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1 OBJETIVO.

Describir las actividades que detallan el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion que hace parte del Sistema de Gestidn de Seguridad de la Informacion — SGSI del
Instituto de Proteccion y Bienestar Animal de Cundinamarca - IPYBAC, mediante el cual se definen los
controles que permiten mitigar la materializacion de los riesgos de seguridad de la informacion en el
IPYBAC.

2ALCANCE

El Plan de tratamiento de riesgos tiene alcance para el proceso de gestion de sistemas de informacion
y el subproceso de infraestructura tecnoldgica del Instituto de Proteccion y Bienestar Animal de
Cundinamarca - IPYBAC, en concordancia con el alcance del sistema de gestidén de seguridad de la
informacion.

3 Plan de Tratamiento de Riesgos de Seguridad y Privacidad De La Informacion

Para el marco del Modelo de Seguridad y Privacidad de la Informacion y el Sistema de Gestidn de
Seguridad de la Informacion - SGSI del Instituto de Proteccion y Bienestar Animal de Cundinamarca -
IPYBAC, se desea prevenir los riesgos asociados que se puedan llegar a presentar en el &mbito de la
seguridad de la informacién, De tal manera que se pueda garantizar el tratamiento adecuado de los
riesgos de seguridad de informacion y gestion de riesgo.

3.1 Planes Desarrollados De Riesgos De Seguridad Y Privacidad De La Informacion

En la vigencia 2023 como primera tarea se adelant6 el autodiagndstico del componente de seguridad
de la informacién y se definieron varias actividades dentro de las que se incluye la formulacién del Plan
de seguridad de la informacion y posteriormente se delimita el plan de tratamiento de riesgos.

Adicionalmente, se realizd la revision y documentacion de la Matriz de riesgos de seguridad de la
informacion versus los controles que se deben atender desde el instituto; de tal forma que se definen
nuevos riesgos de seguridad de la informacion y se asocian a los existentes, la relacién de los controles
aplicados versus los controles de la Norma ISO 27001:2013, se aplica a cada uno de ellos para evitar
la materializacién de estos.

3.2 Riesgos de Seguridad y Privacidad de la Informacion.

A continuacion, se visualizan los riegos de seguridad de la informacion, los cuales estan asociados al
Sistema de Gestion de Seguridad de La Informacion — SGSI del Instituto de Proteccion y Bienestar
Animal de Cundinamarca - IPYBAC, los cuales fueron detectados sobre la vigencia 2023.

No Riesgo Estado Responsable ¢ Materializado?
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infraestructura tecnoldgica y
de comunicaciones
Manipulacién no autorizada
de la informacién registrada
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privacidad de la informacion
de las politicas del gobiemo

digital.

En proceso Area de tecnologia No

En proceso Area de tecnologia No

3.3 Actividades para desarrollar sobre los riesgos de seguridad y privacidad de la
informacion.

Para adelantar las actividades es necesario mencionar que hay tres fases claves en el tratamiento de
riesgos y fueron definidos con cada una de sus fases:

Fase de Planificacion: Dentro de esta fase se describe las actividades propias del relacionamiento de
las actividades de implementacion del Plan de seguridad de Informacion y los riesgos posiblemente se
presenten.

Fase de Tratamiento de los riesgos de seguridad de la informacion: En esta fase el Instituto una
vez identificados los riesgos en la implementacidn del plan de seguridad de la informacion aplicado a
los procesos del Instituto, revisando primordialmente los procesos responsables como son el proceso
de Gestidn tecnoldgica, y los procesos que tengan relacionamiento con los sistemas de informacion
misionales del instituto.

Fase de socializacion: En la cual se presenta conjuntamente a los grupos de interés del Institutoy
se define una propuesta de seguridad de la informacién para incluir en el manejo y tratamiento de los
riesgos.

Seguidamente, presentamos el tratamiento de riesgos realizados durante la vigencia del afio 2023.

CONTROLES |ACCIONES A
RIESGO CAUSAS CONSECUENCIAS (DESCRIPCION) TOMAR RESPONSABLE
Manipulacién | 1. Delegacion 1. Pérdida de la 1. Definicién
y de ingreso a integridad de la de la politica
adulteracion | sistemas de informacion. de control de
dela informacién a 2. Investigaciones * Administracién | accesos
informacioén | funcionarios no | y/o sanciones del accesoa la 2. Definicion A .
; ) L . 9 i rea tecnologia
contenida en | autorizados. administrativas, informacion - de la politica
los sistemas | 2. Ataques penales y fiscales. | permisos yroles |de
de cibernéticos. 3. Divulgacion administracion
informacion | 3. Divulgaciéon | indebida de de
para inapropiada de | informacion. contrasefas
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3.4 Monitoreo a Controles de Riesgos de Seguridad y Privacidad de la Informacion.

Se programa el monitoreo de los controles definidos en cada uno de los riesgos de seguridad y
privacidad de la Informacidn para finales del 2023, el cual es realizado trimestralmente.

Actividad

Primera fase de
planificacion:
Valoracion de riesgo
seguridad de la
informacion
actualizada con la
nueva metodologia
de administracion
del riesgo
Definir el nimero de
Backups realizados
por cada
dependencia

Descrincién Responsable Fecha Inicial Fecha Final
P P Planificada Planificada
Tecnologia revision

Sistemade seguridad = conjunta con el area de

de la informacién planeacién las fechas

de programacidn

Evitar el hurto, perdida
0fugade informacion 4. 4o Tecnologia | 2000212023 | 31/12/2023
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clasificadaen la
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informacién.
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por cada dependencia.
4 MARCO LEGAL.

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho Fundamental el Habeas
Datay Articulo 20. Libertad de Informacién.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital.

5DOCUMENTO ASOCIADOS.

Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad de la
informacion.
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Modelo de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias y Sistemas de

Informacion.
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