DECRETO 767 DEL 16 DE MAYO DE 2022

Adaptacion del Manual Interactivo a PDF

El presente Manual es una copia idéntica del Manual Interactivo de la Politica de Gobierno Digital, publicado por el
Ministerio de TIC

Transcripcién a PDF fue realizada por Diego Mauricio Mendieta, de la Direccién de Gobierno Digital, Secretaria de
las TIC, Gobernacién de Cundinamarca, con el fin de facilitar su consulta a los actores interesados de la comunidad
Cundinamarquesa.
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POLITICA DE GOBIERNO DIGITAL

éQué es la Politica de Gobierno Digital?

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la transformacién digital pablica.
Con esta politica publica se busca fortalecer la relacion Ciudadano - Estado, mejorando la prestacion de servicios por
parte de las entidades, y generando confianza en las instituciones que conforman la administracién publica y el Estado
en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y Gestion
- MIPG y se integra con las politicas de Gestidon y Desempefio Institucional.

Elementos que componen la estructura de la Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

Gobernanza

by MR 2 s &
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e Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial, y el nivel central y
descentralizado. Asimismo, involucra a los grupos de interés en la toma de decisiones, la definicién de los focos
estratégicos de accién y la distribucién de los recursos disponibles.

¢ Innovacidn Publica Digital: La Politica de Gobierno Digital propendera por la generacion de valor publico a través
de laintroduccién de soluciones novedosas y creativas que hagan uso de las TIC y de metodologias de innovacién,
para resolver problematicas publicas desde una perspectiva centrada en los ciudadanos.

e Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas de Accién de la Politica de
Gobierno Digital

e Se mantienen los tres habilitadores de la actual Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad
de la informacidn, y Servicios ciudadanos digitales.

e Seadiciona el habilitador "Cultura y Apropiacién", el cual busca desarrollar las capacidades de los sujetos obligados
y los Grupos de Interés, requeridas para el acceso, uso y aprovechamiento de las TIC.

e Lineas de accidn: Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones
basadas en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica
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de Gobierno Digital. Estas Lineas de Accidn se materializaran en las sedes electrdnicas de cada uno de los sujetos
obligados, siguiendo los estandares sefialados para tal fin.

¢ Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de Transformacion Digital y las
Estrategias de Ciudades y Territorios Inteligentes, que materializan las Lineas de accién y permiten dar
cumplimiento al objetivo de la Politica.

Objetivo de la Politica de Gobierno Digital

Impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacién de valor publico a través de la transformacidn digital del Estado,
de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los
derechos de los usuarios del ciberespacio.

Ambito de la aplicacion
¢Quiénes son los sujetos obligados a la Politica de Gobierno Digital?

Los sujetos obligados a la Politica de Gobierno Digital son aquellas entidades que deben dar cumplimiento esta
Politica. En este sentido, son sujetos obligados a la Politica de Gobierno Digital las entidades que conforman la
administracidn publica y los particulares que cumplen funciones administrativas.

La implementacién de la Politica de Gobierno Digital en las ramas legislativa y judicial, en los érganos de control, en
los auténomos e independientes y demds organismos del Estado, se realizard bajo un esquema de coordinacion y
colaboracion armdnica en aplicacion de los principios sefalados en los articulos 113 y 209 de la Constitucidn Politica
de Colombia.

¢éCudles son los grupos de interés de la Politica de Gobierno Digital?

Los Grupos de Interés son aquellos actores que participan en la Politica de Gobierno Digital, y lo conforman las
entidades publicas, la Academia, el sector privado, las organizaciones de la sociedad civil, los ciudadanos y, en general,
los habitantes del territorio nacional.
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GOBERNANZA

Este elemento transversal busca desarrollar la implementacidn de la Politica de Gobierno Digital bajo un modelo de
gobernanza basado en el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado
involucrando a los grupos de interés en la toma de decisiones.

Conceptos clave

CONCEPTO DESCRIPCION

Accesibilidad Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacién geografica y capacidades de los usuarios (W3C World Wide Web Consortium).
En el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o sensorial
o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de
la Web.

Acceso a las TIC Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

Activismo Digital Ejercicio de la ciudadania y del compromiso social mediante la participacién activa en redes sociales de
personas naturales o juridicas creando dinamicas de informacidn, sensibilizacién, educacién y movilizacion
social usando la web.

Activo En relacidn con la seguridad de la informacidn, se refiere a cualquier informacidn o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién.
(ISO/IEC 27000).

Acto administrativo Es entendido por la jurisprudencia y por la doctrina como la expresion de voluntad de una autoridad o de un
particular en ejercicio de funciones administrativas que modifica el ordenamiento juridico; es decir, el acto
gue crea por si mismo, extingue o modifica una situacion juridica de caracter general, impersonal o abstracta,
o bien, de caracter subjetivo individual y concreto.

Alfabetizacidn Digital Proceso de formacién de competencias basicas para el uso de las TIC y, particularmente relacionada con el
manejo de un computador, el software de oficina y de la navegacion en Internet.

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.
Automatizar Hace referencia a la incorporacién de herramientas tecnolégicas a un proceso o sistema.

Back Office En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion
de la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se
refiere a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.

Blacklisting o Lista Negra La lista negra es el proceso de identificacion y bloqueo de programas, correos electrénicos, direcciones o
dominios IP conocidos maliciosos o malévolos.

B-Learning Educacion flexibilizada mediante metodologias semi-presenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacién, en especial Internet), utilizando ademas de los espacios presenciales,
herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusion, mensajeria
instantanea, plataformas de formacion -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Brecha Digital Hace referencia a la diferencia socioecondmica entre aquellas comunidades que tienen accesibilidad a las TIC
y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para
utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacién y capacidad tecnoldgica.

Brigada Digital Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de
redes sociales, que propicia espacios de colaborativos y |a intervencién en temas de interés para el desarrollo
de las personas, las comunidades y el pais.

Bucle de abonado Son todos los elementos de red (fisicos y/o logicos) que permiten el establecimiento del enlace entre el
terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexién en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Certificado Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario
y la clave publica.
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CONCEPTO DESCRIPCION

Chief Technology Officer
(CTO)

Ciudadania Digital

Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Control Ciudadano
Cultura

Datos Abiertos

Derecho a la Informacidn
E-Learning (aprendizaje

electrdnico)

Enfoque Diferencial
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Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades
de investigacidn y desarrollo tecnoldgico y la formulacion de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacidn y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacion y las comunicaciones.

Se entiende por comunidad organizada a la asociacion de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboraciéon mutuos
en beneficio del desarrollo local y la participacién comunitaria.

El Control Ciudadano es una modalidad de participacién ciudadana en los asuntos publicos con contenidos
de vigilancia, critica, seguimiento, evaluacién, deliberacién y sancién social, condicionada a la autonomia e
independencia de los actores sociales y a los poderes sociales que disponga para producir consecuencias.

Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
instituciones, practicas y objetos que constituyen el universo simbdlico de una sociedad, en relacidn con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacidn, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electrénicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propositos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacidn por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econémico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Derecho constitucionalmente reconocido que tiene toda persona de buscar, recibir y difundir informacién.
Las Naciones Unidas, en una de sus primeras asambleas generales afirmé que: "la libertad de informacion es
un derecho fundamentaly... la piedra angular de todas las libertades a las que estan consagradas las Naciones
Unidas". En otras palabras, es un derecho instrumental que puede ser utilizado para garantizar el
cumplimiento de otros derechos esenciales del ser humano.

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacion, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusion, mensajeria instantanea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizaciéon y focalizacion en atencién a esas diferencias para la promocion de la equiparacién de
oportunidades.

Pdg 9 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022

GOBERNANZA
CONCEPTO DESCRIPCION
Entorno digital Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la

economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital abierto Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
que se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Indicadores de gestion (R. Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su

087-97) mejoramiento y evaluacion y medir el desempefio. Informacion. (U.l.T. recomendacién B 13)

Integridad Propiedad de salvaguardar la exactitud de la informacion y sus métodos de procesamiento deben ser exactos.

Interoperabilidad Habilidad de transferir y utilizar informacion de manera uniforme y eficiente entre varias organizaciones y

sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (I1SO).
El ejercicio de colaboracion entre organizaciones para intercambiar informacidn y conocimiento en el marco
de sus procesos de negocio, con el propésito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Interoperabilidad de los Es el correcto funcionamiento de los servicios que se prestan sobre dos redes intercontectadas.
servicios (R. 087-97)
IPv6 El Protocolo de Internet version 6, es la version del Protocolo de Internet (IP por sus siglas en inglés) que fue

disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una
direccién de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de
128 bits, por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansidon permite muchos
mas dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacién de direcciones y la
eficiencia para el direccionamiento de trafico.

M-Learning Educacion a distancia virtualizada a través de dispositivos moviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Neutralidad Tecnoldgica Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Notificacion Acto administrativo simbdlico mediante el cual el Estado entera al particular de una determinacién proferida
por la autoridad publica. (Cédigo Contencioso Administrativo Art. 44 y las que contemple el Cédigo Civil).

Ofimatica Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.
Open Data Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos

estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econdmico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

PACO Punto de Atencion al Ciudadano y al Operador

Participacion Ciudadana Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracion, ejecucién y seguimiento de las decisiones relacionadas con el manejo
de los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho
inherente a las personas y un deber consagrado en la Constitucién. La participacién ciudadana puede tener
distintos alcances: la informacidn, la consulta, la iniciativa, la deliberacidn, la decisidn y el control de la gestiéon
publica.

Racionalizar Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacién, mejoramiento continuo, supresion y automatizacion de los mismos.
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CONCEPTO DESCRIPCION

Regla de Negocio

Servicio en Linea

Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacién de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacién (TI)

Tecnologias de la
Informacion y las
Comunicaciones (TIC)

Telecomunicacién (L. 72-89)

TIC para el Desarrollo

Tramite

Tramite en Linea

Trazabilidad

Uso de las TIC

Material de apoyo

Es una condicién, validacidon o norma que se debe cumplir y controlar dentro de la organizacion y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacién.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccién de costos operativos en la entidad, reduccidn de costos para el
usuario, reduccion de documentos, reduccidn de pasos, reduccién de pasos en el tramite interno, reduccién
de requisitos, reduccion del tiempo de duracién del tramite, reduccién del tiempo en los puntos de atencién,
aumento en la vigencia del tradmite, aumento de puntos de atencion, fusién del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacion
que permite el uso, localizacion y almacenamiento de los documentos.

Es un sistema electrénico de administracién de informacién de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcion Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacién de los tramites y servicios de las entidades de la
administracion publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacion, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacién e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacidon como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
20009).

Se entiende por telecomunicaciones toda transmisidon, emisidon o recepcion de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacién de las Tecnologias de la Informacion y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superacion de la pobreza, el aumento de la competitividad y la superacion de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacidn prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticion o solicitud expresa y termina (como tramite)
cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite que puede ser realizado por medios electrdnicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacién y documentacion de soporte al usuario final.

Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

MATERIAL DE APOYO ENLACE

Portal web de Gobierno Digital
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Normatividad

Linea de tiempo
mayo 16- Decreto 767 de 2022

2019 2020 2020 2020 2020 2021 2021 2021 2021 2022 2022 2022

julio 25: Ley 1978 de 2019
enero 24° Decreto 088 de 2022
junio 3: Resolucién 1951 de 2022
julio 22 Decreto 1263 de 2022

Normas asociadas

NATURALEZA % a
NORMA NORMATIVA ANO DESCRIPCION
Por la cual se moderniza el Sector de las Tecnologias de la
Lev 1978 de 2019 ey 2019 Informacion y las Comunicaciones -TIC, se distribuyen

competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
Decreto 088 de 2022 Decreto 2022 reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacidn de tramites y su realizacidn
en linea

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la

Decreto 767 de 2022 Decreto 2022 Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se establecen los requisitos, condiciones y el tramite de
la habilitacion de los prestadores de servicios ciudadanos digitales

Resolucién 1951 de 2022 Resolucién 2022 especiales; se dan los lineamientos y estandares para la integracion
de estos servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital

Anexos de las normas asociadas

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,

Decreto 088 de 2022 Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_1
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacidon y
automatizacion de tramites y su realizacion en linea

ABC del decreto 088 del 04 de
enero de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 088 de 2022 Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_2 Listado de entidades por grupos
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacién de tramites y su realizacién en linea
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2

del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,

Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_3
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea

Por el cual se establecen los requisitos, condiciones y el
tramite de la habilitacién de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y
estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional
Digital

Anexo_1

Plazos para la digitalizacion y
automatizacion de tramites

Guia de integracidn de
prestadores privados de SCD

Especiales
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INNOVACION PUBLICA DIGITAL

Este elemento transversal busca desarrollar la implementacién de la Politica de Gobierno Digital con un enfoque
transversal basado en el relacionamiento de los grupos de interés, generando valor publico a través de la
introduccidn de soluciones novedosas, creativas y que hagan uso de las Tecnologias de la Informacién y las
Comunicaciones.

Conceptos clave

CONCEPTO DESCRIPCION

Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium). En
el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o sensorial
o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de la
Web.

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

Accesibilidad

Acceso a las TIC

En relacién con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Proceso de formacion de competencias bdsicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacion Digital . - -
manejo de un computador, el software de oficina y de la navegacion en Internet.

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
Arquitectura abierta dered entre si a nivel fisico y l6gico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Automatizar Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

Educacion flexibilizada mediante metodologias semi-presenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacién, en especial Internet), utilizando ademas de los espacios presenciales,

B-Learning herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusidon, mensajeria
instantanea, plataformas de formacién -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Hace referencia a la diferencia socioeconémica entre aquellas comunidades que tienen accesibilidad a las TIC
Brecha Digital y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para
utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacién y capacidad tecnoldgica.
Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
Brigada Digital sociales, que propicia espacios de colaborativos y la intervencién en temas de interés para el desarrollo de
las personas, las comunidades y el pais.
Son todos los elementos de red (fisicos y/o lgicos) que permiten el establecimiento del enlace entre el
Bucle de abonado terminal del abonado vy la red del servicio. Va desde el Punto de Terminal de Red (punto de conexién en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.
Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuarioy

Certificado .

la clave publica.

Dentro de una organizacion, es el encargado de realizar procesos de transformacion de procesos y recursos
Chief Technology Officer en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
(CTO) fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades

de investigacion y desarrollo tecnolégico y la formulacion de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Ciudadania Digital
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CONCEPTO DESCRIPCION

Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Confidencialidad

Cultura

Datos Abiertos

E-Learning (aprendizaje
electrdnico)

Entorno digital

Entorno digital abierto

Firma digital o electrénica
Indicadores de gestion (R.
087-97)

Integridad

« Ir al indice grdfico

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacién o capacitacidon frente el uso y apropiacion de
tecnologias de la informacién y las comunicaciones.

Se entiende por comunidad organizada a la asociacién de derecho, sin dnimo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboracion mutuos
en beneficio del desarrollo local y la participacién comunitaria.

Propiedad de la informacién que determina que esté disponible a personas autorizadas.

Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
instituciones, practicas y objetos que constituyen el universo simbdlico de una sociedad, en relacién con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacién, los cuales estdn bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propositos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacién por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econémico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Educacidn a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusién, mensajeria instantdnea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
gue se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion. (Ley 527 de 1999).

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Propiedad de salvaguardar la exactitud de la informacidn y sus métodos de procesamiento deben ser exactos.
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Interoperabilidad

Interoperabilidad de los
servicios (R. 087-97)
M-Learning

Neutralidad Tecnoldgica

Ofimatica
Open Data

Racionalizar

Regla de Negocio

Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacién de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacién (TI)

Tecnologias de la
Informacion y las
Comunicaciones (TIC)

Telecomunicacion (L. 72-89)
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Habilidad de transferir y utilizar informacidon de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacién. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (I1SO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes intercontectadas.

Educacion a distancia virtualizada a través de dispositivos moviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccidon distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacién, mejoramiento continuo, supresion y automatizacion de los mismos.

Es una condicién, validacién o norma que se debe cumplir y controlar dentro de la organizacién y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacion.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccién de costos para el
usuario, reduccion de documentos, reduccion de pasos, reduccidn de pasos en el tramite interno, reduccién
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencidn,
aumento en la vigencia del trdmite, aumento de puntos de atencidn, fusidén del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacién
que permite el uso, localizacion y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tradmites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacién de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacion es aquella en la cual las tecnologias que facilitan la creacién, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocidn de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacidn y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informacidon como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcion de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.
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Aplicacion de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
TIC para el Desarrollo para la superaciéon de la pobreza, el aumento de la competitividad y la superaciéon de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacion prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticidn o solicitud expresa y termina (como tramite)
cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto

Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacion de soporte al usuario final.

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cudn memorable es, cudl es su grado de

Usabilidad L . . . . I .
propensidn al error, y cudnto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Material de apoyo

MATERIAL DE APOYO ENLACE

Guia para la adopcion e implementacion de proyectos con tecnologia blockchain para el Estado
colombiano

Medicidn - 1. Estado del arte del modelo de medicién de la innovacion publica
Medicion - 2. Plan de Trabajo y Metodologia modelo de evaluacién CIPD
Medicidn - 3. Informe 2 Modelo de arquitectura ajustado

Medicidn - 4. MEC manual de usuario

Medicion - 5. Resultados de la aplicacion del modelo de evaluacién

Medicidn - 6. MEC conclusiones y recomendaciones
Medicidn - 7. Informe final modelo de mediciéon

Medicidn - 8. Resultados preliminares modelo de evaluacién
Modelo Conceptos

Modelo implementacion

Tendencia en tecnologia para la innovacion publica 2018

Tendencias en la innovacién publica 2020
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Tendencias en Tecnologia para la Innovacion Publica 2016

Tendencias expectativas de los usuarios

Normatividad

Linea de tiempo
octubre 23: Resolucién 2160 de 2020
julio 25: Ley 1978 de 2019

2019 2019 2020 2020 2020 2020 2021 2021 2021 2021 2022 2022

mayo 25 Ley 1955 de 2019
mayo 16: Decreto 767 de 2022
julio 22: Decreto 1263 de 2022

Normas asociadas

NATURALEZA < >
NORMA AN DESCRIPCION
& NORMATIVA e 2Ll
Lev 1955 de 2019 Ley 2019 Eor el cual se expld.e el Plan Nacional d.e De;'sarrollo 2018-2022
*EY 2o Qe Bl Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la
Lev 1978 de 2019 Ley 2019 Informacnorj y las Comunicaciones -TI,C, .se dlstrlb.uyen
ey so/cdestls competencias, se crea un Regulador Unico y se dictan otras
disposiciones
Resolucién 2160 de 2020 Resolucién 2020 Ppr la cual se'e)'(plde la gwalde Imea.mlento'slde los servicios
ciudadanos digitales y la guia para vinculacién y uso de estos
Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Decreto 767 de 2022 Decreto 2022 Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto

Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Anexos de las normas asociadas

Por la cual se expide la guia de lineamientos de los . . .
Guia de lineamientos de los

Resolucion 2160 de 2020

servicios ciudadanos digitales y la guia para vinculaciony Anexo_1
uso de estos

Por la cual se expide la guia de lineamientos de los

servicios ciudadanos digitales y la guia para vinculaciony Anexo_2
uso de estos

Resolucion 2160 de 2020
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Servicios Ciudadanos Digitales

Guia para la vinculacién y uso
de los Servicios Ciudadanos

Digitales
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HABILITADORES

Corresponde a las capacidades que les permitan ejecutar las Lineas de Accidn de la Politica de Gobierno Digital.

HABILITADOR DE ARQUITECTURA

Este habilitador busca desarrollar capacidades para el fortalecimiento institucional implementando el enfoque de
arquitectura empresarial en la gestidn, gobierno y desarrollo de los proyectos con componentes de Tecnologias de la

informacion.

Conceptos clave

CONCEPTO DESCRIPCION

Accesibilidad

Acceso alas TIC

Actividad

Activo
Activo de Informacién

Actor

Acuerdo de Nivel de
Servicio

Acuerdo Marco de Precios

Administracion de la
continuidad de negocios

Ambiente de desarrollo
Ambiente de produccion

Ambiente de pruebas

« Ir al indice grdfico

Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium).
En el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o
sensorial o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos
recursos de la Web.

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura,
servicios, aplicaciones, politicas, programas...).

Procesos o conjunto de procesos emprendidos por la organizacion que desarrollan o soportan uno o mas
productos y servicios.

En relacién con la seguridad de la informacion, se refiere a cualquier informacién o elemento relacionado
con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

Los activos de informacion son el resultado de la construccion de un inventario y clasificacion de los activos
gue posee la entidad de acuerdo con la Politica General de Seguridad y Privacidad de la informacion, la
cual determina que activos posee la entidad, como deben ser utilizados, asi como los roles y
responsabilidades que tienen los funcionarios sobre los mismos.

Una persona, organizacion o sistema que tiene uno o mas roles que inicia o interactia con actividades;
por ejemplo, un representante de ventas que viaja para visitar a los clientes. Los actores pueden ser
internos o externos a una organizacion.

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios de tecnologia y un
cliente. Describe las caracteristicas del servicio de tecnologia, los niveles de cumplimiento y las sanciones,
y especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de
Tecnologia o multiples clientes.

Es una herramienta para que el Estado agregue demanda y centralice decisiones de adquisicion de bienes,
obras o servicios para: Producir economias en escala, incrementar el poder de negociacion del Estado y
compartir costos y conocimiento entre las diferentes instituciones o sectores del Estado. El Acuerdo Marco
de Precios es un contrato entre un representante de los compradores y uno o varios proveedores.
Contiene la identificacidn del bien o servicio, el precio maximo de adquisicion, las garantias minimas y el
plazo maximo de entrega, asi como las condiciones para que un comprador pueda vincularse al Acuerdo.
Generalmente, los compradores se vinculan a un AMP mediante una manifestacion de su compromiso de
cumplir las cldusulas del mismo y la colocacién de una orden de compra para la adquisicion de los bienes
0 servicios previstos.

Proceso holistico gerencial que identifica las amenazas potenciales en la organizacién y el impacto de
dichas amenazas en las operaciones si se llegasen a dar. Persigue mejorar la resiliencia para establecer la
capacidad de la entidad para construir la capacidad de una respuesta efectiva a la salvaguarda de los
intereses de las partes involucradas, reputacion, marca y actividades para crear valor.

Es la infraestructura tecnoldgica (hardware y software) que permite desarrollar todos los elementos o
componentes para ofrecer un servicio de Tecnologias de la Informacion.

Es la infraestructura tecnolégica (hardware y software) que permite ejecutar todos los elementos o
componentes para ofrecer un servicio de Tecnologias de la Informacidn.

Es la infraestructura tecnolégica (hardware y software) que permite probar todos los elementos o
componentes para ofrecer un servicio de Tecnologias de la Informacion.
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Amenaza

Amenaza Externa

Amenazas

Analisis de brechas

Analisis de datos

Analisis de Impacto en el
Negocio

Analisis de Riesgo

Analitica aumentada

Analitica de datos

Analitica de datos avanzada

Analitica de datos
descriptiva

Analitica de datos predictiva

Analitica de datos
prescriptiva

Analitica de datos
tradicional

Analitica espacial
Apetito de Riesgo

Aprovechamiento de las TIC

Arquitectura abierta de red

Arquitectura actual

Arquitectura de datos
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Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial de causar dafio a
un sistema en forma de robo, destruccion, divulgacion, modificacién de datos o negacién de servicio.

Amenaza que se origina fuera de una organizacion.

Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacién.

Corresponde a la identificacidon, comparacion y analisis de las diferencias entre un estado o situacién actual
y el estado o situacion objetivo. Dentro del contexto de Arquitectura Empresarial permite poder planear
las arquitecturas de transicién necesarias para implementar y alcanzar la arquitectura empresarial
objetivo.

Consiste en cuestionar los datos para encontrar informacion util.

Proceso de analisis de actividades y efecto que en un negocio podria tener sobre ellas la interrupcion de
procesos.

Uso sistematico de la informacion para identificar las fuentes y estimar el riesgo NTC-ISO /IEC 27001.

Enfoque que automatiza la generacidon de conocimiento mediante analitica avanzada y su divulgacion
mediante lenguaje natural.

Hace referencia a un examen sistematico de datos que incluye todas las tareas asociadas, tales como:
recopilar o cargar datos; categorizarlos en formas estructuradas o no estructuradas; almacenarlos y
gestionarlos, normalmente en bases de datos, lagos de datos y/o almacenes de datos; transformarlos y
analizarlos para extraer patrones, tendencias y conocimientos; y compartirlos con usuarios o partes
interesadas, a menudo mediante un panel de control o a través de un medio de despliegue especifico.

Manera de utilizar datos que no habian sido explotados previamente, tanto de fuentes cualitativas como
cuantitativas, de forma independiente, o junto con datos existentes, para extraer nuevos conocimientos
que permitan mejorar y agilizar la toma de decisiones. Se basa en instrumentos que facilitan el andlisis
estadistico, favoreciendo la utilizacién de distintos tipos de modelos de prediccidn y prescripcion. Si bien
no existe una frontera especifica que marque la diferencia entre la analitica tradicional y la avanzada, esta
ultima se distingue por la utilizacién de herramientas estadisticas mas complejas, mineria de datos,
procesos estocasticos y algoritmos matematicos.

Orientada a describir o narrar la realidad de un sector o negocio y su entorno. Incluye los analisis que
intentan explicar las causas.

Orientada a encontrar tendencias, patrones y relaciones para anticiparse a lo que sucederd. No
necesariamente permite llegar a entender las causas.

Orientada a realizar recomendaciones. Se analiza y procesa informacion histérica de los usuarios (edad,
solicitudes previas, calificaciones, ...), de los productos, servicios o contenidos y la transforma en una
puntuacién que indica qué puede ser interesante recomendar a cada usuario.

Aplicacién de técnicas de estadistica, optimizacion o teoria de la decision que permite analizar fuentes de
datos con propdsitos descriptivos y explicativos de hechos, relaciones, patrones y/o tendencias que
apoyen la toma de decisiones.

Aplicacién de técnicas estadisticas y otras técnicas analiticas a datos que tienen caracteristicas geograficas
o espaciales.

El apetito de riesgo de las organizaciones se define como la exposicion de riesgo que la organizacidn esta
dispuesta a asumir. Este nivel de riesgo permisible es particular de cada organizacién y deberia estar en
una declaracion para tenerlo siempre presente en la gestidon de riesgos, especialmente en la etapa de
evaluacién y analisis.

Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite
interconectarse entre si a nivel fisico y légico, de tal manera que exista interoperabilidad entre ellas.
(Decreto 2870 de 2007, Articulo 22).

Es el analisis de la situacion actual de la Entidad u organizacién a partir de los dominios o dimensiones
(Institucional, Informacidn, Sistemas de Informacidn, Tecnologia y Seguridad).

Una descripcion de la estructura y la interaccion de los principales tipos y fuentes de datos, activos de
datos légicos, activos de datos fisicos y recursos de gestion de datos.
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Disciplina encargada del estudio, analisis, organizacidn, disposicidn y estructuracion de la informacién.

Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza como una guia para
definir el bosquejo de otras arquitecturas mas especificas. En la que se incluye los principios de disefio que
la guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen parte de la
soluciéon, sus relaciones tanto estdticas como dindamicas, las recomendaciones tecnoldgicas y de
desarrollo, las herramientas especificas de apoyo a la construccién y los componentes existentes
reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como base del disefio detallado
de arquitecturas de solucién, de software, de informacién o arquitectura tecnoldgica.

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos de Tl que
soportan la operacion de la institucion, entre los que se encuentran la plataforma hardware, la plataforma
de comunicaciones y el software especializado (sistema operacional, software de comunicaciones,
software de integraciéon y manejadores de bases de datos, software de seguridad, entre otros)

Describe cada uno de los sistemas de informacidn y sus relaciones entre ellos. Esta descripcidn se hace
por medio de una ficha técnica que incluye las tecnologias y productos sobre los cuales esta construido el
sistema, su arquitectura de software, su modelo de datos, la informacién de desarrollo y de soporte, y los
requerimientos de servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacion se
detallan en una Arquitectura de Integracidon, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los
sistemas de informacidon se relacionan con el software de integracién (buses de servicios), de
sincronizacion (motores de procesos), de datos (manejadores de bases de datos) y de interaccion
(portales), software de seguridad, entre otros.

Describe el conjunto de componentes de software que hacen parte de un sistema de informacién y las
relaciones que existen entre ellos. Cada componente de software estd descrito en términos de sus
caracteristicas funcionales y no funcionales. Las relaciones se expresan a través de conectores que reflejan
el flujo de datos, de control y de sincronizacion. La arquitectura de software debe describir la manera en
que el sistema de informacidn maneja aspectos como seguridad, comunicaciéon entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

La arquitectura de solucion es la materializacién de una arquitectura de referencia, en la que se detalla a
nivel técnico los componentes involucrados en la configuracion de una solucién empresarial, y que ofrece
una “fotografia” en la que dichos componentes interactian entre si, respetando los lineamientos y reglas
de gobierno documentados en la arquitectura de referencia. Cuando aparece un requerimiento de cambio
0 un requerimiento nuevo que cubre varios sistemas de informacion (o varias arquitecturas), se elabora
una arquitectura de solucion, que define la manera en que se deben ajustar las arquitecturas actuales para
resolverlo. Esta arquitectura de solucién debe respetar las arquitecturas de referencia existentes.
Garantiza que los problemas se resuelven con una vision amplia y de alto nivel, y que se tiene en cuenta
el impacto de las decisiones que se toman.

También es conocida como Arquitectura de servicios tecnoldgicos. Incluye todos los elementos de Tl que
soportan la operacion de la institucién, entre los que se encuentran la plataforma hardware, la plataforma
de comunicaciones y el software especializado (sistema operacional, software de comunicaciones,
software de integraciéon y manejadores de bases de datos, software de seguridad, entre otros)

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacién. Se descompone
en arquitectura de informacion, arquitectura de sistemas de informacion y arquitectura de los servicios
de tecnologia Incluye ademas las arquitecturas de referencia y los elementos estructurales de la estrategia
de Tl (vision de arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

Es una arquitectura que representa un punto intermedio entre una arquitectura actual y una arquitectura
objetivo.

Es una practica estratégica que consiste en analizar integralmente las entidades desde diferentes
perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su situacién actual y
establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacion para que se ayude a materializar la visién de la entidad.

Es una practica estratégica que consiste en analizar integralmente las entidades desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar su situacion actual y
establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacion para que se ayude a materializar la vision de la entidad.
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La Arquitectura empresarial sectorial busca determinar los datos e informacion clave para las entidades,
estableciendo como obtenerlos, organizarlos y distribuirlos de manera que faciliten el desarrollo de la
mision del sector de manera eficiente. Para materializarla con base en practicas de arquitectura
empresarial y con el fin de que los datos se conviertan en activos estratégicos para desarrollar su mision
tomando decisiones basadas en datos. Teniendo en cuenta que la intencidn de la Arquitectura Empresarial
del sector es coordinar e integrar los esfuerzos de las entidades del sector, buscar sinergias y elementos
comunes, las entidades deben alinear sus arquitecturas empresariales institucionales, con la arquitectura
empresarial de su sector.

La Arquitectura empresarial territorial busca habilitar el desarrollo del territorio a busca determinar los
datos e informacidn clave para las entidades, estableciendo cdmo obtenerlos, organizarlos y distribuirlos
de manera que faciliten el desarrollo de la misidn de las alcaldias y Gobernaciones de manera eficiente.
Para materializarla con base en précticas de arquitectura empresarial territorial y con el fin de que los
datos se conviertan en activos estratégicos para desarrollar su misién tomando decisiones basadas en
datos. Teniendo en cuenta que la intencion de la Arquitectura Empresarial Territorial es coordinar e
integrar los esfuerzos de las alcaldias y Gobernaciones, buscar sinergias y elementos comunes, las
entidades deben alinear sus arquitecturas empresariales institucionales, con la arquitectura empresarial
territorial de su sector.

Describe los elementos de una institucion que le permiten implementar su misidn. Esta arquitectura
incluye el catdlogo de servicios misionales; el modelo estratégico; el catalogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional, y el mapa de capacidades institucionales. Se utiliza
como guia para el disefio de la arquitectura de Tl que necesita una institucion.

La descripcion de un estado futuro de la arquitectura que se esta desarrollando para una organizacion.

Un producto de trabajo arquitecténico que describe un aspecto de la arquitectura

Es la descripcion de una caracteristica no funcional que un sistema de informacién o componente de
software debe tener durante su despliegue, uso o evolucion. Ejemplos de atributos de calidad son la
seguridad, la eficiencia, la flexibilidad, la confiabilidad y la disponibilidad. Esta descripcién debe ser lo
suficientemente precisa para poder establecer de manera no ambigua si realmente un sistema de
informacion o componente de software la cumple.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion
de la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se
refiere a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.
Portafolio de instrumentos y herramientas que guian y ayudan a la implementacién del Marco de
Referencia de AE.

Se utiliza para almacenar registros de configuracion a lo largo de su ciclo de vida. La CMDB también
mantiene las relaciones entre Cl de configuracién.

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de 2012, art 3).

Identifica los mecanismos que se utilizardn para comunicarse con los grupos de interés y permitir el acceso
a la informacién como reuniones, boletines, repositorios, fondos de escritorio, etc.

Una habilidad particular que una entidad puede poseer o intercambiar para lograr un propésito especifico.

Son un subconjunto de las capacidades institucionales operativas que tienen como propdsito asegurar el
adecuado aprovisionamiento del talento humano, los recursos y los procesos que se necesitan para
ofrecer los servicios de Tl definidos en su catalogo.

Cuando se refiere a los conocimientos especificos requeridos. Ejemplo: En la implementacion de una
herramienta para hacer videoconferencias, se requiere una capacitacion para conocer las funcionalidades
que ofrece la herramienta.

Es una argumentacion estructurada y fundamentada (usando distintos tipos de analisis) que permite
mostrar la conveniencia de desarrollar alguna accién, proyecto, adquisicién o contratacion. En el caso
particular de TI corresponde a la justificacion, guiada por la estrategia global de la institucién, de las
acciones que se desarrollan.

Es una herramienta o guia que permite orientar y detallar a la Direccidn de Tl, sobre todos los servicios de
Tl vigentes en una entidad. El catalogo de servicios de tecnologia es el subconjunto de este catdlogo. Este
catalogo debe estar dirigido al usuario final, es decir, a los usuarios fuera del drea de tecnologia.

Pdg 22 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
HABILITADOR DE ARQUITECTURA

CONCEPTO DESCRIPCION

Catdlogo de servicios
tecnoldgicos

Catalogo de sistemas de
informacion

Certificado

Chief Technology Officer
(CTO)

Ciberseguridad

Ciclo de vida de la
informacion

Ciencia de datos

Competencia
Competencias

Competencias TIC

Componente de la
arquitectura de informacién

Componente de Tl

Computacion en la nube

Confiabilidad

Continuidad de Negocios
Control

Costo de capital
Costo de operacion
Criterios de aceptacién

Cronograma

« Ir al indice grdfico

Es un inventario detallado y documentado de los servicios tecnolégicos que provee la Direccion de Tl a la
institucion

Es un inventario detallado y documentado que contiene las fichas técnicas de los sistemas de informacion
de una institucién. Este es uno de los artefactos que se utiliza para describir la arquitectura de sistemas
de informacidn.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario
y la clave publica.

Dentro de una organizacidn, es el encargado de realizar procesos de transformacion de procesos y
recursos en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente
combina un fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién
de actividades de investigacion y desarrollo tecnolégico y la formulacién de estrategias de largo plazo.

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices,
métodos de gestion del riesgo, acciones, investigacion y desarrollo, formacidn, practicas idéneas, seguros
y tecnologias que pueden utilizarse buscando la disponibilidad, integridad, autenticacion, confidencialidad
y no repudio, con el fin de proteger a los usuarios y los activos de la organizacién en el Ciberespacio.

Es la misma descripcidon que para el ciclo de vida del dato, que define el conjunto de estados en los que
puede estar un componente de informacion desde su creacion hasta su eliminacion.

Data Science fusiona la mineria de datos, el andlisis estadistico y el aprendizaje automatico con la
integracion de datos y las capacidades de modelado de datos, para construir modelos predictivos que
exploran patrones de contenido de datos. El desarrollo de modelos predictivos a veces se denomina
ciencia de datos porque el analista de datos, o el cientifico de datos, utiliza el método cientifico para
desarrollar y evaluar un modo

Es la atribucion legitima que se le otorga a una autoridad para el conocimiento o la resoluciéon de un
asunto.

Definir qué habilidades, conocimientos y comportamientos se deben desarrollar o afianzar en la actividad
formativa

Habilidades o destrezas que se adquieren a través de formacidn o capacitacion frente el uso y apropiacion
de tecnologias de la informacién y las comunicaciones.

Término agrupador que se utiliza para referirse al conjunto de los datos, la informacion, los servicios de
informacion y los flujos de informacion.

Hace referencia a cualquier elemento de Tl (software, hardware o componente de informacion) de una
institucidn, lo mismo que a sus procesos, capacidades y servicios.

Un modelo para permitir el acceso a la red bajo demanda a un grupo compartido de recursos informaticos
configurables que pueden ser provistos rapidamente con un minimo esfuerzo de gestidn o interaccion con
el proveedor.

Define la capacidad de un sistema de mantener su nivel de servicio bajo condiciones definidas por periodos
especificos de tiempo.

Capacidad de la organizacién para continuar desarrollando los productos o servicios en un nivel aceptable
predefinido, posterior a un incidente.

Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener
los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es también
utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es una medida
que modifica el riesgo.

Hace referencia al costo de adquirir uno o varios activos (inversion), en el contexto de un proyecto de
transformacion. Se utiliza frecuentemente como un indicador de gestién

Hace referencia a los costos causados por la operacion de una entidad, asociados a actividades que no
producen valor de manera directa sino a actividades secundarias de apoyo

Son un conjunto preciso y bien definido de condiciones que un producto que se va a adquirir o construir
debe satisfacer en el momento de su entrega, para que sea aceptado por una entidad.

Es un atributo del plan de comunicaciones de uso y apropiacion de la practica de AE y especifica las fechas
de emisidn de cada mensaje
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Es una representacion simbdlica de una caracteristica particular de un elemento o situacién, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres o
Dato I6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto informatico, los
datos se almacenan, procesan y transmiten usando medios electrdnicos. Constituyen los elementos
primarios de los sistemas de informacién
Datos utilizados para caracterizar o clasificar otros datos, o para relacionar los datos con informacion

Dato de referencia .
externa a la entidad.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades
publicas y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos. Las principales
caracteristicas de los datos abiertos son: * Completos: Los datos publicos no deben estar sujetos a
privacidad u otras limitaciones. Ademds, deben estar electronicamente almacenados. * Primarios:
Significa que debe haber una disponibilidad de la fuente primaria, sin procesamientos y sin formas
agregadas. * Oportunos: Ello para preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia
posible para los usuarios y para propdsitos diversos. * Procesables: Deben estar razonablemente
estructurados para permitir su automatizacién por diversas herramientas. * Acceso indiscriminado:
Implica su disponibilidad para cualquier usuario, sin necesidad de su registro. * No-propietarios: Deben
estar disponibles en un formato donde nadie deba tener la exclusividad de su control. * Libres de licencias:
No deben estar sujetos a copyright, patentes, o regulaciones secretas. Una razonable privacidad,
seguridad y restricciones puede ser aplicada por el gobierno u otros estamentos. Datos Abiertos
corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos estén
disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econdmico, salvaguardar los derechos de ciudadanos
y empresas, asi como, delimitar las obligaciones de las administraciones.

Aquellos que son aptos para su uso en sus funciones operativas, de toma de decisiones o de planeacién[1]
o que muestren conformidad con los requisitos que se hayan establecido de modo que se logre la aptitud
Datos de calidad para su uso. Los requisitos pueden estar definidos (i) por varias personas o diferentes grupos de personas,
(ii) por normas, (iii) por leyes y otros requisitos reglamentarios, (iv) por politicas internas de las entidades,
o (v) por las expectativas de las aplicaciones de procesamiento de datos.

Permiten representar la ubicacién fisica y las caracteristicas geométricas de un elemento o grupo de ellos
dentro de un modelo

Datos Abiertos

Datos espaciales

Datos sobre las entidades del mundo real (personas, organizaciones, lugares u objetos) que proporcionan
Datos maestros contexto para los registros administrativos, transacciones y analisis que realiza la institucidon y por ende,
gue comparte toda la entidad. Por su naturaleza practicamente nunca son datos transaccionales.
Aquellas colecciones grandes de datos que no se almacenan en un formato de base de datos estructurada.
Tienen estructura interna, pero no estan predefinidos por los modelos de datos. Pueden ser de cualquier
indole: multimedia, imagenes, audio, datos de sensores, textos y otros.
No se deben confundir con aquellos que no estan preparados para su uso.

Datos no estructurados

Son los datos que se recopilan, procesan y almacenan como parte de las actividades cotidianas, pero que
la organizacion no utiliza con ninguin otro fin. Su existencia revela que el sistema de calidad de datos de la
empresa no es el 6ptimo ni esta lo suficientemente avanzado, puesto que permite que a la gestion de
datos les falte eficiencia y eficacia.

Datos oscuros

Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables.
Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
Datos Personales Publicos servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
Son datos que no estan dentro del conjunto de valores validos, o el formato no concuerda con el
establecido o cuyo contenido no concuerda con la definicion del concepto que debe ser representado.
Datos sucios Este tipo de datos son un grave problema de calidad. En el ambito de sistemas automatizados, los datos
sucios pueden causar a la organizacidn un gran dafo, al obligarla a incurrir en un costo econémico causado
por las acciones automaticas que dan inicio con datos que no son validos.

Datos personales

Son los derechos de indole econdmica, que implican para su titular la facultad de autorizar o prohibir la

Derechos patrimoniales L, -
explotacion de la obra o creacion.
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Tiempo que requiere el sistema para responder a un evento o estimulo, o bien el nimero de eventos
procesados en un intervalo de tiempo.

Propiedad de que la informacidn y sus recursos relacionados deben estar disponibles y utilizables cuando
se los requiera.

Cada uno de los seis componentes que conforman la estructura de la segunda capa del disefio conceptual
del Marco de Referencia de AE para la gestion de TI. Los dominios son las dimensiones desde las cuales se
debe abordar la gestidn estratégica de Tl. Agrupan y organizan los objetivos, areas y tematicas relativas a
las TI.

Son los componentes que conforman la estructura del MGGTI. Los dominios son las dimensiones que
agrupan y organizan los lineamientos del Modelo.

Cualquier componente que deba administrarse para soportar o entregar un servicio de TI.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacidn, y en
el que se asegura la provision de los servicios esenciales para los ciudadanos y para operar la
infraestructura critica.

Para el caso en que se quiere desarrollar habilidades y promover comportamientos. Continuando con el
ejemplo anterior, puede que se desee promover el desarrollo de habilidades de presentacion efectivas o
de comunicacién efectiva en entornos virtuales.

Un problema que se ha analizado, pero no se ha resuelto

Es un modelo para la administracion de las capacidades y servicios de Tl de una institucidon. Incluye una
estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de toma de
decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad.

En el contexto de Tl, un estdndar es un documento que contiene un conjunto de especificaciones técnicas
de aplicacion voluntaria, que ha sido construido a través de consenso y que refleja la experiencia y las
mejores practicas en un area en particular

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad
decide utilizar las Tecnologias de la Informacién para permitir el logro de su misién de una manera eficaz.
La Estrategia Tl es una parte integral de la estrategia de una entidad.

Es un atributo del plan de comunicaciones de uso y apropiacién de la practica de AE y sirve para definir de
manera general en qué etapa es mas adecuado emitir este mensaje y con qué frecuencia o periodicidad
Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones en determinados
puertos del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar
parte de una estrategia de seguridad estandar de multiples niveles.

Corresponde a la descripcion explicita de la interaccidn entre proveedores y consumidores de informacion,
con un patrén repetible de invocacion definido por parte de la entidad. Puede incorporar servicios de
informacion, datos e informacion

Es un atributo del plan de comunicaciones de uso y apropiacion de la practica de AE y de acuerdo con el
mensaje y el canal de comunicacidn se pueden definir recursos de apoyo que faciliten la transmision del
mensaje, ejemplo: flyer, presentacion de diapositivas, video, etc

Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccidn con dicho ciudadano o usuario.

Aquella fuente con la "mejor versidn de la verdad que se posee", basados en una combinacidn de reglas
automatizadas y una gestion manual del contenido de los datos.

Responsabilidad o actividad inherente a un rol.

Cumplir los requisitos acordados de acuerdo con las necesidades de los consumidores de servicios. Esto
puede basarse en un acuerdo formal.

La garantia generalmente soporta en la disponibilidad del servicio, capacidad, niveles de seguridad y
continuidad.

Capacidad de software que toma datos no estructurados y los traduce a un lenguaje humano claro.
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Persona asignada por la entidad para liderar el equipo del proyecto que es responsable de lograr los
objetivos del proyecto. Los gerentes de proyecto realizan una variedad de funciones, como facilitar el
trabajo del equipo del proyecto para lograr los resultados y administrar los procesos para entregar los
resultados esperados (PMI, 2021).

Gestion de incidentes de Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
seguridad de la informacion la informacion.

La aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades del proyecto para
cumplir con los requisitos del proyecto. La gestion de proyectos se refiere a guiar el trabajo del proyecto
para obtener los resultados esperados. Los equipos de proyecto pueden lograr los resultados utilizando
una amplia gama de enfoques (por ejemplo, predictivo, hibrido y adaptativo) (PMI, 2021).

La aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades del proyecto para
cumplir con los requisitos del proyecto. La gestion de proyectos se refiere a guiar el trabajo del proyecto
para obtener los resultados esperados. Los equipos de proyecto pueden lograr los resultados utilizando
una amplia gama de enfoques (por ejemplo, predictivo, hibrido y adaptativo) (PMI, 2021).

Gerente del proyecto

Gestion de proyectos

Gestion de proyectos

Gestidn de Servicio Es un conjunto de capacidades institucionales especializadas para entregar valor en forma de servicios.

Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento, manejo vy
organizacién de los documentos de todo tipo que fluyen en una organizacion

En almacenamiento de datos se refiere a la especificidad a la que se define un nivel de detalle. Una
Granularidad granularidad fina hace referencia a mucho detalle y una granularidad gruesa hace referencia a poco
detalle.

Gestién documental

De acuerdo con la identificacidon de grupos de interés definidos en la matriz de interesados en el alcance
del ejercicio. Un mensaje puede estar dirigido a distintos grupos de interés.
Es una definicién procedimental que determina, por medio de actividades, los pasos que se deben ejecutar
Guia para producir un resultado con unas ciertas caracteristicas o propiedades. En el contexto informatico, se
utilizan para expresar metodologias de trabajo que reflejan las mejores practicas.
Es un documento que recoge las normativas y estandares definidos por una institucién para especificar
Guia de estilo y usabilidad los aspectos relacionados con los componentes de presentacién e interaccion de un sistema de
informacion.

Grupo de interés

Mecanismos que permiten a las instituciones materializar acciones especificas asociadas a directrices
dadas por el Modelo de Referencia de Arquitectura Empresarial, especificamente por un lineamiento o
una guia. Las herramientas son identificadas y referenciadas con base en las mejores practicas de Tl para
apoyar la arquitectura de Tl y la gestién de TI.

Herramientas

Incidente Una interrupcion no planificada de un servicio o una reduccion en la calidad del mismo
Indicador Un indicador es una medida de logro de algin objetivo planteado.

Es un conjunto de datos organizados y procesados que tienen un significado, relevancia, propésito y
Informacidn contexto. La informacidn sirve como evidencia de las actuaciones de las entidades. Un documento se
considera informacién y debe ser gestionado como tal.

Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un resultado deseado.

Instrumento . , . . .
Por ejemplo guias, especificaciones técnicas, formatos, plantillas, entre otros.

Integrabilidad Habilidad para hacer que piezas de software desarrolladas separadamente trabajen correctamente juntas

La integracion de datos cubre la extraccion, transformacion y carga (ETL), la virtualizacién de datos y otras
técnicas para obtener datos en una forma y ubicacién comunes (DAMA International, 2017).

Propiedad de salvaguardar la exactitud de la informacidn y sus métodos de procesamiento deben ser
exactos.

Integracion de datos

Integridad

Tipo de analisis de datos destinado a comprender las actividades y oportunidades de las entidades. Los

Inteligencia de negocios . s - . - .
g & resultados de dicho andlisis se utilizan para mejorar el éxito de las entidades

Un individuo, grupo u organizaciéon que puede afectar, verse afectado o percibirse a si mismo como

Interesado . . -
afectado por una decisidn, actividad o resultado de un proyecto, programa o portafolio.
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Habilidad de transferir y utilizar informacién de manera uniforme y eficiente entre varias organizaciones
y sistemas de informacién. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras,
medios de comunicacion, redes, software y otros componentes de tecnologia de la informacién) de
interactuar y de intercambiar datos de acuerdo con un método definido, con el fin de obtener los
resultados esperados. (ISO). El ejercicio de colaboracion entre organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio, con el propdsito de facilitar la entrega
de servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de Interoperabilidad para el
Gobierno en linea, Version 2010).

El Protocolo de Internet versidn 6, es la version del Protocolo de Internet (IP por sus siglas en inglés) que
fue disefiada para suceder al Protocolo versidn 4. Ipv6 ha sido desarrollado por la Internet Engineering
Task Force (IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en
el documento estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits
permite una direccion de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza
direcciones de 128 bits, por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion
permite muchos mas dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacién
de direcciones y la eficiencia para el direccionamiento de trafico.

Es el estandar definido por el Estado colombiano para el intercambio de informacién entre instituciones

Es una descripcion de la ruta desde la fuente de datos hasta su ubicacién actual y las alteraciones
realizadas a los datos a lo largo de la ruta (DAMA International, 2017).

Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser
implementada en las instituciones del Estado colombiano

Alcance satisfactorio de una meta propuesta.

Define los procesos para la gestién de Tl que aseguran que todos los recursos tecnoldgicos y humanos
asociados se utilizan correctamente y de una manera que proporciona valor a la institucion.

Que ha alcanzado un estado de desarrollo adecuado para su utilizacién, funcionamiento o empleo.

Contiene todos los procesos de una institucion (misionales, estratégicos y operativos), descritos,
clasificados y relacionados, de manera que se haga explicito el modo como en conjunto implementan la
mision.

Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr los objetivos
fijados en una estrategia. Un mapa de ruta estd expresado en términos de programas o proyectos, que
son agrupadores de las acciones, y tiene asociados estimaciones de tiempo, costos y riesgos

Es un modelo de referencia puesto a disposiciéon de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como
institucionales. El Marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y traza una ruta de implementacién para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las Tecnologias de la Informacién.
El propdsito final de este Marco es habilitar la politica de Gobierno Digital del pais.

Procedimiento que ha demostrado, mediante la investigacidn y la experiencia, que produce resultados
Optimos y que esta establecido o propuesto como una norma adecuada para su adopcién generalizada.
Conjunto de directrices, ética o ideas que representan el curso de accién mas eficiente o prudente en una
situacion empresarial determinada. Pueden ser establecidas por autoridades, como los reguladores, las
organizaciones de autorregulacion u otros 6rganos de gobierno, o pueden ser decretadas internamente
por el equipo directivo de una entidad.

Es un atributo del plan de comunicaciones de uso y apropiacidn de la practica de AE y es el contenido del
mensaje en si mismo

Define quién es el mensajero ideal para emitir el mensaje, de acuerdo con el tipo de mensaje y su
propdsito. Por ejemplo: en algunos casos se puede requerir que el mensajero tenga un rol de autoridad
frente al grupo de interés receptor para generar mayor credibilidad mientras que en otros casos puede
ser deseable que el mensaje se comunique entre pares para generar mayor empatia.

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio. La mesa puede
ser un punto Unico de contacto para los usuarios de los servicios de TI. Maneja los incidentes y solicitudes
de servicio a través del uso de herramientas especializadas para dejar registro y administrar los eventos
Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales definen de manera
cuantitativa el logro esperado en un aspecto especifico. El objetivo se cumple cuando todas sus metas se
logran. Una meta debe ser precisa y medible a través de indicadores
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Sirve como guia para poder entender en un vocabulario mas simple objetos que a la vista de la
organizacion son complejos, y a partir de alli aplicar los diferentes lineamientos y dimensiones del
marco de referencia de arquitectura empresarial y los componentes de Gobierno Digital, todo esto
buscando que el negocio genere valor.

Es un conjunto de técnicas, etapas, actividades, patrones y artefactos que plantean una manera
disciplinada y organizada de abordar un problema en un contexto especifico. Resume la experiencia y las
mejores practicas de los expertos en un tema. Es una metodologia ampliamente difundida y utilizada,
usualmente respaldada por algun tipo de organizacién nacional o internacional.

Es un punto de referencia que serd util buscar reproducirlo.

Es un instrumento para implementar el habilitador de Arquitectura de la PGD del Estado Colombiano que
establece el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.

Es un modelo que orienta a las entidades publicas a generar las capacidades de gestion y gobierno de Tl
gue les permitan responder a las necesidades que demandan los escenarios de economia digital.

Aquel que caracteriza y describe graficamente la informacion que gestiona la entidad y sus relaciones,
permitiendo dar a conocer a toda la entidad el universo de informacién que administra. Permite analizarla
independiente de cualquier sistema de informacidn que la gestione, de un archivo donde repose y de
manera mas general, del mismo ciclo de vida de los datos. Proporciona una vista detallada pero global de
la informacién como un activo institucional.

Es un modelo que articula el quehacer institucional, mediante el establecimiento de cinco politicas de
desarrollo administrativo, el monitoreo, evaluacion de los avances en la gestion institucional y sectorial,
el talento humano y los recursos administrativos, tecnoldgicos y financieros se convierten en el soporte
para el cumplimiento de las metas institucionales y de gobierno.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Leyes, decretos y demas desarrollos normativos, que guian las acciones para implementar el Marco de
Referencia de AE para la gestion de Tl

Término usado para referirse a la computacién en la nube (cloud computing). Trata de los servicios en la
web que proveen caracteristicas basicas y avanzadas de procesamiento y almacenamiento.

En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno de los cuales
representa un proposito especifico, medible, alcanzable, realista y con un tiempo definido. Un objetivo, a
su vez, se especifica a través de un conjunto de metas.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los
Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u
otros mecanismos de control, permitiendo el impulso del crecimiento econémico, salvaguardar los
derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las administraciones.
Persona u organizacién que puede afectar a, ser afectada por o percibirse a si misma como afectada por
una decisién o actividad.

Analisis de los datos evaluando su calidad e identificando la conformidad con los requerimientos de calidad
que se le exigen.

Es el instrumento que permite planear y gestionar las compras de productos y servicios para una
institucion en un periodo de doce meses

Define las actividades de control (pruebas) e inspeccidn que se van a realizar sobre los componentes de Tl
(informacion, sistemas de informacion, elementos de la plataforma tecnoldgica, etc.), con el fin de
garantizar su correcto funcionamiento y el cumplimiento de los requerimientos y acuerdos de servicio
establecidos. Incluye ademas las actividades de medicion de indicadores de calidad, actividades
preventivas, correctivas y de mejoramiento continuo

Define las actividades de capacitacidn y entrenamiento que se requieren para entrenar a los funcionarios
de una entidad en aspectos especificos de una aplicacién, una metodologia, un producto, una tecnologia
0 un proceso.
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Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados, dentro y fuera de
Plan de comunicacién dela  una institucidn. El plan de comunicacion define los tipos de usuarios a los que se informara, los tipos de
Estrategia de Tl contenido y medios de comunicacion por usar, para divulgar la Estrategia de TI. Este plan es uno de los
componentes de un PETI.
Procedimientos documentados que guian orientan a las organizaciones para responder, recuperar,
reanudar y restaurar la operacion a un nivel predefinido de operacién debido una vez presentada / tras la

Plan de Continuidad de . L,
interrupcion.

peecge NOTA: Tipicamente, esto incluye los recursos, servicios y actividades necesarios para garantizar la
continuidad de las funciones criticas del negocio.

Plan de continuidad de Procedimiento documentado que guia a la organizacidn para responder, recuperar y restaurar a un nivel

negocios predefinido los niveles de la operacion de la compafiia tras una interrupcion de la operacion.

Plan de recuperacién de Plan claramente definido y documentado el cual permite recuperar las capacidades de tecnologia y

desastres de ICT LAS TIC Telecomunicaciones LAS TIC cuando se presenta una interrupcion.

Es el artefacto que se utiliza para expresar la Estrategia Digital de la entidad. Incluye una visién, unos

Plan de Transformacién L - s o
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una descripcidon de todos los

Digital , . L

demas aspectos necesarios para la puesta en marcha y gestion del plan.
Plan de tratamiento de Documento que define las acciones para gestionar los riesgos de seguridad de la informacidn inaceptables
riesgos e implantar los controles necesarios para proteger la misma

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que se utiliza
Plan Estratégico de las para expresar la Estrategia de TI. Incluye una visidn, los principios, los indicadores, el mapa de ruta, el plan
Tecnologias de la de comunicacidn y la descripcion de todos los demas aspectos (financieros, operativos, de manejo de
Informacion y riesgos, etc.) necesarios para la puesta en marcha y gestidn del plan estratégico. El PETI hace parte integral
Comunicaciones de la estrategia de la institucién. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura

Empresarial, su resultado debe ser integrado al PETI.

Conjunto de herramientas y politicas necesarias (Plataforma Base) para la interaccién de soluciones y
sistemas de informacion entre diversas Entidades del Estado. Define los esquemas que estandarizan y
facilitan el intercambio de informacion entre entidades y sectores del sector publico, el manejo de fuentes
Unicas de informacion, la publicacidn y habilitacion de servicios.

Es una directriz u orientacidon que tiene el propdsito de establecer pautas para lograr los objetivos
propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones, para asegurar la
consistencia y el apropiado desarrollo e implementacion de los procesos, estandares, roles, actividades y
servicios de TI.

Directrices que codifican los principios y la intencién de la direccidn en normas fundamentales que rigen
la creacién, adquisicion, integridad, seguridad, calidad y uso de los datos y la informacion.

Plataforma de
interoperabilidad del Estado
colombiano

Politica de TI

Politicas

Portabilidad Habilidad de un sistema para ejecutarse en diferentes ambientes.

Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucidn,
permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores y convicciones de una entidad,
y deben ser interpretados y usados como un conjunto. Los principios de Tl definen la esencia estratégica
de un PETI.

Principios

Problema Una causa, o causa potencial, de uno o mas incidentes

Los servicios que una organizacion ofrece estan basados en uno o mas productos. La organizacidn es duefia
del acceso a una variedad de recursos, incluyendo personas, informacién y tecnologia, flujos de valor y
procesos, proveedores y socios. Los productos son configuraciones de estos recursos creados por la
organizacion.

Producto

Proyectos relacionados, programas subsidiarios y actividades programaticas que se gestionan de forma

rograma coordinada para obtener beneficios que no se encuentran disponibles en su gestién individual (PMI, 2021).

Programa de continuidad de Gestidn continua y procesos de gobierno corporativo soportados por la alta direccion y utilizando recursos
negocios de forma apropiada para implementar y mantener la gestion de la continuidad de negocios.

Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos
recursos asignados, con un plazo y un presupuesto acordados.

Es el proceso de planear, organizar y delimitar la responsabilidad de la realizacién de las metas especificas
de Tl de una organizacion. Incluye la supervision de los proyectos de desarrollo de software, instalaciones
de hardware, actualizaciones de red, despliegues de computacion en nube y virtualizacion, proyectos de
gestion de datos y analisis de negocios, y la implementacion de servicios de TI.

Proyecto

Proyecto de TI
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Una arquitectura, en general, es un conjunto de estructuras que constituyen un sistema. Cada una tiene,
entre otras cosas, un grupo de componentes y sus relaciones. Un punto de vista de una arquitectura es un
Punto de vista arquitectural subconjunto de componentes y relaciones, provenientes de una o varias estructuras, con un significado o
interés particular dentro del sistema. Una vista es el conjunto de documentos concretos de un punto de
vista sobre una arquitectura especifica.
Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion,
Racionalizar con el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacién, mejoramiento continuo, supresion y automatizacion de los mismos.
Es una condicidn, validacion o norma que se debe cumplir y controlar dentro de la organizacion y que es

Regla de Negocio definida de acuerdo al comportamiento esperado del negocio y de la organizacion.

Una declaracion de necesidad que debe ser satisfecha por la arquitectura o un paquete de trabajo en

Requisito o requerimiento .
q q particular.

Resultado final o consecuencia de un proceso o proyecto. Los resultados pueden incluir productos y
Resultado artefactos, pero tienen una intencidon mas amplia al centrarse en los beneficios y el valor para los que se
decidié entregar el proyecto.

Revision posterior a la Es una revision después de la implementacion de un cambio, para evaluar el éxito e identificar
implementacion oportunidades de mejora.
Riesgo El riesgo es el efecto de la incertidumbre sobre los objetivos.

Un riesgo es un evento o condicidn incierta que, si ocurre, puede tener un efecto positivo o negativo (PMI,
2021).

La funcién habitual o esperada de un actor, o el papel que alguien o algo desempefia en una accién o
evento en particular. Un actor puede tener varios roles.

Riesgo en un proyecto

Rol

Conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas para apoyar la

Rol 3 . -
oles adopcion y aplicacion del Marco de Referencia de AE para la gestion de TI.

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién en cualquier medio:

Seguridad de la informacion . ..
impreso o digital.

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién que se encuentra en

STl E) medios digitales.

Es el conjunto de acciones o actividades de cardcter misional disefiadas para incrementar la satisfaccion

Servicio . . . .
del usuario, dandole valor agregado a las funciones de la entidad.

Consiste en la entrega de informacién de valor para los usuarios de una entidad a través de un proveedor
de servicio interno o externo. Un servicio de informacidn se describe a través de un contrato funcional
(qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

Es un caso particular de un servicio de Tl que consiste en una facilidad directamente derivada de los
recursos de la plataforma tecnoldgica (hardware y software) de la institucion. En este tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

Es una facilidad elaborada o construida usando tecnologias de la informacién para permitir una eficiente
implementacion de las capacidades institucionales. A través de la prestacidon de estos servicios es que Tl
produce valor a la organizacion. Los servicios de informacién son casos particulares de servicios de Tl. Los
servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

Servicio de informacion

Servicio de Tecnologia

Servicio de Tl

Servicio en Linea Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Servicio institucional Es un servicio ofrecido a los usuarios de la institucion en cumplimiento de su misién y objetivos.

Es una coleccion de informacion que esta aislada y no es accesible por otras partes de la entidad o para
Silo de datos entidades externas. Hace referencia a los lugares en donde se guardan granos, semillas o forraje y que se
denominan silos.
Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccidn de costos para
el usuario, reduccién de documentos, reduccion de pasos, reduccién de pasos en el tramite interno,

Sleiesy reduccion de requisitos, reduccion del tiempo de duracién del trdmite, reduccion del tiempo en los puntos

de atencion, aumento en la vigencia del tramite, aumento de puntos de atencién, fusién del tramite.
Sistema de Gestion Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e
Documental (SGD) informacién que permite el uso, localizacién y almacenamiento de los documentos.
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Sistemas de Gestion de
Continuidad del Negocio

Sociedad de la Informacién

Solicitud de servicios

Tablero de indicadores

Tecnologias de la
informacion

Tecnologias de la
Informacion (TI)

Tecnologias de la
Informacién y las
Comunicaciones (TIC)

Tipos de Mensajes

Transferencia de
Conocimiento

Trazabilidad

Unica fuente de verdad

Usabilidad
Uso de las TIC
Valor

Valor del servicio

Valoracién de los activos de
datos

« Ir al indice grdfico

Parte de la gestidon general para el establecimiento, implementacién, operacién, monitoreo, revision,
mantenimiento y mejora de la continuidad de negocios.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacion, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las
comunidades y los pueblos puedan emplear plenamente sus posibilidades en la promociéon de su
desarrollo sostenible y en la mejora de su calidad de vida.

Una solicitud de un usuario o de un representante autorizado que inicia una accidn de servicio que ha sido
acordada.

Es un conjunto de indicadores cuya medicidn y seguimiento periddico brindard un mayor conocimiento
sobre la situacidn real de una institucién y el avance en el logro de sus objetivos. Un tablero de indicadores
incluye una mezcla de indicadores estratégicos, tacticos y operativos.

Es la aplicacion de ordenadores y equipos de telecomunicacidn para almacenar, recuperar, transmitir y
manipular datos, con frecuencia utilizado en el contexto de los negocios u otras empresas. El término se
utiliza como sinénimo para los computadores y las redes de computadoras, pero también abarca otras
tecnologias de distribuciéon de informacion, tales como la television y los teléfonos. Multiples industrias
estan asociadas con las tecnologias de la informacion: hardware y software de computadoras, electrénica,
semiconductores, internet, equipos de telecomunicacion, el comercio electrénico y los servicios
computacionales.

Hace referencia a las aplicaciones, informacién e infraestructura requerida por una entidad para apoyar
el funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacion,
procesamiento, almacenamiento, transmision de informaciéon como: voz, datos, texto, video e imagenes
(Art. 6 Ley 1341 de 2009).

De acuerdo con las necesidades identificadas se puede definir y clasificar los mensajes de acuerdo con su
propdsito. Ejemplo: mensajes motivadores, mensajes de expectativas, mensajes informativos.

Cuando se requiere transmitir conocimientos e informacidn y asignar responsabilidades en el contexto
especifico de la entidad.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad
tipico se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio,
artefactos de prueba y material de formacion y documentacién de soporte al usuario final.

En el disefio y la teoria de los sistemas de informacion, la tnica fuente de verdad (SSOT por sus siglas en
inglés) es la practica de estructurar los modelos de informacién y los esquemas de datos asociados de
manera que cada elemento de datos es gobernado (o editado) en un solo lugar. Cualquier vinculo posible
con este elemento de datos (posiblemente en otras dreas del esquema relacional o incluso en bases de
datos federadas distantes) es solo por referencia. Dado que todas las demds ubicaciones de los datos sélo
hacen referencia a la ubicacion primaria "fuente de la verdad", las actualizaciones del elemento de datos
en la ubicacién primaria se propagan a todo el sistema sin la posibilidad de que se olvide un valor duplicado
en algun lugar.

La usabilidad es un atributo relacionado con la facilidad de uso. Mds especificamente, se refiere a la
rapidez con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cudn memorable es, cual es su
grado de propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o
no se utiliza es como si no existiera. (Nielsen)

Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

En un contexto organizacional, generar y entregar valor significa, en general, proveer un conjunto de
servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega valor a una
institucién mediante la implementacién de los servicios de Tl. La entrega de valor es una medida abstracta,
dificil de cuantificar directamente, pero que se puede calcular con el ahorro en esfuerzo o el aumento en
la calidad del objetivo institucional que apoya.

Los beneficios percibidos, la utilidad del servicio y la importancia de algo

Proceso de entender y calcular el valor econédmico de los datos por razén de su uso dentro de la entidad
o por los beneficios/servicios que proporciona a la ciudadania.
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Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la manera de hacerlo. Es uno de
los componentes del PETI. En el caso de Tl, la visidn estratégica debe contemplar el impacto de las nuevas
tecnologias, los cambios en las necesidades y expectativas de los ciudadanos, usuarios y actores de la
entidad.

Vision estratégica

Es la representacion de un sistema, desde un punto de vista especifico. Esta compuesta por uno o mas
modelos.

Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de sistemas) que afecta las
propiedades de confidencialidad, integridad y disponibilidad de los sistemas. Las vulnerabilidades pueden
Vulnerabilidad hacer lo siguiente: - Permitir que un atacante ejecute comandos como otro usuario - Permitir a un atacante
acceso a los datos, lo que se opone a las restricciones especificas de acceso a los datos - Permitir a un
atacante hacerse pasar por otra entidad - Permitir a un atacante realizar una negacion de servicio
Extensible Markup Language (Lenguaje extendido de tags). Se refiere a un lenguaje estructurado basado
en tags que permiten la definiciéon y entendimiento de una maquina del contenido del documento.
Extensible Markup Language (Lenguaje extendido de tags). Se refiere a un lenguaje estructurado basado
en tags que permiten la definicion y entendimiento de una maquina del contenido del documento.

La interseccion de influencia permite definir mensajes para comprometer a las partes interesadas que
tienen mas influencia y para tratar que las partes interesadas con poder se interesen.

Vista

XML
XML

Zona de influencia/poder

Material de apoyo

MATERIAL DE APOYO ENLACE

Documento maestro del Modelo de Gestion de Proyectos Tl

Guia Como construir el Catalogo de componentes de informacién de las instituciones publicas

Guia de Arquitectura de Soluciones Tecnoldgicas (orientar el disefio de Arquitecturas de Referencia y
Arquitecturas de Solucién)

Guia de Computacion en la nube
Guia de transicion de IPv4 a IPv6 para Colombia

Guia del dominio de Informacidn de Tl (orientacién para la implementacién del dominio de informacién)

Guia del dominio de uso y apropiacion (orientacién a oficinas TICs para la implementacién del dominio
de uso y apropiacidn)

Guia para el Aseguramiento del protocolo IPv6

Guia para la construccién del catalogo de Sistemas de Informacién (orientacidn a las oficinas TICs de
instituciones publicas para la construccién y documentacion del catalogo de sistemas de informacion de
la entidad)

Guia para la construccion del PETI

Guia para la preparacién de las TIC para la continuidad del negocio (2010)

Guia Técnica de Informacion - Gobierno del dato (estandares para el manejo de datos por parte de las
instituciones)

Marco de interoperabilidad

Documento Maestro del Modelo de Arquitectura Empresarial

Documento Maestro del Modelo de Gestion y Gobierno de Tl

Micrositio IPv6 (cartilla para adopcion de IPv6, documentacion, videos, entre otros)
Micrositio IPv6 Mintic

Micrositio marco de interoperabilidad (documentos, definiciones, entre otros)
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Normatividad

Linea de tiempo

Normas asociadas
NATURALEZA =

NORMA ANO DESCRIPCION
NORMATIVA
Lev 1581 de 2012 lley 2012 Por la cual se dictan disposiciones generales para la proteccién de
ey spoldestle datos personales
Decreto 1078 de 2015 Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacién y las Comunicaciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcidn Publica, Decreto nimero 1083 de 2015, en lo

Decreto 415 de 2016 Decreto 2016 relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la
Informacion y las Comunicaciones

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en

Resolucién 2405 de 2016 Resolucion 2016 , L,
Linea y se conforma su Comité.
Conpes 3920 de 2018 Conpes 2018 Politica nacional de explotacion de datos (BIG DATA)
Lev 1955 de 2019 Ley 2019 for el cual se expld.e el Plan Nacional d.e D(-isarrollo 2018-2022
ey 2o>ode S8l Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la
Ley 1978 de 2019 1y 2019 Informacic’n:] y las Comunicaciones -TIEZ, .se distrib.uyen
=&y so/cges0ls competencias, se crea un Regulador Unico y se dictan otras
disposiciones
Conpes 3975 de 2019 Conpes 2019 P0|.It.IC.a nacional para la transformacidn digital e inteligencia
artificial
Por medio de la cual se establecen disposiciones transversales a la
Lev 2052 de 2020 e 2020 rama ejecutiva del nivel nacional y territorial y a los particulares

que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacidn de tramites y se dictan otras disposiciones

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,

Resolucién 2893 de 2020 Resolucién 2020 sedes electrdnicas, tramites, OPAs y consultas de acceso a
informacién publica, asi como en relacién con la integracién al
Portal tnico del Estado Colombiano

Por la cual se establecen los lineamientos y estandares para la
Resolucién 500 de 2021 Resolucion 2021 estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la Politica de Gobierno Digital"
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NATURALEZA
NORMATIVA

DESCRIPCION

Decreto 767 de 2022

Decreto 1263 de 2022

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la

Decreto 2022

Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto

Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de

Decreto 2022

Tecnologias de la Informacién y las Comunicaciones, con el fin de

definir lineamientos y estandares aplicables a la Transformacién

Digital Publica.

Anexos de las normas asociadas

Resolucion 2893 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020
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Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_1

Anexo_2

Anexo_2.1

Anexo_3

Anexo_3.1

Anexo_4

Lineamientos para estandarizar
las ventanillas Unicas, portales
de programas especificos de
programas transversales del
Estado y sedes electrdnicas

Guia técnica de integracién de
sedes electrénicas al portal
unico del Estado colombiano —
GOV.Co

Guia de disefio grafico para
sedes electronicas. Autoridades
Nacionales yTerritoriales

Guia técnica de integracion de
ventanillas unicas digitales al
portal Unico del Estado
colombiano —gov.co

Guia de disefo grafico para
ventanillas Unicas digitales

Guia técnica de integracién de
portales especificos de
programas transversales al
portal Unico del Estado
colombiano — GOV.CO
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Por la cual se expiden los lineamientos para estandarizar

ventanillas Unicas, portales especificos de programas Guia de disefio grafico para
., transversales, sedes electronicas, tramites, OPAs portales especificos de
Resolucién 2893 de 2020 ’ ) 5y HIEILES, LGS Anexo_4.1
consultas de acceso a informacidn publica, asi como en programas transversales del
relacion con la integracion al Portal Unico del Estado Estado.
Colombiano
Por la cual se expiden los lineamientos para estandarizar Guia Técnica de Integracién de
ventanillas Unicas, portales especificos de programas Tramites, OPAs y Servicios de
., transversales, sedes electrdnicas, tramites, OPAs Consulta de Acceso a
Resolucién 2893 de 2020 ’ ) 1S, tramites, UPAS Y Anexo_5 P
consultas de acceso a informacidn publica, asi como en - Informacidn Publica, al portal

relacion con la integracion al Portal Unico del Estado Unico del Estado colombiano
Colombiano GOVv.co
Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas Guia de disefio grafico para
., transversales, sedes electrdnicas, tramites, OPAs integraciéon de Tramites, OPA’s

Resolucién 2893 de 2020 ’ ) W) B U Anexo_5.1 g . Y
consultas de acceso a informacion publica, asi como en Consultas de acceso a
relacion con la integracion al Portal Unico del Estado informacién publica.
Colombiano

HABILITADOR DE CULTURA Y APROPIACION

Este elemento transversal busca desarrollar la implementacion de la Politica de Gobierno Digital bajo un modelo de
gobernanza basado en el relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado
involucrando a los grupos de interés en la toma de decisiones.

Conceptos clave

CONCEPTO DESCRIPCION

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).
Ejercicio de la ciudadania y del compromiso social mediante la participacion activa en redes sociales de
Activismo Digital personas naturales o juridicas creando dinamicas de informacion, sensibilizacién, educacién y movilizacion
social usando la web.
En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Acceso a las TIC

Proceso de formacion de competencias bdsicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacién Digital . - .,
J manejo de un computador, el software de oficina y de la navegacion en Internet.

Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un

Amenaza . i . e -y iy o
sistema en forma de robo, destruccidn, divulgacion, modificacién de datos o negacion de servicio.

Amenaza Externa Amenaza que se origina fuera de una organizacién.

Amenaza Interna Amenaza que se origina en una organizacion.

Anilisis de Riesgo Uso sistematico de la informacidn para identificar las fuentes y estimar el riesgo NTC-ISO /IEC 27001.

Herramienta de configuracién automatizada que analiza una red en busca de sistemas activos y actia como
Analizador guia durante el proceso de definicion de los sistemas que desea supervisar y de las firmas de ataques que
desea asociar con cada sistema.

Antivirus es una categoria de software de seguridad que protege un equipo de virus, normalmente a través
Antivirus de la deteccidn en tiempo real y también mediante analisis del sistema, que pone en cuarentena y elimina los
virus. El antivirus debe ser parte de una estrategia de seguridad estandar de multiples niveles.
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Las aplicaciones engafiosas son programas que intentan engafiar a los usuarios informdaticos para que
emprendan nuevas acciones que normalmente estdn encaminadas a causar la descarga de malware adicional
o para que los usuarios divulguen informacién personal confidencial. Un ejemplo es el software de seguridad
fraudulento, que también se denomina scareware.

Aplicaciones engafiosas

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
Arquitectura abierta de red  entre si a nivel fisico y légico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Un ataque Web es un ataque que se comete contra una aplicacion cliente y se origina desde un lugar en la
Ataques Web Web, ya sea desde sitios legitimos atacados o sitios maliciosos que han sido creados para atacar
intencionalmente a los usuarios de ésta.

Automatizar Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
Back Office la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.
La lista negra es el proceso de identificacion y bloqueo de programas, correos electrdnicos, direcciones o

Blacklisting o Lista Negra L . . .,
dominios IP conocidos maliciosos o malévolos.

Educacion flexibilizada mediante metodologias semi-presenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacidn, en especial Internet), utilizando ademas de los espacios presenciales,

B-Learning herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusidon, mensajeria
instantanea, plataformas de formacién -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Conjunto de equipos bajo el control de un bot maestro, a través de un canal de mando y control. Estos equipos
normalmente se distribuyen a través de Internet y se utilizan para actividades malintencionadas, como el
envio de spam y ataques distribuidos de negacidn de servicio. Las botnet se crean al infectar las computadoras
con malware, lo cual da al atacante acceso a las maquinas. Los propietarios de computadoras infectadas
generalmente ignoran que su maquina forma parte de una botnet, a menos que tengan software de seguridad
que les informe acerca de la infeccion.

Hace referencia a la diferencia socioecondmica entre aquellas comunidades que tienen accesibilidad a las TIC
Brecha Digital y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para

utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad tecnoldgica.

Botnet

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
Brigada Digital sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o logicos) que permiten el establecimiento del enlace entre el
Bucle de abonado terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexidn en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Son un tipo de cédigo malicioso que parece ser algo que no es. Una distinciéon muy importante entre troyanos
y virus reales es que los troyanos no infectan otros archivos y no se propagan automaticamente. Los caballos
de Troya tienen cédigos maliciosos que cuando se activan causa pérdida, incluso robo de datos. Por lo general,

Caballo de Troya también tienen un componente de puerta trasera, que le permite al atacante descargar amenazas adicionales
en un equipo infectado. Normalmente se propagan a través de descargas inadvertidas, archivos adjuntos de
correo electrénico o al descargar o ejecutar voluntariamente un archivo de Internet, generalmente después
de que un atacante ha utilizado ingenieria social para convencer al usuario de que lo haga.

La relacion que se establece entre los tramites en funcidn de los requisitos exigidos para su realizacion, los
Cadena de Tramites cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las cadenas de
tramites.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y

Certificado -
la clave publica.
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Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacion de actividades
de investigacién y desarrollo tecnolégico y la formulacion de estrategias de largo plazo.

Es un tipo de agresion psicoldgica que se da usando las nuevas tecnologias: teléfonos celulares e Internet. Por
medio de correos, mensajes o imagenes que se envian se busca herir o intimidar a otra persona. Este tipo de
acoso no se hace de frente, por ello la victima desconoce la identidad de su agresor.

Conjunto de actividades ilegales asociadas con el uso de las Tecnologias de la Informacién y las
Comunicaciones, como fin o como medio.

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos
de gestion del riesgo, acciones, investigacién y desarrollo, formacion, practicas idoneas, seguros y tecnologias
que pueden utilizarse buscando la disponibilidad, integridad, autenticacion, confidencialidad y no repudio,
con el fin de proteger a los usuarios y los activos de la organizacion en el Ciberespacio.

Es el uso del Ciberespacio, como fin o como medio, con el propédsito de generar terror o miedo generalizado
en la poblacién, nacidn o estado trayendo como consecuencia una violacion a la voluntad de las personas.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacion y las comunicaciones.

Se entiende por comunidad organizada a la asociacion de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboraciéon mutuos
en beneficio del desarrollo local y la participacién comunitaria.

Propiedad de la informacién que determina que esté disponible a personas autorizadas.
Es un conjunto de variables y datos asociados.

Software que realiza acciones ilegales no previstas por un usuario que ejecuta el software. Estas acciones
buscan producir beneficios econémicos al distribuidor del software.

Aislar archivos sospechosos de contener algun virus, de modo que no se pueden abrir ni ejecutar.

Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
instituciones, practicas y objetos que constituyen el universo simbélico de una sociedad, en relacién con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.
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Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso vy reutilizacidn, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propdsitos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Derecho constitucionalmente reconocido que tiene toda persona de buscar, recibir y difundir informacion.
Las Naciones Unidas, en una de sus primeras asambleas generales afirmé que: "la libertad de informacion es
un derecho fundamentaly... la piedra angular de todas las libertades a las que estan consagradas las Naciones
Unidas". En otras palabras, es un derecho instrumental que puede ser utilizado para garantizar el
cumplimiento de otros derechos esenciales del ser humano.

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidn, mensajeria instantanea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencién a esas diferencias para la promocion de la equiparacion de
oportunidades.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacidn, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
gue se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar la importancia del
riesgo. NTC-I1SO /IEC 27001.

Es un programa tipo open source (recursos libres o gratuitos); una creacién de aplicacion que permite a
profesores y académicos la publicacion de contenidos didacticos en soportes informaticos (CD, memorias
USB, en la web), sin necesidad de ser ni convertirse en expertos en HTML o XML.

Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones en determinados puertos
del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de
una estrategia de seguridad estandar de multiples niveles.

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion. (Ley 527 de 1999).

Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interacciéon con dicho ciudadano o usuario.

Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar informacién, suplantar
la identidad del duefio, beneficiarse econdmicamente o protestar.
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Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Son escenarios de representacion de la sociedad civil, de encuentro e interaccidén entre actores sociales o
entre éstos y las autoridades publicas, a través de los cuales se canalizan iniciativas, se delibera en torno a los
asuntos relacionados con temas especificos y se construyen y se hace seguimiento a acuerdos. Las instancias
de participacién ciudadana pueden ser formales e informales.

Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento deben ser exactos.

Habilidad de transferir y utilizar informacidn de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracion entre organizaciones para intercambiar informacién y conocimiento en el marco
de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.

El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipvé ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direcciéon
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la
eficiencia para el direccionamiento de trafico.

Educacion a distancia virtualizada a través de dispositivos moviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Punto de Atencién al Ciudadano y al Operador

Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracién, ejecucion y seguimiento de las decisiones relacionadas con el manejo de
los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho inherente
a las personas y un deber consagrado en la Constitucién. La participacion ciudadana puede tener distintos
alcances: la informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la gestidn publica.

Método de ataque que tiene como objetivo redirigir el trafico de un sitio Web a otro sitio falso, generalmente
disefiado para imitar el sitio legitimo. El objetivo es que los usuarios permanezcan ignorantes del
redireccionamiento e ingresen informacion personal, como la informacién bancaria en linea, en el sitio
fraudulento.

Método mas utilizado por delincuentes cibernéticos para estafar y obtener informacion confidencial de forma
fraudulenta como puede ser una contrasefia o informacion detallada sobre tarjetas de crédito u otra
informacion bancaria de la victima.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacién, mejoramiento continuo, supresion y automatizacion de los mismos.
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Es una condicién, validacién o norma que se debe cumplir y controlar dentro de la organizacién y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacion.

El riesgo es el efecto de la incertidumbre sobre los objetivos.

Componente de malware que utiliza la clandestinidad para mantener una presencia persistente e
indetectable en un equipo. Las acciones realizadas por un rootkit, como la instalacion y diversas formas de
ejecucion de cddigos, se realizan sin el conocimiento o consentimiento del usuario final.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccion de costos para el
usuario, reduccion de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencidn,
aumento en la vigencia del tramite, aumento de puntos de atencidn, fusidén del tramite.

Un sistema de deteccion de intrusos es un servicio que monitorea y analiza los eventos del sistema para
encontrar y proporcionar en tiempo real o casi real advertencias de intentos de acceso a los recursos del
sistema de manera no autorizada. Es la deteccion de ataques o intentos de intrusidn, que consiste en revisar
registros u otra informacion disponible en la red. Un sistema de deteccidn de intrusos debe ser parte de una
estrategia de seguridad estandar de mdltiples niveles.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacion
qgue permite el uso, localizacidn y almacenamiento de los documentos.

Un sistema de prevencién de intrusos es un dispositivo (hardware o software) que supervisa las actividades
de la red o del sistema en busca de comportamiento no deseado o malicioso y puede reaccionar en tiempo
real para bloquear o evitar esas actividades. Un sistema de prevencién de intrusos debe ser parte de una
estrategia de seguridad estandar de mdltiples niveles.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

Es una variante del phising, pero a diferencia de este, usa mensajes de texto para engafiar a los usuarios,
pidiéndoles informacién privada e invitdndolos a que se dirijan a sitios web falsos que tienen spywares y
softwares maliciosos que se descargan automaticamente, sin que el usuario lo note.

La sociedad de la informacion es aquella en la cual las tecnologias que facilitan la creacién, distribucion y
manipulaciéon de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocion de su desarrollo sostenible y en
la mejora de su calidad de vida.

También conocido como correo basura, el spam es correo electrénico que involucra mensajes casi idénticos
enviados a numerosos destinatarios. Un sinénimo comun de spam es correo electronico comercial no
solicitado (UCE). El malware se utiliza a menudo para propagar mensajes de spam al infectar un equipo,
buscar direcciones de correo electrénico y luego utilizar esa maquina para enviar mensajes de spam. Los
mensajes de spam generalmente se utilizan como un método de propagacion de los ataques de phishing.

El software espia consta de un paquete de software que realiza un seguimiento y envia informacién
confidencial o personal a terceros. La informacion personal es informacion que puede atribuirse a una
persona especifica, como un nombre completo. La informacidn confidencial incluye datos que la mayoria de
las personas no desearia compartir con otras, como detalles bancarios, nimeros de tarjetas de créditos y
contrasefias. Terceros puede hacer referencia a sistemas remotos o partes con acceso local.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcion de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.
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Aplicacion de las Tecnologias de la Informacion y las Comunicaciones -TIC en apoyo a medidas nacionales
TIC para el Desarrollo para la superacion de la pobreza, el aumento de la competitividad y la superacion de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).
Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacién prevista o autorizada por la ley. El trdmite se inicia cuando ese
particular activa el aparato publico a través de una peticién o solicitud expresa y termina (como tramite)
cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.
Tramite que puede ser realizado por medios electronicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.
La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacién de soporte al usuario final.

Tramite

Tramite en Linea

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cudn memorable es, cudl es su grado de

Usabilidad ., . . . f I s
propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Sitio virtual desde el cual se gestiona de manera integrada la realizacién de tramites que estan en cabeza de

Ventanilla Unica Virtual : ) - )
una o varias entidades, proveyendo la solucién completa al interesado.

Programa informatico escrito para alterar la forma como funciona una computadora, sin permiso o
conocimiento del usuario. Un virus debe cumplir con dos criterios: Debe ejecutarse por si mismo:
generalmente coloca su propio codigo en la ruta de ejecucion de otro programa. Debe reproducirse: por
ejemplo, puede reemplazar otros archivos ejecutables con una copia del archivo infectado por un virus. Los
virus pueden infectar computadores de escritorio y servidores de red. Muchos de los virus actuales estadn

Virus programados para operar sigilosamente la computadora del usuario con el fin de robar informacién personal
y utilizarla para cometer delitos. Otros menoscaban el equipo dafiando los programas, eliminando archivos o
volviendo a formatear el disco duro. Aln existen otros que no estan disefiados para causar dafio, aunque
simplemente se reproducen y hacen manifiestan su presencia presentando mensajes de texto, video y audio,
aunque este tipo de ataques de notoriedad no son tan comunes, puesto que los autores de virus y demas
malware tiene como fin obtener ganancias ilegales.

Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de sistemas) que afecta las
propiedades de confidencialidad, integridad y disponibilidad de los sistemas. Las vulnerabilidades pueden
Vulnerabilidad hacer lo siguiente: - Permitir que un atacante ejecute comandos como otro usuario - Permitir a un atacante
acceso a los datos, lo que se opone a las restricciones especificas de acceso a los datos - Permitir a un atacante
hacerse pasar por otra entidad - Permitir a un atacante realizar una negacién de servicio
Extensible Markup Language (Lenguaje extendido de tags). Se refiere a un lenguaje estructurado basado en

XML . . P .
tags que permiten la definicidén y entendimiento de una maquina del contenido del documento.

Material de apoyo

MATERIAL DE APOYO ENLACE

Guia para la construccion del PETI

Manual basico de comunicacion digital para territorios
Plantilla proyecto tipo de Gobernanza Observatorio regional
Nota web: ¢ Usar o no usar redes sociales para responder PQR?

Protocolo de interaccidn en redes sociales
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Biblioteca integracién GOV.CO

Estdndares de publicacién y divulgacion de informacidn electrdnica

Normatividad

Linea de tiempo

Normas asociadas
NATURALEZA

NORMA A DESCRIPCION

Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos
Ley 1266 de 2008 Ley 2008 personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.
Por la cual se dictan disposiciones generales para la proteccidn de

Ley 1581 de 2012 Ley 2012
datos personales

Por medio de la cual se crea la Ley de Transparencia y del Derecho
Ley 1712 de 2014 Ley 2014 de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del

Decreto 1078 de 2015 Decreto 2015 , A L
Sector de Tecnologias de la Informacién y las Comunicaciones
Resolucién 2405 de 2016 Resolucién 2016 Pf)r la cual se adopta el mod.elto del Sello de Excelencia Gobierno en
Linea y se conforma su Comité.
Conpes 3920 de 2018 Conpes 2018 Politica nacional de explotacion de datos (BIG DATA)
Lev 1955 de 2019 Ley 2019 E'or el cual se expld.e el Plan Nacional d.e De,:'sarrollo 2018-2022
*EY 2o Qe Bl Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la
Lev 1978 de 2019 Ley 2019 InformaC|or.1 y las Comunicaciones -TIEZ, §e dlstrlb.uyen
ey orefe st competencias, se crea un Regulador Unico y se dictan otras
disposiciones
Politi ional la transf ion digital e inteli i
Conpes 3975 de 2019 TS 2019 O.I .|c.a nacional para la transformacidn digital e inteligencia
artificial
Por la cual se definen los estandares y directrices para publicar la
inf fe fial laley 1712 de 2014 fi |
Resolucién 1519 de 2020 Resolucién 2020 informacion sefialada en la Ley de 2014y se definen los

requisitos materia de acceso a la informacidn publica, accesibilidad
web, seguridad digital y datos abiertos.
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NATURALEZA o~ 2
NORMA NORMATIVA ANO DESCRIPCION

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la

Decreto 767 de 2022 Decreto 2022 Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de

Decreto 1263 de 2022 Decreto 2022 Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica.

Anexos de las normas asociadas

Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 de 2014 y
Resolucién 1519 de 2020 se definen los requisitos materia de acceso a la Anexo_1 Directrices de accesibilidad web
informacidén publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para

publicar la informacion sefialada en la Ley 1712 de 2014 y
Resolucion 1519 de 2020 se definen los requisitos materia de acceso a la Anexo_2

informacién publica, accesibilidad web, seguridad digital

y datos abiertos.

Estandares de publicacion y
divulgacion de informacidn

Por la cual se definen los estandares y directrices para

publicar la informacidn sefialada en la Ley 1712 de 2014 y
Resolucion 1519 de 2020 se definen los requisitos materia de acceso a la Anexo_3

informacioén publica, accesibilidad web, seguridad digital

y datos abiertos.

Condiciones minimas técnicas y
de seguridad digital

Por la cual se definen los estandares y directrices para

publicar la informacién sefalada en la Ley 1712 de 2014y
Resolucién 1519 de 2020 se definen los requisitos materia de acceso a la Anexo_4

informacién publica, accesibilidad web, seguridad digital

y datos abiertos.

Requisitos minimos de datos
abiertos

HABILITADOR DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Este habilitador busca desarrollar capacidades a través de la implementacién de los lineamientos de seguridad y
privacidad de la informacidn en todos sus procesos, tramites, servicios, sistemas de informacién, infraestructuray en
general, en todos los activos de informacién con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de datos.

Conceptos clave

‘ CONCEPTO DESCRIPCION ‘

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

‘ Acceso a las TIC
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CONCEPTO DESCRIPCION

Ejercicio de la ciudadania y del compromiso social mediante la participacion activa en redes sociales de
Activismo Digital personas naturales o juridicas creando dinamicas de informacidn, sensibilizacion, educacién y movilizacion

social usando la web.

En relacidn con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.

(ISO/IEC 27000).

Proceso de formacion de competencias basicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacion Digital . . o
manejo de un computador, el software de oficina y de la navegacion en Internet.

Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un

Amenaza . oA . ha Sy oa -
sistema en forma de robo, destruccidn, divulgacién, modificacién de datos o negacién de servicio.

Amenaza Externa Amenaza que se origina fuera de una organizacion.

Amenaza Interna Amenaza que se origina en una organizacion.

Analisis de Riesgo Uso sistemdtico de la informacion para identificar las fuentes y estimar el riesgo NTC-ISO /IEC 27001.

Herramienta de configuracién automatizada que analiza una red en busca de sistemas activos y actlia como
Analizador guia durante el proceso de definicion de los sistemas que desea supervisar y de las firmas de ataques que
desea asociar con cada sistema.

Antivirus es una categoria de software de seguridad que protege un equipo de virus, normalmente a través
Antivirus de la deteccidn en tiempo real y también mediante analisis del sistema, que pone en cuarentena y elimina los
virus. El antivirus debe ser parte de una estrategia de seguridad estandar de multiples niveles.
Las aplicaciones engafiosas son programas que intentan engafiar a los usuarios informaticos para que
emprendan nuevas acciones que normalmente estan encaminadas a causar la descarga de malware adicional
o para que los usuarios divulguen informacién personal confidencial. Un ejemplo es el software de seguridad
fraudulento, que también se denomina scareware.

Aplicaciones engafiosas

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
Arquitectura abierta de red  entre si a nivel fisico y légico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Un ataque Web es un ataque que se comete contra una aplicacion cliente y se origina desde un lugar en la
Ataques Web Web, ya sea desde sitios legitimos atacados o sitios maliciosos que han sido creados para atacar
intencionalmente a los usuarios de ésta.

Automatizar Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
Back Office la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.
La lista negra es el proceso de identificacion y bloqueo de programas, correos electrdnicos, direcciones o

Blacklisting o Lista Negra L . . .,
dominios IP conocidos maliciosos o malévolos.

Educacion flexibilizada mediante metodologias semi-presenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacidn, en especial Internet), utilizando ademas de los espacios presenciales,

B-Learning herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusidn, mensajeria
instantanea, plataformas de formacion -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Conjunto de equipos bajo el control de un bot maestro, a través de un canal de mando y control. Estos equipos
normalmente se distribuyen a través de Internet y se utilizan para actividades malintencionadas, como el
envio de spam y ataques distribuidos de negacidn de servicio. Las botnet se crean al infectar las computadoras
con malware, lo cual da al atacante acceso a las maquinas. Los propietarios de computadoras infectadas
generalmente ignoran que su maquina forma parte de una botnet, a menos que tengan software de seguridad
que les informe acerca de la infeccién.

Hace referencia a la diferencia socioecondmica entre aquellas comunidades que tienen accesibilidad a las TIC
Brecha Digital y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para

utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad tecnoldgica.

Botnet
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Brigada Digital

Bucle de abonado

Caballo de Troya

Cadena de Tramites

Certificado

Chief Technology Officer
(CTO)
Ciberacoso (cyberbullying)

Cibercrimen (delito
cibernético)

Ciberseguridad

Ciberterrorismo
Ciudadania Digital

Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Confidencialidad

Conjunto de Datos

Crimeware

« Ir al indice grdfico

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o logicos) que permiten el establecimiento del enlace entre el
terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexidn en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Son un tipo de codigo malicioso que parece ser algo que no es. Una distincion muy importante entre troyanos
y virus reales es que los troyanos no infectan otros archivos y no se propagan automdticamente. Los caballos
de Troya tienen cédigos maliciosos que cuando se activan causa pérdida, incluso robo de datos. Por lo general,
también tienen un componente de puerta trasera, que le permite al atacante descargar amenazas adicionales
en un equipo infectado. Normalmente se propagan a través de descargas inadvertidas, archivos adjuntos de
correo electrénico o al descargar o ejecutar voluntariamente un archivo de Internet, generalmente después
de que un atacante ha utilizado ingenieria social para convencer al usuario de que lo haga.

La relacion que se establece entre los tramites en funcidn de los requisitos exigidos para su realizacion, los
cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las cadenas de
tramites.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y
la clave publica.

Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades
de investigacidn y desarrollo tecnoldgico y la formulacion de estrategias de largo plazo.

Es un tipo de agresidn psicoldgica que se da usando las nuevas tecnologias: teléfonos celulares e Internet. Por
medio de correos, mensajes o imagenes que se envian se busca herir o intimidar a otra persona. Este tipo de
acoso no se hace de frente, por ello la victima desconoce la identidad de su agresor.

Conjunto de actividades ilegales asociadas con el uso de las Tecnologias de la Informacién y las
Comunicaciones, como fin o como medio.

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos
de gestion del riesgo, acciones, investigacidn y desarrollo, formacidn, practicas idoneas, seguros y tecnologias
gue pueden utilizarse buscando la disponibilidad, integridad, autenticacién, confidencialidad y no repudio,
con el fin de proteger a los usuarios y los activos de la organizacién en el Ciberespacio.

Es el uso del Ciberespacio, como fin o como medio, con el propédsito de generar terror o miedo generalizado
en la poblacién, nacién o estado trayendo como consecuencia una violacion a la voluntad de las personas.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacion y las comunicaciones.

Se entiende por comunidad organizada a la asociacion de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboracién mutuos
en beneficio del desarrollo local y la participacion comunitaria.

Propiedad de la informacién que determina que esté disponible a personas autorizadas.
Es un conjunto de variables y datos asociados.

Software que realiza acciones ilegales no previstas por un usuario que ejecuta el software. Estas acciones
buscan producir beneficios econémicos al distribuidor del software.
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Cuarentena Aislar archivos sospechosos de contener algun virus, de modo que no se pueden abrir ni ejecutar.

Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
Cultura instituciones, practicas y objetos que constituyen el universo simbélico de una sociedad, en relacién con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso vy reutilizacidn, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propositos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacién por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.
Derecho constitucionalmente reconocido que tiene toda persona de buscar, recibir y difundir informacién.
Las Naciones Unidas, en una de sus primeras asambleas generales afirmd que: "la libertad de informacion es
Derecho a la Informacién un derecho fundamentaly... la piedra angular de todas las libertades a las que estan consagradas las Naciones
Unidas". En otras palabras, es un derecho instrumental que puede ser utilizado para garantizar el
cumplimiento de otros derechos esenciales del ser humano.

Datos Abiertos

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidén, mensajeria instantanea, plataformas de formacién -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

E-Learning (aprendizaje
electrdnico)

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencién a esas diferencias para la promociéon de la equiparacién de
oportunidades.

Enfoque Diferencial

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacién, y en el
Entorno digital abierto que se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar la importancia del
riesgo. NTC-I1SO /IEC 27001.
Es un programa tipo open source (recursos libres o gratuitos); una creacién de aplicacion que permite a
Exelearning profesores y académicos la publicacion de contenidos didacticos en soportes informaticos (CD, memorias
USB, en la web), sin necesidad de ser ni convertirse en expertos en HTML o XML.
Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones en determinados puertos
Firewall del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de
una estrategia de seguridad estandar de multiples niveles.

Evaluacion del riesgo

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion. (Ley 527 de 1999).

Firma digital o electrdnica
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Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccidn con dicho ciudadano o usuario.

Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar informacién, suplantar
la identidad del duefio, beneficiarse econémicamente o protestar.

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacién B 13)

Son escenarios de representacion de la sociedad civil, de encuentro e interaccién entre actores sociales o
entre éstos y las autoridades publicas, a través de los cuales se canalizan iniciativas, se delibera en torno a los
asuntos relacionados con temas especificos y se construyen y se hace seguimiento a acuerdos. Las instancias
de participacidn ciudadana pueden ser formales e informales.

Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento deben ser exactos.

Habilidad de transferir y utilizar informacidn de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacidn. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracion entre organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.

El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estédndar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccion
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la
eficiencia para el direccionamiento de trafico.

Educacion a distancia virtualizada a través de dispositivos mdviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de célculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Punto de Atencioén al Ciudadano y al Operador

Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracion, ejecucion y seguimiento de las decisiones relacionadas con el manejo de
los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho inherente
a las personas y un deber consagrado en la Constitucién. La participacion ciudadana puede tener distintos
alcances: la informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la gestidn publica.

Método de ataque que tiene como objetivo redirigir el tréfico de un sitio Web a otro sitio falso, generalmente
disefiado para imitar el sitio legitimo. El objetivo es que los usuarios permanezcan ignorantes del
redireccionamiento e ingresen informacion personal, como la informacion bancaria en linea, en el sitio
fraudulento.
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Método mas utilizado por delincuentes cibernéticos para estafar y obtener informacion confidencial de forma
fraudulenta como puede ser una contrasefia o informacion detallada sobre tarjetas de crédito u otra
informacién bancaria de la victima.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacion, mejoramiento continuo, supresién y automatizacién de los mismos.

Es una condicién, validacion o norma que se debe cumplir y controlar dentro de la organizacién y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacién.

El riesgo es el efecto de la incertidumbre sobre los objetivos.

Componente de malware que utiliza la clandestinidad para mantener una presencia persistente e
indetectable en un equipo. Las acciones realizadas por un rootkit, como la instalacion y diversas formas de
ejecucion de cddigos, se realizan sin el conocimiento o consentimiento del usuario final.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccién de costos operativos en la entidad, reduccién de costos para el
usuario, reduccidon de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencion,
aumento en la vigencia del tramite, aumento de puntos de atencion, fusion del tramite.

Un sistema de deteccidn de intrusos es un servicio que monitorea y analiza los eventos del sistema para
encontrar y proporcionar en tiempo real o casi real advertencias de intentos de acceso a los recursos del
sistema de manera no autorizada. Es la deteccidn de ataques o intentos de intrusidn, que consiste en revisar
registros u otra informacion disponible en la red. Un sistema de deteccidn de intrusos debe ser parte de una
estrategia de seguridad estandar de multiples niveles.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacion
que permite el uso, localizacidn y almacenamiento de los documentos.

Un sistema de prevencidn de intrusos es un dispositivo (hardware o software) que supervisa las actividades
de la red o del sistema en busca de comportamiento no deseado o malicioso y puede reaccionar en tiempo
real para bloquear o evitar esas actividades. Un sistema de prevencion de intrusos debe ser parte de una
estrategia de seguridad estandar de multiples niveles.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

Es una variante del phising, pero a diferencia de este, usa mensajes de texto para engafiar a los usuarios,
pidiéndoles informacién privada e invitdndolos a que se dirijan a sitios web falsos que tienen spywares y
softwares maliciosos que se descargan automaticamente, sin que el usuario lo note.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacidn, distribucion y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en
la mejora de su calidad de vida.

También conocido como correo basura, el spam es correo electrénico que involucra mensajes casi idénticos
enviados a numerosos destinatarios. Un sindnimo comun de spam es correo electronico comercial no
solicitado (UCE). El malware se utiliza a menudo para propagar mensajes de spam al infectar un equipo,
buscar direcciones de correo electréonico y luego utilizar esa maquina para enviar mensajes de spam. Los
mensajes de spam generalmente se utilizan como un método de propagacién de los ataques de phishing.

El software espia consta de un paquete de software que realiza un seguimiento y envia informacion
confidencial o personal a terceros. La informacion personal es informacién que puede atribuirse a una
persona especifica, como un nombre completo. La informacidn confidencial incluye datos que la mayoria de
las personas no desearia compartir con otras, como detalles bancarios, nimeros de tarjetas de créditos y
contrasefias. Terceros puede hacer referencia a sistemas remotos o partes con acceso local.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.
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Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Tecnologias de la
Informacion y las
Comunicaciones (TIC)

Se entiende por telecomunicaciones toda transmision, emisién o recepcién de signos, sefiales, escritos y
Telecomunicacidn (L. 72-89) sonidos, datos o informacién de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas

electromagnéticos.

Aplicacién de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
TIC para el Desarrollo para la superacion de la pobreza, el aumento de la competitividad y la superacion de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).
Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacion prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticidén o solicitud expresa y termina (como tramite)
cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite

Trémite en Linea Tramite que puede ser realizado por medios electrdnicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.
La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacién de soporte al usuario final.

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cudn memorable es, cudl es su grado de

Usabilidad L . . . o -~ -
propensidn al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Sitio virtual desde el cual se gestiona de manera integrada la realizacién de tramites que estan en cabeza de

Ventanilla Unica Virtual : . - )
una o varias entidades, proveyendo la solucidn completa al interesado.

Programa informatico escrito para alterar la forma como funciona una computadora, sin permiso o
conocimiento del usuario. Un virus debe cumplir con dos criterios: Debe ejecutarse por si mismo:
generalmente coloca su propio cédigo en la ruta de ejecucion de otro programa. Debe reproducirse: por
ejemplo, puede reemplazar otros archivos ejecutables con una copia del archivo infectado por un virus. Los
virus pueden infectar computadores de escritorio y servidores de red. Muchos de los virus actuales estan
Virus programados para operar sigilosamente la computadora del usuario con el fin de robar informacién personal
y utilizarla para cometer delitos. Otros menoscaban el equipo dafiando los programas, eliminando archivos o
volviendo a formatear el disco duro. Aun existen otros que no estan disefiados para causar dafo, aunque
simplemente se reproducen y hacen manifiestan su presencia presentando mensajes de texto, video y audio,
aunque este tipo de ataques de notoriedad no son tan comunes, puesto que los autores de virus y demas
malware tiene como fin obtener ganancias ilegales.
Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de sistemas) que afecta las
propiedades de confidencialidad, integridad y disponibilidad de los sistemas. Las vulnerabilidades pueden
Vulnerabilidad hacer lo siguiente: - Permitir que un atacante ejecute comandos como otro usuario - Permitir a un atacante
acceso a los datos, lo que se opone a las restricciones especificas de acceso a los datos - Permitir a un atacante
hacerse pasar por otra entidad - Permitir a un atacante realizar una negacion de servicio
Extensible Markup Language (Lenguaje extendido de tags). Se refiere a un lenguaje estructurado basado en

XML . . . P .
tags que permiten la definicién y entendimiento de una maquina del contenido del documento.

Material de apoyo

MATERIAL DE APOYO ENLACE

Controles de seguridad y privacidad de la informacién

Evidencia digital
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Guia de auditoria

Guia de aseguramiento del protocolo IPv6

Guia de evaluacidn del desempefio

Guia de gestion de riesgos

Guia de indicadores de gestion para la seguridad de la informacién. (2015)
Guia de indicadores para la gestion para la seguridad de la informacién

Guia de mejora continua

Guia de referencia sobre gestiéon documental

Guia para la Gestion y Clasificacién de Activos de Informacidn. (2016)

Guia para la implementacién de seguridad de la informacidn en una MIPYME
Guia para realizar el analisis de impacto de negocios BIA

Instrumento de evaluacién MSPI

Lineamientos: Terminales de areas financieras entidades publicas

Modelo de seguridad y privacidad de la informacion

Plan de capacitacion, sensibilizacién y comunicacién de seguridad de la informacion
Seguridad en la nube

Elaboracion de la politica general de seguridad y privacidad de la informacion.

Lineamientos para la gestidn de riesgos de seguridad digital en entidades publicas (2018)

Instructivo para el Diligenciamiento de la Herramienta de Diagnostico de Seguridad y Privacidad de la
Informacién (2017)

Modelo de Seguridad y Privacidad de la Informacion - MSPI (micrositio con la documentacion y
conceptos relacionados al MSPI y la politica de gobierno digital).

Modelo de Seguridad y Privacidad de la Informacion

« Ir al indice grdfico Pdg 50 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150515_G15_Auditoria.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150527_G19_Aseguramiento_protocolo.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150521_G16_evaluaciondesempeno.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150516_G7_Gestion_Riesgos.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150512_G9_Indicadores_Gestion_Seguridad.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150512_G9_Indicadores_Gestion_Seguridad.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150513_G17_Mejora_continua.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150510_G6_Gestion_Documental.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150528_G5_Gestion_Clasificacion.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150522_Guia_Seguridad_informacion_Mypimes.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150508_G11_Analisis_Impacto.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150507_Instrumento_Evaluacion_MSPI.xlsx
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150524_G18_Lineamientos_terminales.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150517_Modelo_de_Seguridad_Privacidad.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150525_G14_Plan_comunicacion_sensibilizacion.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150518_G12_Seguridad_Nube.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150520_G2_Politica_General.pdf
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-162621_Modelo_de_Seguridad_y_Privacidad__MSPI.pdf

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
HABILITADOR DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Normatividad

Linea de tiempo

Normas asociadas
NATURALEZA -

NORMA A ANO DESCRIPCION
Por medio de la cual se define y reglamenta el acceso y uso de los
Lev 527 de 1999 ey 1999 mensajes de datos, del comercio electrénico y de las firmas

digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.
Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacidon contenida en bases de datos
Ley 1266 de 2008 Ley 2008 personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccidn de la
Ley 1273 de 2009 Ley 2009 informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccidon de

Ley 1581 de 2012 Ley 2012
datos personales
Decreto 2364 de 2012 Decreto 2012 Por medio del cual se reglamenta el articulo 7° de la Ley 527 de

1999, sobre la firma electrénica y se dictan otras disposiciones

Por medio de la cual se crea la Ley de Transparencia y del Derecho
Ley 1712 de 2014 Ley 2014 de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del

Decreto 1078 de 2015 Decreto 2015 , - L
Sector de Tecnologias de la Informacion y las Comunicaciones
Lev 1955 de 2019 Ley 2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022

“Pacto por Colombia, Pacto por la equidad”
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Ley 1978 de 2019

Conpes 3975 de 2019

Conpes 3995 de 2020

Resolucién 1519 de 2020

Resolucién 500 de 2021

Directiva presidencial 003 de
2021

Resolucién 460 de 2022

Directiva presidencial 02 de
2022

Decreto 338 de 2022

Resolucién 746 de 2022

Decreto 767 de 2022

Decreto 1263 de 2022

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
HABILITADOR DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NATURALEZA
NORMATIVA

Ley

Conpes

Conpes

Resolucién

Resolucién

Directiva
presidencial

Resolucién

Directiva
presidencial

Decreto

Resolucién

Decreto

Decreto

Anexos de las normas asociadas

Resolucion 1519 de 2020
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ANO

2019

2019

2020

2020

2021

2021

2022

2022

2022

2022

2022

2022

DESCRIPCION

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Politica nacional para la transformacién digital e inteligencia
artificial

Politica nacional de confianza y seguridad digital

Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 de 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital y datos abiertos.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la Politica de Gobierno Digital"

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacion

Esta Directiva, dirigida a entidades publicas de la rama ejecutiva del
orden nacional, tiene como objetivo la reiteracion de la politica
publica en materia de seguridad digital para garantizar la
implementacion segura de la Politica de Gobierno Digital, liderada
por este Ministerio

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza
de las Seguridad Digital y se dictan otras disposiciones

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacién
Digital Publica.

Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 de 2014 y

se definen los requisitos materia de acceso a la

Anexo_1 Directrices de accesibilidad web

informacién publica, accesibilidad web, seguridad digital

y datos abiertos.
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Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 de 2014y
se definen los requisitos materia de acceso a la
informacidén publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para
publicar la informacion sefalada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacién

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion y se definen lineamientos
adicionales a los establecidos en la Resolucién No. 500 de
2021

Anexo_2

Anexo_3

Anexo_4

Anexo_1

Anexo_2

Anexo_3

Anexo_4

Anexo_5

Anexo_5.1

Anexo_1

Estandares de publicacion y
divulgacidén de informacién

Condiciones minimas técnicas y
de seguridad digital

Requisitos minimos de datos
abiertos

Plan Nacional de Infraestructura
de Datos

Marco de Politica y Normativo

Ciclo de vida del dato

Guias, instrumentos y
lineamientos

Hoja de ruta Plan Nacional de
Infraestructura de Datos

Hoja de ruta Plan Nacional de
Infraestructura de Datos -
Acciones

Relacién con proveedores de
Seguridad Digital
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HABILITADOR DE SERVICIOS CIUDADANOS DIGITALES

Este habilitador busca desarrollar mediante soluciones tecnoldgicas, las capacidades para mejorar la interaccidén con
la ciudadania y garantizar su derecho a utilizaciéon de medios digitales ante la administracién publica.

Conceptos clave

CONCEPTO DESCRIPCION

Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium). En
el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnolégica, fisica o sensorial
o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de la
Web.

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

Accesibilidad

Acceso alas TIC

Ejercicio de la ciudadania y del compromiso social mediante la participacion activa en redes sociales de
Activismo Digital personas naturales o juridicas creando dinamicas de informacion, sensibilizacion, educacién y movilizacion
social usando la web.

En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Es entendido por la jurisprudencia y por la doctrina como la expresion de voluntad de una autoridad o de un
particular en ejercicio de funciones administrativas que modifica el ordenamiento juridico; es decir, el acto
gue crea por si mismo, extingue o modifica una situacion juridica de caracter general, impersonal o abstracta,
o bien, de caracter subjetivo individual y concreto.

Acto administrativo

Proceso de formacion de competencias basicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacion Digital . - =
manejo de un computador, el software de oficina y de la navegacion en Internet.

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Automatizar Hace referencia a la incorporacién de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
Back Office la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.
La lista negra es el proceso de identificacion y bloqueo de programas, correos electrénicos, direcciones o
dominios IP conocidos maliciosos o malévolos.
Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacién, en especial Internet), utilizando ademas de los espacios presenciales,
B-Learning herramientas o aplicaciones de hipertexto (correo electrdnico, paginas web, foros de discusion, mensajeria
instantanea, plataformas de formacion -que atnan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Blacklisting o Lista Negra

Hace referencia a la diferencia socioeconémica entre aquellas comunidades que tienen accesibilidad a las TIC
Brecha Digital y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para
utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad tecnoldgica.

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
Brigada Digital sociales, que propicia espacios de colaborativos y la intervencién en temas de interés para el desarrollo de

las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o l6gicos) que permiten el establecimiento del enlace entre el
Bucle de abonado terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexidn en los

predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

La relacion que se establece entre los tramites en funcion de los requisitos exigidos para su realizacion, los
Cadena de Tramites cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las cadenas de

tramites.
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CONCEPTO DESCRIPCION

Chief Technology Officer
(CTO)

Certificado
Ciudadania Digital

Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Confidencialidad

Cultura

E-Learning (aprendizaje
electrdnico)

Entorno digital

Entorno digital abierto

Firewall

Firma digital o electrénica

Front Office

Indicadores de gestion (R.
087-97)
Integridad

Interoperabilidad

Interoperabilidad de los
servicios (R. 087-97)
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Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacion de actividades
de investigacién y desarrollo tecnolégico y la formulacion de estrategias de largo plazo.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y
la clave publica.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacion, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacién y las comunicaciones.

Se entiende por comunidad organizada a la asociacion de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboracién mutuos
en beneficio del desarrollo local y la participacién comunitaria.

Propiedad de la informacidn que determina que esté disponible a personas autorizadas.

Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
instituciones, practicas y objetos que constituyen el universo simbdlico de una sociedad, en relacidn con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacion, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidn, mensajeria instantdnea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
que se asegura la provisidn de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones en determinados puertos
del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de
una estrategia de seguridad estandar de multiples niveles.

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacién. (Ley 527 de 1999).

Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccidn con dicho ciudadano o usuario.

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Propiedad de salvaguardar la exactitud de la informacion y sus métodos de procesamiento deben ser exactos.
Habilidad de transferir y utilizar informaciéon de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacién. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacion, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio, con el propédsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.
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IPv6

M-Learning
Neutralidad Tecnoldgica
Ofimatica

Open Data

Participacion Ciudadana

Racionalizar

Regla de Negocio

Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacion de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacion (TI)

Tecnologias de la
Informacién y las
Comunicaciones (TIC)
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El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansidn permite muchos mds
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la
eficiencia para el direccionamiento de trafico.

Educacion a distancia virtualizada a través de dispositivos méviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracién, ejecucion y seguimiento de las decisiones relacionadas con el manejo de
los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho inherente
a las personas y un deber consagrado en la Constitucion. La participacion ciudadana puede tener distintos
alcances: la informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la gestién publica.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacion, mejoramiento continuo, supresién y automatizacién de los mismos.

Es una condicion, validacidn o norma que se debe cumplir y controlar dentro de la organizacion y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacion.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccién de costos operativos en la entidad, reduccion de costos para el
usuario, reduccion de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencion,
aumento en la vigencia del tramite, aumento de puntos de atencion, fusion del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacién
que permite el uso, localizacién y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacién de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacidn, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocidn de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmisidén de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).
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Se entiende por telecomunicaciones toda transmision, emisién o recepcion de signos, sefiales, escritos y
Telecomunicacion (L. 72-89) sonidos, datos o informacién de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir

un derecho o cumplir con una obligacion prevista o autorizada por la ley. El tramite se inicia cuando ese

particular activa el aparato publico a través de una peticién o solicitud expresa y termina (como tramite)

cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite que puede ser realizado por medios electrénicos a través del portal de una entidad, ya sea de manera

parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto

relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto

Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de andlisis y disefio, artefactos de
prueba y material de formacidn y documentacion de soporte al usuario final.

Tramite

Tramite en Linea

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cudl es su grado de

Usabilidad L : . . L I L
propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Sitio virtual desde el cual se gestiona de manera integrada la realizacidn de tramites que estan en cabeza de

Ventanilla Unica Virtual ) ) L )
una o varias entidades, proveyendo la solucién completa al interesado.

Material de apoyo

MATERIAL DE APOYO ENLACE

Guia de analisis de tramites y/o servicios digitales vigentes o en construccion por parte de entidades
publicas colombianas.

Guia de Caracterizacion de Ciudadanos, Usuarios y Grupos de Interés

Guia técnica para la integracidn de tramites, OPAs y Servicios de Consulta de Acceso a informacién
Publica, al Portal tnico del Estado Colombiano

Caja de herramientas de Servicios Ciudadanos Digitales

Carpeta Ciudadana Digital

Lineamientos para la integracion al portal Unico del Estado GOV.CO

Portal web de Gobierno Digital

Portal web Sistema Unico de Informacién de Tramites (SUIT)
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Anexo 1 Guia de Lineamientos de los Servicios Ciudadanos Digitales

Anexo 2 Guia para la Vinculaciéon y Uso de los Servicios Ciudadanos Digitales

Normatividad

Linea de tiempo

Normas asociadas

NATURALEZA = ,
NORMA A ANO DESCRIPCION
Por medio de la cual se define y reglamenta el acceso y uso de los
Lev 527 de 1999 e 1999 mensajes de datos, del comercio electrénico y de las firmas

digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos
Ley 1266 de 2008 Ley 2008 personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por la cual se expide el Cédigo de Procedimiento Administrativo y

\'% . . .

Ley 1437 de 2011 Ley 2011 de lo Contencioso Administrativo.

Lev 1581 de 2012 Ley 2012 Por la cual se dictan disposiciones generales para la proteccién de

&Y socldeslls datos personales

Decreto 2364 de 2012 Decreto 2012 Por medio del c.ual se regla’mfenta el ar.tl’culo 7° de I.a LeY 5?27 de
1999, sobre la firma electrénica y se dictan otras disposiciones

Decreto 1069 de 2015 Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del

Sector Justicia y del Derecho
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NORMA

Decreto 1078 de 2015

Decreto 1166 de 2016

Directiva presidencial 02 de
2019

Ley 1955 de 2019

Ley 1978 de 2019

Conpes 3975 de 2019

Decreto 2106 de 2019

Decreto 620 de 2020

Ley 2052 de 2020

Resolucién 2160 de 2020

Resolucién 2893 de 2020

Ley 2080 de 2021

Decreto 088 de 2022

Decreto 767 de 2022
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NATURALEZA
NORMATIVA

Decreto

Decreto

Directiva
presidencial

Ley

Ley

Conpes

Decreto

Decreto

Ley

Resolucién

Resolucién

Ley

Decreto

Decreto

ANO

2016

2019

2019

2019

2019

2019

2020

2020

2020

2020

2021

2022

2022

DESCRIPCION

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del
Libro 2 del Decreto 1069 de 2015, Decreto Unico Reglamentario del
Sector Justicia del Derecho, relacionado con la presentacion,
tratamiento y radicacion de las peticiones presentadas
verbalmente

Simplificacién de la interaccion digital entre los ciudadanos y el
Estado

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la equidad”

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Politica nacional para la transformacion digital e inteligencia
artificial

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e),
j) y literal a) del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9°
del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacién de los servicios ciudadanos
digitales.

Por medio de la cual se establecen disposiciones transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacion de tramites y se dictan otras disposiciones

Por la cual se expide la guia de lineamientos de los servicios
ciudadanos digitales y la guia para vinculacidn y uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
sedes electrdnicas, tramites, OPAs y consultas de acceso a
informacién publica, asi como en relacién con la integracion al
Portal tnico del Estado Colombiano

Por medio de la cual se reforma el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo -Ley 1437 de
2011- y se dictan otras disposiciones en materia de descongestion
en los procesos que se tramitan ante la jurisdicciéon

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacidon y automatizacidn de tramites y su realizacion
en linea

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
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NATURALEZA -
NORMATIVA ANG

las Comunicaciones

DESCRIPCION

Unico Reglamentario del sector de Tecnologias de la Informacién y

Por el cual se establecen los requisitos, condiciones y el tramite de
la habilitacion de los prestadores de servicios ciudadanos digitales

2022

Resolucién

especiales; se dan los lineamientos y estandares para la integracion

de estos servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de

Decreto 2022

Tecnologias de la Informacién y las Comunicaciones, con el fin de

definir lineamientos y estandares aplicables a la Transformacion

Digital Publica.

Anexos de las normas asociadas

Decreto 088 de 2022

Resolucion 1951 de 2022
Resolucién 2160 de 2020
Resolucién 2893 de 2020
Resolucién 2160 de 2020

Resolucion 2893 de 2020
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacidon y
automatizacion de tramites y su realizacion en linea

Por el cual se establecen los requisitos, condiciones y el
tramite de la habilitacidén de los prestadores de servicios
ciudadanos digitales especiales; se dan los lineamientos y
estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional
Digital

Por la cual se expide la guia de lineamientos de los
servicios ciudadanos digitales y la guia para vinculacién y
uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expide la guia de lineamientos de los
servicios ciudadanos digitales y la guia para vinculacion y
uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_1

Anexo_1

Anexo_1

Anexo_1

Anexo_2

Anexo_2

ABC del decreto 088 del 04 de
enero de 2022

Guia de integracidn de
prestadores privados de SCD

Especiales

Guia de lineamientos de los
Servicios Ciudadanos Digitales

Lineamientos para estandarizar
las ventanillas Unicas, portales
de programas especificos de
programas transversales del
Estado y sedes electrdnicas

Guia para la vinculacién y uso
de los Servicios Ciudadanos

Digitales

Guia técnica de integracién de
sedes electronicas al portal
unico del Estado colombiano —
GOV.Cco
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2

del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,

Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_2
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y
automatizacién de tramites y su realizacién en linea

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_2.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Gnico del Estado
Colombiano

Anexo_3

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2

del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,

Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_3
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_3.1

Anexo_4

Anexo_4.1

Anexo_5

Anexo_5.1

Listado de entidades por grupos

Guia de disefio grafico para
sedes electrénicas. Autoridades
Nacionales yTerritoriales

Guia técnica de integracién de
ventanillas unicas digitales al
portal Unico del Estado
colombiano — gov.co

Plazos para la digitalizacion y
automatizacién de tramites

Guia de disefio grafico para
ventanillas Unicas digitales

Guia técnica de integracién de
portales especificos de
programas transversales al
portal Unico del Estado
colombiano — GOV.CO

Guia de disefo grafico para
portales especificos de
programas transversales del
Estado.

Guia Técnica de Integracién de
Tramites, OPAs y Servicios de
Consulta de Acceso a
Informacion Publica, al portal
unico del Estado colombiano
GOV.Co

Guia de disefio grafico para
integracion de Tramites, OPA's y
Consultas de acceso a
informacion publica.
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LINEAS DE ACCION

Son las acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones basadas en datos y
consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de Gobierno Digital.
Estas Lineas de Accion se materializaran en las sedes electrénicas de cada uno de los sujetos obligados, siguiendo los
estandares sefialados para tal fin.

SERVICIOS Y PROCESOS INTELIGENTES

Esta linea de accién busca desarrollar servicios y procesos digitales, automatizados, accesibles, adaptativos y basados
en criterios de calidad, a partir del entendimiento de las necesidades del usuario y su experiencia, implementando
esquemas de atencidn proactiva y el uso de tecnologias emergentes.

Conceptos clave

CONCEPTO DESCRIPCION

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,

Acceso a las TIC L o
aplicaciones, politicas, programas...).

En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Proceso de formacion de competencias bdsicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacion Digital . - -
manejo de un computador, el software de oficina y de la navegacion en Internet.

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
Arquitectura abierta dered entre si a nivel fisico y I6gico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Automatizar Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
Back Office la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.
La lista negra es el proceso de identificacién y bloqueo de programas, correos electrénicos, direcciones o

Blacklisting o Lista Negra L . . .
dominios IP conocidos maliciosos o malévolos.

Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las

nuevas redes de comunicacidn, en especial Internet), utilizando ademas de los espacios presenciales,
B-Learning herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusion, mensajeria
instantanea, plataformas de formacién -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.
Conjunto de equipos bajo el control de un bot maestro, a través de un canal de mando y control. Estos equipos
normalmente se distribuyen a través de Internet y se utilizan para actividades malintencionadas, como el
envio de spam y ataques distribuidos de negacién de servicio. Las botnet se crean al infectar las computadoras
con malware, lo cual da al atacante acceso a las maquinas. Los propietarios de computadoras infectadas
generalmente ignoran que sumaquina forma parte de una botnet, a menos que tengan software de seguridad
que les informe acerca de la infeccion.

Botnet

Hace referencia a la diferencia socioecondmica entre aquellas comunidades que tienen accesibilidad a las TIC
Brecha Digital y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para
utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad tecnoldgica.
Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
Brigada Digital sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.
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Caballo de Troya

Cadena de Tramites
Certificado

Chief Technology Officer
(CTO)

Ciudadania Digital
Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Confidencialidad

Conjunto de Datos

Datos Abiertos

E-Learning (aprendizaje
electrdnico)

« Ir al indice grdfico

Son un tipo de cédigo malicioso que parece ser algo que no es. Una distincion muy importante entre troyanos
y virus reales es que los troyanos no infectan otros archivos y no se propagan automaticamente. Los caballos
de Troya tienen cédigos maliciosos que cuando se activan causa pérdida, incluso robo de datos. Por lo general,
también tienen un componente de puerta trasera, que le permite al atacante descargar amenazas adicionales
en un equipo infectado. Normalmente se propagan a través de descargas inadvertidas, archivos adjuntos de
correo electrénico o al descargar o ejecutar voluntariamente un archivo de Internet, generalmente después
de que un atacante ha utilizado ingenieria social para convencer al usuario de que lo haga.

La relacion que se establece entre los tramites en funcion de los requisitos exigidos para su realizacion, los
cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las cadenas de
tramites.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y
la clave publica.

Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades
de investigacién y desarrollo tecnoldgico y la formulacion de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacion y las comunicaciones.

Se entiende por comunidad organizada a la asociacién de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboraciéon mutuos
en beneficio del desarrollo local y la participacion comunitaria.

Propiedad de la informacion que determina que esté disponible a personas autorizadas.

Es un conjunto de variables y datos asociados.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estdndar e interoperables
que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propodsitos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidén, mensajeria instantanea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.
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Enfoque Diferencial

Entorno digital

Entorno digital abierto

Exelearning

Firma digital o electrdnica

Front Office

Indicadores de gestion (R.
087-97)

Integridad

Interoperabilidad

Interoperabilidad de los
servicios (R. 087-97)
M-Learning

Neutralidad Tecnoldgica

Ofimatica
Participacion Ciudadana

Racionalizar

Regla de Negocio
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Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencion a esas diferencias para la promocion de la equiparacion de
oportunidades.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
que se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Es un programa tipo open source (recursos libres o gratuitos); una creacion de aplicacidon que permite a
profesores y académicos la publicacion de contenidos didacticos en soportes informaticos (CD, memorias
USB, en la web), sin necesidad de ser ni convertirse en expertos en HTML o XML.

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion. (Ley 527 de 1999).

Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccién con dicho ciudadano o usuario.

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento deben ser exactos.

Habilidad de transferir y utilizar informacidn de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracion entre organizaciones para intercambiar informacién y conocimiento en el marco
de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.

Educacion a distancia virtualizada a través de dispositivos méviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacién de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracion, ejecucion y seguimiento de las decisiones relacionadas con el manejo de
los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho inherente
a las personas y un deber consagrado en la Constitucion. La participacidon ciudadana puede tener distintos
alcances: la informacidn, la consulta, la iniciativa, la deliberacion, la decision y el control de la gestién publica.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacién, mejoramiento continuo, supresidn y automatizacion de los mismos.

Es una condicién, validacidon o norma que se debe cumplir y controlar dentro de la organizacién y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacién.
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IPv6

Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacion de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacion (T1)

Tecnologias de la
Informacion y las
Comunicaciones (TIC)

Telecomunicacion (L. 72-89)

TIC para el Desarrollo
Tramite

Usabilidad

Ventanilla Unica Virtual
Trazabilidad

Tramite en Linea
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El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipvé ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacidon de direcciones y la
eficiencia para el direccionamiento de tréfico.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccién de costos operativos en la entidad, reduccion de costos para el
usuario, reduccidon de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencion,
aumento en la vigencia del tramite, aumento de puntos de atencion, fusion del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacion
que permite el uso, localizacion y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacién, distribucién y
manipulacion de la informacidn juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocidn de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcidén de signos, sefiales, escritos y
sonidos, datos o informacidon de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacién de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superacién de la pobreza, el aumento de la competitividad y la superaciéon de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacién prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticidn o solicitud expresa y termina (como tramite)
cuando la administracién publica se pronuncia sobre éste, aceptando o denegando la solicitud.

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cual es su grado de
propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Sitio virtual desde el cual se gestiona de manera integrada la realizacién de tramites que estan en cabeza de
una o varias entidades, proveyendo la solucidon completa al interesado.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estdn relacionados con requerimientos. Los elementos del proyecto
implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacién y documentacion de soporte al usuario final.

Tramite que puede ser realizado por medios electrénicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.
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DESCRIPCION

Por la cual se dictan las disposiciones generales del hdbeas data y
se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccidn de la
informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Por la cual se expide el Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo.

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la
Administracion Publica

Por la cual se dictan disposiciones generales para la proteccidon de
datos personales

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones
Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional y se dictan otras
disposiciones.

Por medio del cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos
electrénicos generados como resultado del uso de medios
electrénicos de conformidad con lo establecido en el capitulo IV de
la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de
2000 y el capitulo IV del Decreto 2609 de 2012

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Justicia y del Derecho

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto nimero 1083 de 2015, en lo
relacionado con la definicidn de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la
Informacion y las Comunicaciones

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del
Libro 2 del Decreto 1069 de 2015, Decreto Unico Reglamentario del
Sector Justicia del Derecho, relacionado con la presentacién,
tratamiento y radicacién de las peticiones presentadas
verbalmente

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea y se conforma su Comité.

Politica nacional de explotacion de datos (BIG DATA)
Por la cual se sustituyen los articulos 15 y 19 y se modifica el
articulo 17 de la Resolucién 2405 de 2016

Simplificacion de la interaccidn digital entre los ciudadanos y el
Estado

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la equidad”
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DESCRIPCION

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Politica nacional para la transformacién digital e inteligencia
artificial

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e),
j) y literal a) del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9°
del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacidn de los servicios ciudadanos
digitales.

Por medio de la cual se establecen disposiciones transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacién de tramites y se dictan otras disposiciones
Por la cual se expide la guia de lineamientos de los servicios
ciudadanos digitales y la guia para vinculacién y uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
sedes electrdnicas, tramites, OPAs y consultas de acceso a
informacidn publica, asi como en relacién con la integracién al
Portal tnico del Estado Colombiano

Por medio de la cual se reforma el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo -Ley 1437 de
2011- y se dictan otras disposiciones en materia de descongestion
en los procesos que se tramitan ante la jurisdicciéon

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacidn de tramites y su realizacién
en linea

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se establecen los requisitos, condiciones y el tramite de
la habilitacion de los prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares para la integracion
de estos servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
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definir lineamientos y estandares aplicables a la Transformacion

Digital Publica.

Anexos de las normas asociadas

Decreto 088 de 2022

Decreto 088 de 2022

Decreto 088 de 2022

Resolucion 2160 de 2020

Resolucion 2160 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020

Resolucion 2893 de 2020
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacién en linea

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y
automatizacién de tramites y su realizacién en linea

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea

Por la cual se expide la guia de lineamientos de los
servicios ciudadanos digitales y la guia para vinculaciéon y
uso de estos

Por la cual se expide la guia de lineamientos de los
servicios ciudadanos digitales y la guia para vinculacién y
uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_1

Anexo_2

Anexo_3

Anexo_1

Anexo_2

Anexo_1

Anexo_2

Anexo_2.1

ABC del decreto 088 del 04 de
enero de 2022

Listado de entidades por grupos

Plazos para_la digitalizacion y
automatizacién de tramites

Guia de lineamientos de los
Servicios Ciudadanos Digitales

Guia para la vinculacién y uso
de los Servicios Ciudadanos

Digitales

Lineamientos para estandarizar
las ventanillas Unicas, portales
de programas especificos de
programas transversales del
Estado y sedes electrdnicas

Guia técnica de integracion de
sedes electronicas al portal
unico del Estado colombiano —
GOV.CO

Guia de disefio grafico para
sedes electronicas. Autoridades
Nacionales yTerritoriales
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DECISIONES BASADAS EN DATOS

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y

Guia técnica de integracion de
ventanillas unicas digitales al

Resolucién 2893 de 2020 . L . Anexo_3 ..
consultas de acceso a informacidn publica, asi como en portal Unico del Estado
relacion con la integracion al Portal Unico del Estado colombiano — gov.co
Colombiano
Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
., transversales, sedes electronicas, tramites, OPAs Guia de disefio grafico para
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consultas de acceso a informacion publica, asi como en - Informacion Publica, al portal
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Resolucién 1951 de 2022 & P ! y Anexo_1 prestadores privados de SCD

estandares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional
Digital

Especiales

DECISIONES BASADAS EN DATOS

Esta linea de accidén busca promover el desarrollo econémico y social del pais impulsado por datos, entendiéndolos
como infraestructura y activos estratégicos, a través de mecanismos de gobernanza para el acceso, intercambio,
reutilizacién y explotacién de datos.
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CONCEPTO DESCRIPCION

Accesibilidad

Acceso a las TIC

Activo

Alfabetizacién Digital

Aprovechamiento de las TIC

Automatizar

Back Office

Big data

Blacklisting o Lista Negra

B-Learning

Brigada Digital

Bucle de abonado
Certificado

Chief Technology Officer
(cTO)

Ciudadania Digital
Ciudadano / Ciudadana
Digital

Competencias TIC

Confidencialidad

Conjunto de Datos
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Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium). En
el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o sensorial
o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de la
Web.

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

En relacidn con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Proceso de formacion de competencias basicas para el uso de las TIC y, particularmente relacionada con el
manejo de un computador, el software de oficina y de la navegacion en Internet.
Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Hace referencia a la incorporacion de herramientas tecnolégicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.

Son las caracteristicas de generacion y captura de datos, donde se conjuga el volumen, la variedad y la
velocidad

La lista negra es el proceso de identificacion y bloqueo de programas, correos electrénicos, direcciones o
dominios IP conocidos maliciosos o malévolos.

Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacién, en especial Internet), utilizando ademas de los espacios presenciales,
herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusion, mensajeria
instantanea, plataformas de formacién -que atnan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefanza-aprendizaje.

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
sociales, que propicia espacios de colaborativos y la intervencién en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o l6gicos) que permiten el establecimiento del enlace entre el
terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexion en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y
la clave publica.

Dentro de una organizacion, es el encargado de realizar procesos de transformacion de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades
de investigacion y desarrollo tecnolégico y la formulacién de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacidn, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacidn o capacitacion frente el uso y apropiacion de
tecnologias de la informacién y las comunicaciones.

Propiedad de la informacién que determina que esté disponible a personas autorizadas.

Es un conjunto de variables y datos asociados.
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Datos Abiertos

E-Learning (aprendizaje
electrdnico)

Enfoque Diferencial

Entorno digital

Entorno digital abierto

Exelearning

Explotacién de datos

Indicadores de gestion (R.

087-97)
Integridad

Interoperabilidad

Interoperabilidad de los
servicios (R. 087-97)
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Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacidn, los cuales estdn bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propositos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacidn por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econémico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Educacidn a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidén, mensajeria instantanea, plataformas de formacién -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencién a esas diferencias para la promociéon de la equiparacién de
oportunidades.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacidn, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
que se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Es un programa tipo open source (recursos libres o gratuitos); una creacién de aplicacion que permite a
profesores y académicos la publicacion de contenidos didacticos en soportes informaticos (CD, memorias
USB, en la web), sin necesidad de ser ni convertirse en expertos en HTML o XML.

Es el ejercicio de transformar los datos en informacién y, con ello, generar valor econémico o social

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacion. (U.l.T. recomendacion B 13)

Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento deben ser exactos.
Habilidad de transferir y utilizar informacidon de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacion, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacién y conocimiento en el marco
de sus procesos de negocio, con el propédsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes intercontectadas.
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IPv6

M-Learning
Neutralidad Tecnoldgica
Ofimatica

Open Data

Racionalizar

Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacion de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacion (TI)

Tecnologias de la
Informacién y las
Comunicaciones (TIC)

Telecomunicacion (L. 72-89)

TIC para el Desarrollo
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El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansiéon permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la
eficiencia para el direccionamiento de trafico.

Educacion a distancia virtualizada a través de dispositivos mdviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacién, mejoramiento continuo, supresion y automatizacion de los mismos.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccion de costos para el
usuario, reducciéon de documentos, reduccion de pasos, reduccién de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencidn,
aumento en la vigencia del trdmite, aumento de puntos de atencidn, fusidén del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacién
que permite el uso, localizacién y almacenamiento de los documentos.

Es un sistema electronico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacidn, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocidn de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmisién de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcidn de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacién de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superacién de la pobreza, el aumento de la competitividad y la superacion de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).
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Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacion prevista o autorizada por la ley. El trdmite se inicia cuando ese
particular activa el aparato publico a través de una peticidén o solicitud expresa y termina (como tramite)
cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite

Tramite que puede ser realizado por medios electrénicos a través del portal de una entidad, ya sea de manera

Tramite en Linea . :
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto

Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacion de soporte al usuario final.

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cudl es su grado de

Usabilidad L . . . . I .
propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Material de apoyo

MATERIAL DE APOYO ENLACE

Guia con lineamientos generales para el uso de tecnologias emergentes

Guia de herramientas de analitica para la explotacidn de datos

Guia de referencia de blockchain para la adopcion e implementacion de proyectos en el Estado
colombiano

Guia para el uso y aprovechamiento de datos abiertos en Colombia

Modelo de implementacion de explotacion de datos

Data Sandbox

Micrositio Data SandBox

Micrositio iniciativa de software libre (documentacion, herramientas, definiciones, entre otros)
Micrositio Software Libre

Portal web Datos Abiertos
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https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Espacio-colaborativo-Data-Sandbox/
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Software-libre/
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Software-libre/
https://www.datos.gov.co/

Normatividad

Linea de tiempo

Normas asociadas

NORMA

Ley 1266 de 2008

Ley 1581 de 2012

Ley 1712 de 2014

Decreto 1078 de 2015

Resolucién 2405 de 2016

Conpes 3920 de 2018

Resolucién 1443 de 2018

Ley 1955 de 2019

Ley 1978 de 2019

Conpes 3975 de 2019

Resolucién 1519 de 2020

Conpes 4023 de 2021
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MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
DECISIONES BASADAS EN DATOS

NATURALEZA
NORMATIVA

Ley

Ley

Ley

Decreto

Resolucion
Conpes

Resolucién

Ley

Ley

Conpes

Resolucién

Conpes

2008

2012

2014

2015

2016

2018

2018

2019

2019

2019

2020

2021

DESCRIPCION

Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de
datos personales

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea y se conforma su Comité.

Politica nacional de explotacion de datos (BIG DATA)

Por la cual se sustituyen los articulos 15 y 19 y se modifica el
articulo 17 de la Resolucién 2405 de 2016

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la equidad”

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Politica nacional para la transformacion digital e inteligencia
artificial

Por la cual se definen los estandares y directrices para publicar la
informacidn sefialada en la Ley 1712 de 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad
web, seguridad digital y datos abiertos.

Politica para la reactivacion, la repotenciacion y el crecimiento
sostenible e incluyente: nuevo compromiso por el futuro de
Colombia.

Pég 75 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=77888
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_2405_2016.htm
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_1443_2018.htm
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https://gobiernodigital.mintic.gov.co/692/articles-160770_resolucion_1519_2020.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4023.pdf

NORMA

Directiva presidencial 003 de

2021

Resolucién 460 de 2022

Decreto 767 de 2022

Decreto 1263 de 2022
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NATURALEZA =
NORMATIVA ks
DireFtiva ' 2021
presidencial
Resolucién 2022
Decreto 2022
Decreto 2022

Anexos de las normas asociadas

Resolucion 1519 de 2020

Resolucién 1519 de 2020

Resolucion 1519 de 2020

Resolucién 1519 de 2020

Resolucion 460 de 2022
Resolucién 460 de 2022

Resolucion 460 de 2022
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DESCRIPCION

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacién

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica.

Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 de 2014 y

se definen los requisitos materia de acceso a la

informacioén publica, accesibilidad web, seguridad digital

y datos abiertos.

Por la cual se definen los estandares y directrices para

publicar la informacion sefialada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital

y datos abiertos.

Por la cual se definen los estandares y directrices para

publicar la informacidn sefialada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacioén publica, accesibilidad web, seguridad digital

y datos abiertos.

Por la cual se definen los estandares y directrices para

publicar la informacion sefalada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital

y datos abiertos.

Por la cual se expide el Plan Nacional de Infraestructura

de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos

generales para su implementacién

Por la cual se expide el Plan Nacional de Infraestructura

de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos

generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura

de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos

generales para su implementacién

Anexo_1 Directrices de accesibilidad web
Estandares de publicaciéon
Anexo_2 - ., ’.) . Y
divulgacion de informacidn
Anexo 3 Condiciones minimas técnicas y
- de seguridad digital
Requisitos minimos de datos
Anexo_4 .
abiertos
Plan Nacional de Infraestructura
Anexo_1
- de Datos
Anexo_2 Marco de Politica y Normativo
Anexo_3 Ciclo de vida del dato
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https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2003%20DEL%2015%20DE%20MARZO%20DE%202021.pdf
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2003%20DEL%2015%20DE%20MARZO%20DE%202021.pdf
https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/198952:MinTIC-expide-el-Plan-Nacional-de-Infraestructura-de-Datos-que-impulsara-la-transformacion-digital-del-Estado#:%7E:text=A%20trav%C3%A9s%20de%20la%20Resoluci%C3%B3n,econom%C3%ADa%20basada%20en%20los%20datos.
https://www.mintic.gov.co/portal/715/articles-210461_recurso_1.pdf
https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%201263%20DEL%2022%20DE%20JULIO%20DE%202022.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Estandares_informacion.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Estandares_informacion.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Condiciones_minimas.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Condiciones_minimas.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Requisitos_datos_abiertos.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Requisitos_datos_abiertos.pdf
https://www.mintic.gov.co/portal/715/articles-198952_anexo_1_pnid_documento_tecnico_hoja_ruta.pdf
https://www.mintic.gov.co/portal/715/articles-198952_anexo_1_pnid_documento_tecnico_hoja_ruta.pdf
https://www.mintic.gov.co/portal/715/articles-198952_anexo_1_1_marco_politica_normativo.pdf
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ESTADO ABIERTO

Por la cual se expide el Plan Nacional de Infraestructura

de Datos y su hoja de ruta en el desarrollo de la Politica Anexo 4 Guias, instrumentos y

de Gobierno Digital, y se dictan los lineamientos - lineamientos

generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura

de Datos y su hoja de ruta en el desarrollo de la Politica Hoja de ruta Plan Nacional de

Resolucién 460 de 2022

ACECIVER AZOER A de Gobierno Digital, y se dictan los lineamientos Gl el Infraestructura de Datos
generales para su implementacion
Por la cual se expide el Plan Nacional de Infraestructura . .
de Datos y su hoja de ruta en el desarrollo de la Politica Hoia de ruta Plan Nacional de
Resolucién 460 de 2022 Anexo_5.1 Infraestructura de Datos -

de Gobierno Digital, y se dictan los lineamientos

. L. Acciones
generales para su implementacion E—

ESTADO ABIERTO

Esta linea de accidn busca promover la transparencia en la gestion publica con un enfoque de apertura por defecto,
y el fortalecimiento de escenarios de didlogo que promuevan la confianza social e institucional.

Conceptos clave

CONCEPTO DESCRIPCION

Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium). En
el contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y
herramientas web que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o sensorial
o en condiciones particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de la
Web.

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

Accesibilidad

Acceso alas TIC

Ejercicio de la ciudadania y del compromiso social mediante la participacidon activa en redes sociales de
Activismo Digital personas naturales o juridicas creando dinamicas de informacidn, sensibilizacién, educacién y movilizacion
social usando la web.

En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
Activo el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Es entendido por la jurisprudencia y por la doctrina como la expresidn de voluntad de una autoridad o de un
particular en ejercicio de funciones administrativas que modifica el ordenamiento juridico; es decir, el acto
gue crea por si mismo, extingue o modifica una situacion juridica de caracter general, impersonal o abstracta,
o bien, de caracter subjetivo individual y concreto.

Acto administrativo

Proceso de formacion de competencias bdsicas para el uso de las TIC y, particularmente relacionada con el

Alfabetizacidn Digital . - L
g manejo de un computador, el software de oficina y de la navegacion en Internet.

Aprovechamiento de las TIC Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
Arquitectura abierta dered entre si a nivel fisico y l6gico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Automatizar Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestién de
Back Office la propia empresa y con las cuales el cliente no tiene un contacto directo. En el dmbito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccién.
La lista negra es el proceso de identificacion y bloqueo de programas, correos electrénicos, direcciones o

Blacklisting o Lista Negra L . . ;
dominios IP conocidos maliciosos o malévolos.
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https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/
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CONCEPTO DESCRIPCION

B-Learning

Brigada Digital

Bucle de abonado

Caballo de Troya

Cadena de Tramites

Certificado

Chief Technology Officer
(CTO)

Ciudadania Digital

Ciudadano / Ciudadana
Digital

Competencias TIC

Comunidades organizadas
(D.1981-03)

Confidencialidad

Control Ciudadano

Cultura

« Ir al indice grdfico

Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacién, en especial Internet), utilizando ademas de los espacios presenciales,
herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusidn, mensajeria
instantanea, plataformas de formacidn -que adnan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o logicos) que permiten el establecimiento del enlace entre el
terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexidn en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Son un tipo de cédigo malicioso que parece ser algo que no es. Una distincion muy importante entre troyanos
y virus reales es que los troyanos no infectan otros archivos y no se propagan automaticamente. Los caballos
de Troya tienen cédigos maliciosos que cuando se activan causa pérdida, incluso robo de datos. Por lo general,
también tienen un componente de puerta trasera, que le permite al atacante descargar amenazas adicionales
en un equipo infectado. Normalmente se propagan a través de descargas inadvertidas, archivos adjuntos de
correo electrdénico o al descargar o ejecutar voluntariamente un archivo de Internet, generalmente después
de que un atacante ha utilizado ingenieria social para convencer al usuario de que lo haga.

La relacion que se establece entre los tramites en funcidn de los requisitos exigidos para su realizacion, los
cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las cadenas de
tramites.

Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene el nombre del usuario y
la clave publica.

Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacion de actividades
de investigacién y desarrollo tecnolégico y la formulacion de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacion y las comunicaciones.

Se entiende por comunidad organizada a la asociacién de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboraciéon mutuos
en beneficio del desarrollo local y la participacion comunitaria.

Propiedad de la informacion que determina que esté disponible a personas autorizadas.

El Control Ciudadano es una modalidad de participacion ciudadana en los asuntos publicos con contenidos
de vigilancia, critica, seguimiento, evaluacion, deliberacién y sancién social, condicionada a la autonomia e
independencia de los actores sociales y a los poderes sociales que disponga para producir consecuencias.
Aunque el término designa todo lo que produce significados en una sociedad, se refiere al conjunto de
instituciones, practicas y objetos que constituyen el universo simbdlico de una sociedad, en relacién con los
cuales se socializan los sujetos y grupos, y que rigen las creencias y el comportamiento de estos.
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Datos Abiertos

Derecho a la Informacién

E-Learning (aprendizaje
electrdnico)

Enfoque Diferencial

Entorno digital

Entorno digital abierto
Exelearning

Firewall

Front Office

Hackear

Indicadores de gestion (R.
087-97)

Instancias de participacion
ciudadana
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Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacién, los cuales estdn bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propdsitos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econdémico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Derecho constitucionalmente reconocido que tiene toda persona de buscar, recibir y difundir informacién.
Las Naciones Unidas, en una de sus primeras asambleas generales afirmd que: "la libertad de informacion es
un derecho fundamentaly... la piedra angular de todas las libertades a las que estan consagradas las Naciones
Unidas". En otras palabras, es un derecho instrumental que puede ser utilizado para garantizar el
cumplimiento de otros derechos esenciales del ser humano.

Educacion a distancia completamente virtualizada a través de los nuevos canales electrdnicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidn, mensajeria instantanea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencién a esas diferencias para la promocion de la equiparacion de
oportunidades.

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
gue se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Es un programa tipo open source (recursos libres o gratuitos); una creacién de aplicacion que permite a
profesores y académicos la publicacion de contenidos didacticos en soportes informaticos (CD, memorias
USB, en la web), sin necesidad de ser ni convertirse en expertos en HTML o XML.

Un firewall es una aplicacion de seguridad disefiada para bloquear las conexiones en determinados puertos
del sistema, independientemente de si el trafico es benigno o maligno. Un firewall deberia formar parte de
una estrategia de seguridad estandar de multiples niveles.

Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccion con dicho ciudadano o usuario.

Es el ingreso ilegal a computadores, paginas y redes sociales con el objetivo de robar informacién, suplantar
la identidad del duefio, beneficiarse econémicamente o protestar.

Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su
mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Son escenarios de representacion de la sociedad civil, de encuentro e interaccidén entre actores sociales o
entre éstos y las autoridades publicas, a través de los cuales se canalizan iniciativas, se delibera en torno a los
asuntos relacionados con temas especificos y se construyen y se hace seguimiento a acuerdos. Las instancias
de participacién ciudadana pueden ser formales e informales.
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M-Learning
Neutralidad Tecnoldgica

Notificacion
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Open Data

PACO

Participacion Ciudadana

Precio Publico

Racionalizar
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Propiedad de salvaguardar la exactitud de la informacion y sus métodos de procesamiento deben ser exactos.

Habilidad de transferir y utilizar informacidon de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacion, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacién y conocimiento en el marco
de sus procesos de negocio, con el propédsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.

El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estédndar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la
eficiencia para el direccionamiento de trafico.

Es un tipo de malware disefiado para capturar las pulsaciones, movimientos y clics del teclado y del ratdn,
generalmente de forma encubierta, para intentar robar informacién personal, como las cuentas y contrasefias
de las tarjetas de crédito.

El malware es la descripcién general de un programa informatico que tiene efectos no deseados o maliciosos.
Incluye virus, gusanos, troyanos y puertas traseras. El malware a menudo utiliza herramientas de
comunicacién populares, como el correo electrénico y la mensajeria instantdnea, y medios magnéticos
extraibles, como dispositivos USB, para difundirse. También se propaga a través de descargas inadvertidas y
ataques a las vulnerabilidades de seguridad en el software. La mayoria del malware peligroso actualmente
busca robar informacién personal que pueda ser utilizada por los atacantes para cometer acciones delictivas.
Educacion a distancia virtualizada a través de dispositivos mdviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Acto administrativo simbdlico mediante el cual el Estado entera al particular de una determinacion proferida
por la autoridad publica. (Cédigo Contencioso Administrativo Art. 44 y las que contemple el Cédigo Civil).
Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Punto de Atencion al Ciudadano y al Operador

Es el derecho que tienen las personas y las organizaciones civiles, sin distingo alguno, a incidir, a través de
diversas acciones, en la elaboracidn, ejecucion y seguimiento de las decisiones relacionadas con el manejo de
los asuntos publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho inherente
a las personas y un deber consagrado en la Constitucion. La participacidon ciudadana puede tener distintos
alcances: la informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la gestidn publica.
Es la contraprestacion en dinero que recibe el Estado por la entrega de unos bienes o por la prestacion de
servicios frente a los cuales es posible obtener una retribucion. La obligacion surge de una relacién contractual
o voluntaria. La administracion es libre de modificarlo en la cuantia que considere oportuna.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacidn,
estandarizacion, mejoramiento continuo, supresién y automatizacién de los mismos.

Es una condicién, validacién o norma que se debe cumplir y controlar dentro de la organizacién y que es
definida de acuerdo al comportamiento esperado del negocio y de la organizacién.
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Servicio que puede ser prestado por medios electrdnicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccién de costos operativos en la entidad, reduccién de costos para el
usuario, reduccién de documentos, reduccién de pasos, reduccidn de pasos en el trdmite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccién del tiempo en los puntos de atencion,
aumento en la vigencia del trdmite, aumento de puntos de atencion, fusion del tramite.

Un sistema de deteccidn de intrusos es un servicio que monitorea y analiza los eventos del sistema para
encontrar y proporcionar en tiempo real o casi real advertencias de intentos de acceso a los recursos del
sistema de manera no autorizada. Es la deteccion de ataques o intentos de intrusién, que consiste en revisar
registros u otra informacion disponible en la red. Un sistema de deteccidon de intrusos debe ser parte de una
estrategia de seguridad estandar de multiples niveles.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacién
que permite el uso, localizacion y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcidén Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacidn es aquella en la cual las tecnologias que facilitan la creacidn, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocidn de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
20009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcion de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacion de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superaciéon de la pobreza, el aumento de la competitividad y la superaciéon de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacién prevista o autorizada por la ley. El tramite se inicia cuando ese
particular activa el aparato publico a través de una peticidn o solicitud expresa y termina (como tramite)
cuando la administracién publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite que puede ser realizado por medios electronicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacion de soporte al usuario final.

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cual es su grado de
propension al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Sitio virtual desde el cual se gestiona de manera integrada la realizacién de tramites que estan en cabeza de
una o varias entidades, proveyendo la solucion completa al interesado.
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Material de apoyo

MATERIAL DE APOYO ENLACE

Guia para la rendicién de cuentas en formato o formatos digitales

Guia para realizar campafia de participacidn ciudadana de forma digital
Manual de Sinergias de Gobierno

Protocolo de respuesta a peticiones ciudadanas

Portal web Fases del Ciclo de le Gestién de Participacion Ciudadana

Directrices de accesibilidad web

Normatividad

Linea de tiempo

Normas asociadas
NATURALEZA =

NORMA ANO DESCRIPCION
NORMATIVA
Directiva presidencial 02 de Directiva Simplificacion de la interaccion digital entre los ciudadanos y el
. . 2019
2019 presidencial Estado
Lev 1955 de 2019 Ley 2019 Eor el cual se expld.e el Plan Nacional (:!e De”sarrollo 2018-2022
sy 2200 Qe LBl Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la

Lev 1978 de 2019 Ley 2019 Informacion y las Comunicaciones -TIC, se distribuyen

competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 de 2019 Decreto 2019 tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Por la cual se definen los estandares y directrices para publicar la
informacidn sefialada en la Ley 1712 de 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad
web, seguridad digital y datos abiertos.

Resolucion 1519 de 2020 Resolucién 2020
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NATURALEZA
NORMATIVA

Resolucién

Resolucién

Decreto

Decreto

ANO

2020

2022

2022

2022

DESCRIPCION

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
sedes electronicas, tramites, OPAs y consultas de acceso a
informacioén publica, asi como en relacidn con la integracion al
Portal Unico del Estado Colombiano

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacion

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacién

Digital Publica.

Anexos de las normas asociadas

Resolucion 1519 de 2020

Resolucién 1519 de 2020

Resolucion 1519 de 2020

Resolucién 1519 de 2020

Resolucion 2893 de 2020

Resolucién 2893 de 2020
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Por la cual se definen los estandares y directrices para
publicar la informacién sefalada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacioén publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para
publicar la informacién seialada en la Ley 1712 de 2014y
se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para
publicar la informacidn sefialada en la Ley 1712 de 2014 y
se definen los requisitos materia de acceso a la
informacidén publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se definen los estandares y directrices para
publicar la informacién sefalada en la Ley 1712 de 2014y
se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital
y datos abiertos.

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en

Anexo_1

Anexo_2

Anexo_3

Anexo_4

Anexo_1

Anexo_2

Directrices de accesibilidad web

Estandares de publicacion y
divulgaciéon de informacion

Condiciones minimas técnicas y
de seguridad digital

Requisitos minimos de datos
abiertos

Lineamientos para estandarizar
las ventanillas Unicas, portales
de programas especificos de
programas transversales del
Estado y sedes electrdnicas

Guia técnica de integracién de
sedes electrénicas al portal
unico del Estado colombiano —
GOV.Co
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relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_2.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_3

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_3.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_4

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracion al Portal Unico del Estado
Colombiano

Anexo_4.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacién publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_5

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Gnico del Estado
Colombiano

Anexo_5.1

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacién

Anexo_1

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacidn

Anexo_2

Guia de disefio grafico para
sedes electronicas. Autoridades
Nacionales yTerritoriales

Guia técnica de integracién de
ventanillas unicas digitales al
portal Unico del Estado
colombiano — gov.co

Guia de disefio grafico para
ventanillas Unicas digitales

Guia técnica de integracién de
portales especificos de
programas transversales al
portal Unico del Estado
colombiano — GOV.CO

Guia de disefio grafico para
portales especificos de
programas transversales del
Estado.

Guia Técnica de Integracién de
Tramites, OPAs y Servicios de
Consulta de Acceso a
Informacién Publica, al portal
Unico del Estado colombiano
GOV.CO

Guia de disefio grafico para
integracion de Tramites, OPA’s y
Consultas de acceso a
informacion publica.

Plan Nacional de Infraestructura
de Datos

Marco de Politica y Normativo
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ESTADO ABIERTO

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacién

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacién

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Anexo_3

Anexo_4

Anexo_5

Anexo_5.1

Ciclo de vida del dato

Guias, instrumentos y

lineamientos

Hoja de ruta Plan Nacional de
Infraestructura de Datos

Hoja de ruta Plan Nacional de
Infraestructura de Datos -
Acciones
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INICIATIVAS DINAMIZADORAS

Las iniciativas dinamizadoras comprenden los Proyectos de Transformacién Digital y las Estrategias de Ciudades y
Territorios Inteligentes, que materializan las Lineas de accion y permiten dar cumplimiento al objetivo de la Politica.

PROYECTOS DE TRANSFORMACION DIGITAL

Esta iniciativa dinamizadora comprende aquellos proyectos que aporten a la generacién de valor puiblico mediante
aprovechamiento de las capacidades que brindan el uso y la apropiacién de las Tecnologias de la Informacién y las

Comunicaciones para alcanzar los objetivos institucionales.

Conceptos clave

CONCEPTO DESCRIPCION

Acceso a las TIC

Activo

Alfabetizacion Digital

Aprovechamiento de las TIC

Arquitectura abierta de red

Automatizar

Back Office
B-Learning

Brigada Digital
Bucle de abonado

Chief Technology Officer
(CTO)

Ciudadania Digital

Ciudadano / Ciudadana
Digital

Competencias TIC

« Ir al indice grdfico

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Proceso de formacion de competencias basicas para el uso de las TIC y, particularmente relacionada con el
manejo de un computador, el software de oficina y de la navegacion en Internet.

Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Es el conjunto de caracteristicas técnicas de las redes de telecomunicaciones que les permite interconectarse
entre si a nivel fisico y I6gico, de tal manera que exista interoperabilidad entre ellas. (Decreto 2870 de 2007,
Articulo 29).

Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion de
la propia empresa y con las cuales el cliente no tiene un contacto directo. En el ambito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccion.

Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacion, en especial Internet), utilizando ademas de los espacios presenciales,
herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusidon, mensajeria
instantanea, plataformas de formacién -que atnan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Son todos los elementos de red (fisicos y/o l6gicos) que permiten el establecimiento del enlace entre el
terminal del abonado y la red del servicio. Va desde el Punto de Terminal de Red (punto de conexién en los
predios de abonado) hasta el nodo de la red en donde se encuentra conectado el usuario.

Dentro de una organizacion, es el encargado de realizar procesos de transformacion de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacidn de actividades
de investigacion y desarrollo tecnolégico y la formulacidn de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacion, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Habilidades o destrezas que se adquieren a través de formacion o capacitacion frente el uso y apropiacion de
tecnologias de la informacién y las comunicaciones.
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Se entiende por comunidad organizada a la asociacién de derecho, sin animo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboracién mutuos
en beneficio del desarrollo local y la participacién comunitaria.

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso vy reutilizacidn, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propositos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Comunidades organizadas
(D.1981-03)

Datos Abiertos

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacidn, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusién, mensajeria instantdnea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

E-Learning (aprendizaje
electrdnico)

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacidn en atencién a esas diferencias para la promocion de la equiparacion de
oportunidades.

Enfoque Diferencial

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacién, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el

Entorno digital abierto gue se asegura la provisidn de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Indicadores de gestion (R. Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su

087-97) mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacion B 13)

Integridad Propiedad de salvaguardar la exactitud de la informacidn y sus métodos de procesamiento deben ser exactos.

Habilidad de transferir y utilizar informacidon de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacidn, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
Interoperabilidad intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio, con el propésito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).
Interoperabilidad de los

. Es el correcto funcionamiento de los servicios que se prestan sobre dos redes interconectadas.
servicios (R. 087-97)
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IPv6

M-Learning
Neutralidad Tecnolégica
Ofimatica

Open Data

Racionalizar
Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacién de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacion (TI)

Tecnologias de la
Informacién y las
Comunicaciones (TIC)

Telecomunicacién (L. 72-89)

TIC para el Desarrollo

Tramite
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El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipvé ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansion permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacion de direcciones vy la
eficiencia para el direccionamiento de trafico.

Educacion a distancia virtualizada a través de dispositivos mdviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccidn distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de célculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacion, mejoramiento continuo, supresidn y automatizacién de los mismos.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccion de costos para el
usuario, reduccion de documentos, reduccion de pasos, reduccidon de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccidn del tiempo en los puntos de atencién,
aumento en la vigencia del trdmite, aumento de puntos de atencidn, fusidén del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacion
que permite el uso, localizacién y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tradmites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacién de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacidn es aquella en la cual las tecnologias que facilitan la creacidn, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacidn y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacion, procesamiento,
almacenamiento, transmisién de informacidon como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcidén de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacion de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superacidon de la pobreza, el aumento de la competitividad y la superacién de problematicas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacion prevista o autorizada por la ley. El tramite se inicia cuando ese

Pdg 88 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
PROYECTOS DE TRANSFORMACION DIGITAL

CONCEPTO DESCRIPCION

particular activa el aparato publico a través de una peticién o solicitud expresa y termina (como tramite)

cuando la administracién publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite que puede ser realizado por medios electronicos a través del portal de una entidad, ya sea de manera

parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto

relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto

Trazabilidad implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacion de soporte al usuario final.

Tramite en Linea

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cudn memorable es, cudl es su grado de

Usabilidad L . . . o I .
propensidn al error, y cudnto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso delas TIC Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Material de apoyo
MATERIAL DE APOYO ENLACE

Guia de Tl para la gestion de tramites jurisdiccionales

Guia para la elaboracién del diagndstico Tl en las instituciones prestadoras de servicios de salud

Normatividad

Linea de tiempo

Normas asociadas
NATURALEZA =

NORMA ANO DESCRIPCION
NORMATIVA
Lev 1955 de 2019 Ley 2019 for el cual se expldf: el Plan Nacional c!e D(isarrollo 2018-2022
ey 2ooadeslld Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la
Lev 1978 de 2019 Ley 2019 Informacioén y las Comunicaciones -TIC, se distribuyen

competencias, se crea un Regulador Unico y se dictan otras
disposiciones
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DESCRIPCION

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
sedes electrénicas, tramites, OPAs y consultas de acceso a
informacion publica, asi como en relacidn con la integracion al
Portal tUnico del Estado Colombiano

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacién de tramites y su realizacién
en linea

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_1
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,

ABC del decreto 088 del 04 de
enero de 2022

lineamientos, plazos y condiciones para la digitalizacion y
automatizacién de tramites y su realizacién en linea

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2

del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,

Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_2 Listado de entidades por grupos
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,

lineamientos, plazos y condiciones para la digitalizacion y

automatizacion de tramites y su realizacion en linea

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacidn y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_3
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,

Plazos para la digitalizacion y
automatizacion de tramites

lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacién en linea

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en

Lineamientos para estandarizar
las ventanillas Unicas, portales
Anexo_1 de programas especificos de
programas transversales del
Estado y sedes electrdnicas
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relacién con la integracién al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacién publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Gnico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Gnico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_2

Anexo_2.1

Anexo_3

Anexo_3.1

Anexo_4

Anexo_4.1

Anexo_5

Anexo_5.1

Guia técnica de integracién de
sedes electrdnicas al portal
Unico del Estado colombiano —
GOV.CO

Guia de disefio grafico para
sedes electrénicas. Autoridades
Nacionales yTerritoriales

Guia técnica de integracién de
ventanillas Unicas digitales al
portal Unico del Estado
colombiano — gov.co

Guia de disefo grafico para
ventanillas unicas digitales

Guia técnica de integracién de
portales especificos de
programas transversales al
portal Unico del Estado
colombiano — GOV.CO

Guia de disefio grafico para
portales especificos de
programas transversales del
Estado.

Guia Técnica de Integracion de
Tramites, OPAs y Servicios de
Consulta de Acceso a
Informacion Publica, al portal
unico del Estado colombiano
GOV.Co

Guia de disefio grafico para
integracion de Tramites, OPA’s y
Consultas de acceso a
informacién publica.

Pég 91 de 104


https://www.mintic.gov.co/portal/inicio/
https://www.cundinamarca.gov.co/home/
https://gobiernodigital.mintic.gov.co/692/articles-161265_Anexo_2_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161265_Anexo_2_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161265_Anexo_2_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161265_Anexo_2_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161266_Anexo_2_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161266_Anexo_2_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161266_Anexo_2_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161267_Anexo_3_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161267_Anexo_3_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161267_Anexo_3_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161267_Anexo_3_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161268_Anexo_3_1_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161268_Anexo_3_1_Res_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161269_Anexo_4_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161269_Anexo_4_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161269_Anexo_4_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161269_Anexo_4_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161269_Anexo_4_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161270_Anexo_4_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161270_Anexo_4_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161270_Anexo_4_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161270_Anexo_4_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161271_Anexo_5_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161272_Anexo_5_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161272_Anexo_5_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161272_Anexo_5_1_Resolucion_2893_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161272_Anexo_5_1_Resolucion_2893_2020.pdf

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
ESTRATEGIAS DE CIUDADES Y TERRITORIOS INTELIGENTES

ESTRATEGIAS DE CIUDADES Y TERRITORIOS INTELIGENTES

Esta iniciativa dinamizadora busca desarrollar estrategias de ciudades vy territorios inteligentes, a través del uso de

Tecnologias de la Informacion y las Comunicaciones, como herramientas de transformacién social, econémica y
ambiental de los territorios.

Conceptos clave

CONCEPTO DESCRIPCION

Acceso a las TIC

Activo

Alfabetizacién Digital

Aprovechamiento de las TIC

Automatizar

Back Office
B-Learning

Brecha Digital
Brigada Digital

Chief Technology Officer
(CTO)

Ciudadania Digital

Ciudadano / Ciudadana
Digital

Comunidades organizadas
(D.1981-03)

Competencias TIC

« Ir al indice grdfico

Condiciones y medios de acercamiento a las TIC por parte de los Grupo de Interés (Infraestructura, servicios,
aplicaciones, politicas, programas...).

En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Proceso de formacion de competencias basicas para el uso de las TIC y, particularmente relacionada con el
manejo de un computador, el software de oficina y de la navegacion en Internet.

Emplear utilmente las TIC, hacerlas provechosas o sacarles el maximo rendimiento.

Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestién de
la propia empresa y con las cuales el cliente no tiene un contacto directo. En el dmbito tecnoldgico, se refiere
a los sistemas automaticos que respaldan las acciones que acompafian a una transaccién.

Educacion flexibilizada mediante metodologias semipresenciales y apoyadas en canales electrénicos (las
nuevas redes de comunicacidn, en especial Internet), utilizando ademas de los espacios presenciales,
herramientas o aplicaciones de hipertexto (correo electrénico, paginas web, foros de discusion, mensajeria
instantanea, plataformas de formacién -que aunan varios de los anteriores ejemplos de aplicaciones-, etc.)
como soporte de los procesos de ensefianza-aprendizaje.

Hace referencia a la diferencia socioeconémica entre aquellas comunidades que tienen accesibilidad a las TIC
y aquellas que no, y también hace referencia a las diferencias que hay entre grupos segun su capacidad para
utilizar las TIC de forma eficaz, debido a los distintos niveles de alfabetizacidn y capacidad tecnoldgica.
Estrategia de apropiacion TIC, de uso responsable y solidario de las destrezas digitales de los usuarios de redes
sociales, que propicia espacios de colaborativos y la intervencion en temas de interés para el desarrollo de
las personas, las comunidades y el pais.

Dentro de una organizacion, es el encargado de realizar procesos de transformacién de procesos y recursos
en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la misma. Usualmente combina un
fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la realizacién de actividades
de investigacién y desarrollo tecnolégico y la formulacion de estrategias de largo plazo.

Programa que ejecuta el Ministerio de las TIC que busca certificar en competencias TIC a servidores (as) y
docentes publicos de todo el pais, para promover e incrementar los niveles de incorporacién, adaptacion e
integracion de las tecnologias de la informacion y las comunicaciones en los servicios del Gobierno y sector
educativo.

Persona que ha adquirido destrezas y competencias para el manejo y aprovechamiento de las TIC, que aplica
dichas competencias en su vida cotidiana y que puede llegar a certificarse como tal mediante el programa de
Ciudadania Digital del MINTIC.

Se entiende por comunidad organizada a la asociacién de derecho, sin dnimo de lucro, integrada por personas
naturales y/o juridicas, en la que sus integrantes estén unidos por lazos de vecindad y colaboracion mutuos
en beneficio del desarrollo local y la participacién comunitaria.

Habilidades o destrezas que se adquieren a través de formacion o capacitacidon frente el uso y apropiacion de
tecnologias de la informacién y las comunicaciones.
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CONCEPTO DESCRIPCION

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e interoperables
que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de los datos
abiertos son: * Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electronicamente almacenados. * Primarios: Significa que debe haber una
disponibilidad de la fuente primaria, sin procesamientos y sin formas agregadas. * Oportunos: Ello para
preservar su valor. * Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propdsitos diversos. * Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas. * Acceso indiscriminado: Implica su disponibilidad para cualquier
usuario, sin necesidad de su registro. * No-propietarios: Deben estar disponibles en un formato donde nadie
deba tener la exclusividad de su control. * Libres de licencias: No deben estar sujetos a copyright, patentes,
o regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada por el
gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento econémico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las
administraciones.

Datos Abiertos

Educacion a distancia completamente virtualizada a través de los nuevos canales electrénicos (las nuevas
redes de comunicacion, en especial Internet), utilizando para ello herramientas o aplicaciones de hipertexto
(correo electrdnico, paginas web, foros de discusidén, mensajeria instantanea, plataformas de formacion -que
aunan varios de los anteriores ejemplos de aplicaciones-, etc.) como soporte de los procesos de ensefianza-
aprendizaje.

E-Learning (aprendizaje
electrdénico)

Tipo de abordaje politico para el disefio de planes, estrategias, programas y proyectos tomando en cuenta la
diversidad social y poblacional y particularmente reconociendo la necesidad de establecer mecanismos de
priorizacion y focalizacion en atencion a esas diferencias para la promocion de la equiparacion de
oportunidades.

Enfoque Diferencial

Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital. Siendo esta ultima la
economia basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema caracterizado
por la creciente y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.

Entorno digital

Entorno digital en el que no se restringe el flujo de tecnologias, de comunicaciones o de informacion, y en el
Entorno digital abierto gue se asegura la provision de los servicios esenciales para los ciudadanos y para operar la infraestructura
critica.

Es el valor numérico que se adhiere a un mensaje de datos y que utiliza un procedimiento matematico
conocido vinculado a la clave del iniciador y al texto del mensaje para determinar que este valor se haya
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no haya sido modificado después
de efectuada la transformacion. (Ley 527 de 1999).

Firma digital o electrdnica

Indicadores de gestion (R. Son medidas objetivas de resultados alrededor de diversos objetivos, utilizadas para asegurar su

087-97) mejoramiento y evaluacion y medir el desempefio. Informacidn. (U.l.T. recomendacién B 13)

Integridad Propiedad de salvaguardar la exactitud de la informacién y sus métodos de procesamiento deben ser exactos.
Habilidad de transferir y utilizar informacién de manera uniforme y eficiente entre varias organizaciones y
sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras, medios
de comunicacion, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de

Interoperabilidad intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracidn entre organizaciones para intercambiar informacion y conocimiento en el marco
de sus procesos de negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

Interoperabilidad de los

.. Es el correcto funcionamiento de los servicios que se prestan sobre dos redes intercontectadas.
servicios (R. 087-97) q P
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CONCEPTO DESCRIPCION

IPv6

M-Learning
Neutralidad Tecnoldgica
Ofimatica

Open Data

Racionalizar
Servicio en Linea
Simplificar

Sistema de Gestion
Documental (SGD)

Sistema Unico de
Informacion de Tramites -
SUIT

Sociedad de la Informacién

Tecnologias de la
Informacién (TI)

Tecnologias de la
Informacién y las
Comunicaciones (TIC)

Telecomunicacién (L. 72-89)

TIC para el Desarrollo

Tramite
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El Protocolo de Internet version 6, es la versidn del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipvé ha sido desarrollado por la Internet Engineering Task Force
(IETF -www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccién
de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits,
por lo que el nuevo espacio de direcciones compatible con 2128. Esta expansidon permite muchos mas
dispositivos y usuarios en Internet, asi como una mayor flexibilidad en la asignacidon de direcciones y la
eficiencia para el direccionamiento de tréfico.

Educacion a distancia virtualizada a través de dispositivos moviles, utilizando para ello herramientas o
aplicaciones apropiadas para el desarrollo de procesos de ensefianza-aprendizaje.

Es la libertad que tienen los proveedores de redes y servicios de usar las tecnologias para la prestacion de
todos los servicios sin restriccion distinta a las posibles interferencias perjudiciales y el uso eficiente de los
recursos escasos.

Herramientas de oficina usadas en las entidades como lo son hojas de calculo, procesamiento de texto, entre
otros.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los Gobiernos
estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima expresion, con
el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacién, mejoramiento continuo, supresidon y automatizacion de los mismos.

Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.

Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccion de costos para el
usuario, reduccidon de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion
de requisitos, reduccion del tiempo de duracion del tramite, reduccion del tiempo en los puntos de atencién,
aumento en la vigencia del trdmite, aumento de puntos de atencion, fusion del tramite.

Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con indices e informacién
que permite el uso, localizacion y almacenamiento de los documentos.

Es un sistema electrénico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana que opera a través del Portal del Estado Colombiano y cuyo funcionamiento es
coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal. Este sistema
permite integrar la informacion y actualizacidn de los tramites y servicios de las entidades de la administracion
publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

La sociedad de la informacién es aquella en la cual las tecnologias que facilitan la creacidn, distribucién y
manipulacion de la informacién juegan un papel importante en las actividades sociales, culturales y
econdmicas debe estar centrada en la persona, integradora y orientada al desarrollo, en que todos puedan
crear, consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las comunidades
y los pueblos puedan emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en
la mejora de su calidad de vida.

Hace referencia a las aplicaciones, informacion e infraestructura requerida por una entidad para apoyar el
funcionamiento de los procesos y estrategia de negocio.

Las Tecnologias de la Informacién y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacidn como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de
2009).

Se entiende por telecomunicaciones toda transmision, emisién o recepcion de signos, sefiales, escritos y
sonidos, datos o informacion de cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas
electromagnéticos.

Aplicacién de las Tecnologias de la Informacién y las Comunicaciones -TIC en apoyo a medidas nacionales
para la superacion de la pobreza, el aumento de la competitividad y la superacidon de probleméticas en
diferentes poblaciones, sectores y territorios (en inglés ICT4D).

Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacién prevista o autorizada por la ley. El tramite se inicia cuando ese
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DESCRIPCION

particular activa el aparato publico a través de una peticidén o solicitud expresa y termina (como tramite)

cuando la administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite en Linea

Tramite que puede ser realizado por medios electronicos a través del portal de una entidad, ya sea de manera
parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.

Trazabilidad

La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros elementos del proyecto
relacionados, especialmente los que estan relacionados con requerimientos. Los elementos del proyecto
implicados en la trazabilidad se llaman elementos de trazabilidad. Entre los elementos de trazabilidad tipico
se incluyen diferentes tipos de requerimientos, elementos de modelos de analisis y disefio, artefactos de
prueba y material de formacidn y documentacién de soporte al usuario final.

Usabilidad

La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la rapidez
con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cual es su grado de
propensién al error, y cuanto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza
es como si no existiera. (Nielsen)

Uso de las TIC

Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las TIC.

Material de apoyo

MATERIAL DE APOYO ENLACE

Executive Summary (English): "Smart Cities and Territories Maturity Model"

Micrositio ciudades y territorios inteligentes (definiciones, documentacion, mediciones)

Normatividad
Linea de tiempo

Normas asociadas

NORMA

Ley 1581 de 2012

Decreto 1078 de 2015

Resolucién 2405 de 2016

« Ir al indice grdfico

NATURALEZA < ,
ANO DESCRIPCION
NORMATIVA
Ley 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales
Decreto 2015 Por medio del cual 'se expide el Decre.t’o Unico Reglarpenjcarlo del
Sector de Tecnologias de la Informacion y las Comunicaciones
Resolucion 2016 Por la cual se adopta el modelo del Sello de Excelencia Gobierno en

Linea y se conforma su Comité.
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NATURALEZA - 5
NORMA ANO DESCRIPCION
NORMATIVA
Lev 1955 de 2019 Ley 2019 for el cual se expld_e el Plan Nacional d_e D?’sarrollo 2018-2022
€Y 2o de SN0 Pacto por Colombia, Pacto por la equidad
Por la cual se moderniza el Sector de las Tecnologias de la
Lev 1978 de 2019 ey 2019 Informacion y las Comunicaciones -TIC, se distribuyen

competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
Resolucién 2893 de 2020 Resolucién 2020 sedes electrénicas, tramites, OPAs y consultas de acceso a
informacién publica, asi como en relacién con la integracién al
Portal Unico del Estado Colombiano

Directiva presidencial 003 de Directiva 2021 Lineamientos para el uso de servicios en la nube, inteligencia
2021 presidencial artificial, seguridad digital y gestion de datos

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para

Decreto 088 de 2022 Decreto 2022 reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacién y automatizacién de tramites y su realizacidn
en linea

esta resolucion define los lineamientos y condiciones para que las
entidades territoriales adopten e implementen estrategias de
Ciudades y Territorios Inteligentes, en el marco de lo previsto en el
articulo 147 de la Ley 1955 de 2019.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la

Decreto 767 de 2022 Decreto 2022 Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Resolucién 1117 de 2022 Resolucion 2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de

Decreto 1263 de 2022 Decreto 2022 Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica.

Anexos de las normas asociadas

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,

Decreto 088 de 2022 Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_1
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea

ABC del decreto 088 del 04 de
enero de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 088 de 2022 Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_2 Listado de entidades por grupos
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2

del Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones,

Decreto 1078 de 2015, para reglamentar los articulos 3,5 Anexo_3
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y
automatizacion de tramites y su realizacion en linea

esta resolucion define los lineamientos y condiciones

para que las entidades territoriales adopten e

implementen estrategias de Ciudades y Territorios Anexo_1
Inteligentes, en el marco de lo previsto en el articulo 147

de la Ley 1955 de 2019.

esta resolucién define los lineamientos y condiciones

para que las entidades territoriales adopten e

implementen estrategias de Ciudades y Territorios Anexo_2
Inteligentes, en el marco de lo previsto en el articulo 147

de la Ley 1955 de 2019.

esta resolucién define los lineamientos y condiciones

para que las entidades territoriales adopten e

implementen estrategias de Ciudades y Territorios Anexo_3
Inteligentes, en el marco de lo previsto en el articulo 147

de la Ley 1955 de 2019.

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_1

Anexo_2

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_2.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_3

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Gnico del Estado
Colombiano

Anexo_3.1

Plazos para la digitalizacion y
automatizacion de tramites

Modelo de medicién de
madurez de ciudades y
territorios inteligentes

Acompaiamiento técnico
ciudades y territorios
inteligentes

Cofinanciacién de estrategias de
ciudades y territorios
inteligentes, a través del Fondo
Unico de Tecnologias de la

Informacién y las
Comunicaciones - FUTIC

Lineamientos para estandarizar
las ventanillas Unicas, portales
de programas especificos de
programas transversales del
Estado y sedes electrdnicas

Guia técnica de integracién de
sedes electronicas al portal
unico del Estado colombiano —
GOV.CO

Guia de disefio grafico para
sedes electronicas. Autoridades
Nacionales yTerritoriales

Guia técnica de integracién de
ventanillas Unicas digitales al
portal Unico del Estado
colombiano — gov.co

Guia de disefio grafico para
ventanillas Unicas digitales
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Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_4

Anexo_4.1

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacion con la integracion al Portal Unico del Estado
Colombiano

Anexo_5

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacidn publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano

Anexo_5.1

Guia técnica de integracion de
portales especificos de
programas transversales al
portal Unico del Estado
colombiano — GOV.CO

Guia de disefio grafico para
portales especificos de
programas transversales del
Estado.

Guia Técnica de Integracién de
Tramites, OPAs y Servicios de
Consulta de Acceso a
Informacidn Publica, al portal
Unico del Estado colombiano
GOV.Co

Guia de disefio grafico para
integracion de Tramites, OPA’s y
Consultas de acceso a
informacién publica.
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LINEAMIENTOS, GUIAS Y ESTANDARES

Con el fin de facilitar la compresidn, sistematizacién e implementacién de la Politica de Gobierno Digital podra
consultar aqui toda normatividad y el material de apoyo que soportan la Politica.

Material de apoyo

MATERIAL DE APOYO ELEMENTO DE LA POLITICA

Documento Maestro del Modelo de Arquitectura Empresarial Arquitectura
Documento maestro del Modelo de Gestidn de Proyectos Tl Arquitectura
Documento Maestro del Modelo de Gestidn y Gobierno de TI Arquitectura
Guia Coémo construir el Catdlogo de componentes de informacidn de las instituciones

T Arquitectura
publicas

Guia de Arquitectura de Soluciones Tecnoldgicas (orientar el disefio de Arquitecturas de
Referencia y Arquitecturas de Solucién)

Guia de Computacidn en la nube Arquitectura
Guia de transicién de IPv4 a IPv6 para Colombia Arquitectura
Guia del dominio de Informacién de Tl (orientacidn para la implementacién del dominio
de informacién)

Guia del dominio de uso y apropiacién (orientacién a oficinas TICs para la
implementacion del dominio de uso y apropiacién)

Guia para el Aseguramiento del protocolo IPv6 Arquitectura
Guia para la construccién del catdlogo de Sistemas de Informacién (orientacion a las

oficinas TICs de instituciones publicas para la construccién y documentacién del catdlogo Arquitectura
de sistemas de informacion de la entidad)

Guia para la construccidn del PETI Arquitectura
Guia para la preparacién de las TIC para la continuidad del negocio (2010) Arquitectura
Guia Técnica de Informacién - Gobierno del dato (estandares para el manejo de datos
por parte de las instituciones)

Arquitectura

Arquitectura

Arquitectura

Arquitectura

Marco de interoperabilidad Arquitectura

Micrositio IPv6 (cartilla para adopcién de IPv6, documentacion, videos, entre otros) Arquitectura

Micrositio IPv6 Mintic Arquitectura

Micrositio marco de interoperabilidad (documentos, definciones, entre otros) Arquitectura

Biblioteca integracion GOV.CO Cultura y apropiacién
Estandares de publicacion y divulgacion de informacion electrdnica Cultura y apropiacién
Manual basico de comunicacidn digital para territorios Cultura y apropiacién

Nota web: ¢Usar o no usar redes sociales para responder PQR? Cultura y apropiacién
Plantilla proyecto tipo de Gobernanza Observatorio regional Cultura y apropiacién
Protocolo de interaccidn en redes sociales Cultura y apropiacién

Data Sandbox Decisiones basadas en datos
Guia con lineamientos generales para el uso de tecnologias emergentes Decisiones basadas en datos
Guia de herramientas de analitica para la explotacidn de datos Decisiones basadas en datos

Guia de referencia de blockchain para la adopcién e implementacién de proyectos en el
Estado colombiano

Decisiones basadas en datos

Guia para el uso y aprovechamiento de datos abiertos en Colombia Decisiones basadas en datos
Micrositio Data SandBox Decisiones basadas en datos
Micrositio iniciativa de software libre (documentacion, herramientas, definiciones, entre -

Decisiones basadas en datos
otros)
Micrositio Software Libre Decisiones basadas en datos
Modelo de implementacién de explotacion de datos Decisiones basadas en datos
Portal web Datos Abiertos Decisiones basadas en datos
Directrices de accesibilidad web Estado abierto
Guia para la rendicién de cuentas en formato o formatos digitales Estado abierto
Guia para realizar campana de participacion ciudadana de forma digital Estado abierto
Manual de Sinergias de Gobierno Estado abierto
Portal web Fases del Ciclo de le Gestidn de Participacidon Ciudadana Estado abierto
Protocolo de respuesta a peticiones ciudadanas Estado abierto
Executive Summary (English): "Smart Cities and Territories Maturity Model" Estrategias de ciudades y territorios inteligentes
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MATERIAL DE APOYO ELEMENTO DE LA POLITICA

Estrategias de ciudades y territorios inteligentes

Micrositio ciudades y territorios inteligentes (definiciones, documentacidn, mediciones)
Portal web de Gobierno Digital

Guia para la adopcion e implementacion de proyectos con tecnologia blockchain para el
Estado colombiano

Medicion - 1. Estado del arte del modelo de medicion de la innovacion publica
Medicién - 2. Plan de Trabajo y Metodologia modelo de evaluacion CIPD

Medicién - 3. Informe 2 Modelo de arquitectura ajustado

Medicién - 4. MEC manual de usuario

Medicion - 5. Resultados de la aplicacion del modelo de evaluacion

Medicién - 6. MEC conclusiones y recomendaciones

Medicién - 7. Informe final modelo de medicion

Medicién - 8. Resultados preliminares modelo de evaluacidn

Modelo Conceptos

Modelo Implementacion

Tendencia en tecnologia para la innovacion publica 2018

Tendencias en la innovacion publica 2020

Tendencias en Tecnologia para la Innovacion Publica 2016

Tendencias expectativa de los usuarios

Guia de Tl para la gestidn de tramites jurisdiccionales

Guia para la elaboracion del diagndstico Tl en las instituciones prestadoras de servicios
de salud

Controles de seguridad y privacidad de la informacién

Elaboracion de la politica general de seguridad y privacidad de la informacion.
Evidencia digital

Guia de aditoria

Guia de aseguramiento del protocolo IPv6

Guia de evaluacion del desempefio

Guia de gestidn de riesgos

Guia de indicadores de gestion para la seguridad de la informacién. (2015)

Guia de indicadores para la estion para la seguridad de la informacion

Guia de mejora continua

Guia de referencia sobre gestién documental

Guia para la Gestion y Clasificacién de Activos de Informacidn. (2016)

Guia para la implementacidn de seguridad de la informacion en una MIPYME

Guia para realizar el andlisis de impacto de negocios BIA

Instructivo para el Diligenciamiento de la Herramienta de Diagnostico de Seguridad y
Privacidad de la Informacion (2017)

Instrumento de evaluacién MSPI

Lineamientos para la gestion de riesgos de seguridad digital en entidades publicas (2018)

Lineamientos: Terminales de areas financieras entidades publicas

Modelo de Seguridad y Privacidad de la Informacion

Modelo de Seguridad y Privacidad de la Informacidn - MSPI (micrositio con la
documentacion y conceptos relacionados al MSPI y la politica de gobierno digital).
Modelo de seguridad y prividad de la informacién

Plan de capacitacidn, sensibilizacidn y comunicacion de seguridad de la informacion
Seguridad en la nube

Anexo 1 Guia de Lineamientos de los Servicios Ciudadanos Digitales

Anexo 2 Guia para la Vinculacién y Uso de los Servicios Ciudadanos Digitales

Caja de herramientas de Servicios Ciudanos Digitales

Carpeta Ciudadana Digital

Guia de analisis de tramites y/o servicios digitales vigentes o en construccion por parte
de entidades publicas colombianas.

Guia de Caracterizacién de Ciudadanos, Usuarios y Grupos de Interés

Guia técnica para la integracion de tramites, OPAs y Servicios de Consulta de Acceso a
informacién Publica, al Portal unico del Estado Colombiano

Lineamientos para la integracion al portal Unico del Estado GOV.CO
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Portal web Sistema Unico de Informacién de Tramites (SUIT) Servicios ciudadanos digitales
Guia para la estructuracidn de tablero de control Tl Servicios y procesos inteligentes
Plantilla proyecto tipo de Gobernanza datos para predecir movilidad v siniestralidad vial ~ Servicios y procesos inteligentes

Normatividad

Normas asociadas

NATURALEZA o~ -
NORMA A ANO DESCRIPCION

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Ley 527 de 1999 Ley 1999

Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacidon contenida en bases de datos
Ley 1266 de 2008 Ley 2008 personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccidn de la
Ley 1273 de 2009 Ley 2009 informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.
Por la cual se expide el Cédigo de Procedimiento Administrativo y

\% . L .
Ley 1437 de 2011 Ley 2011 de lo Contencioso Administrativo.

Por el cual se dictan normas para suprimir o reformar regulaciones,
Decreto 19 de 2012 Decreto 2012 procedimientos y tramites innecesarios existentes en la
Administracion Publica

Por la cual se dictan disposiciones generales para la proteccidon de

Ley 1581 de 2012 Ley 2012
datos personales
Decreto 2364 de 2012 Decreto 2012 Por medio del cual se reglamenta el articulo 7° de la Ley 527 de

1999, sobre la firma electrénica y se dictan otras disposiciones
Por medio de la cual se crea la Ley de Transparencia y del Derecho
Ley 1712 de 2014 Ley 2014 de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Por medio del cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos
electrénicos generados como resultado del uso de medios

201

Acuerdo 003 de 2015 Acuerdo 2015 electrénicos de conformidad con lo establecido en el capitulo IV de
la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de
2000 y el capitulo IV del Decreto 2609 de 2012

Decreto 1069 de 2015 Decreto 2015 Por medio .dgl cual se expide el Decreto Unico Reglamentario del
Sector Justicia y del Derecho

Decreto 1078 de 2015 Decreto 2015 Por medio del cual :se expide el Decre.t’o Unico Reglarpenfcano del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 1083 de 2015 Decreto 2015 Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Funcién Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto nimero 1083 de 2015, en lo

Decreto 415 de 2016 Decreto 2016 relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la
Informacion y las Comunicaciones
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NORMA

Decreto 1166 de 2016

Resolucién 2405 de 2016

Conpes 3920 de 2018

Resolucién 1443 de 2018

Directiva presidencial 02 de
2019

Ley 1955 de 2019

Ley 1978 de 2019

Conpes 3975 de 2019

Decreto 2106 de 2019

Decreto 620 de 2020

Conpes 3995 de 2020

Resolucién 1519 de 2020

Ley 2052 de 2020

Resolucién 2160 de 2020

Resolucién 2893 de 2020

Ley 2080 de 2021

« Ir al indice grdfico

MANUAL DE GOBIERNO DIGITAL — DECRETO 767 DE 2022
LINEAMIENTOS, GUIAS Y ESTANDARES

NATURALEZA =
:\\[o}
NORMATIVA
Decreto 2016
Resolucion 2016
Conpes 2018
Resolucion 2018
D|reFt|va _ 2019
presidencial
Ley 2019
Ley 2019
Conpes 2019
Decreto 2019
Decreto 2020
Conpes 2020
Resolucién 2020
Ley 2020
Resolucién 2020
Resolucién 2020
Ley 2021

DESCRIPCION

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del
Libro 2 del Decreto 1069 de 2015, Decreto Unico Reglamentario del
Sector Justicia del Derecho, relacionado con la presentacion,
tratamiento y radicacidn de las peticiones presentadas
verbalmente

Por la cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea y se conforma su Comité.

Politica nacional de explotacién de datos (BIG DATA)

Por la cual se sustituyen los articulos 15 y 19 y se modifica el
articulo 17 de la Resolucidn 2405 de 2016

Simplificacidn de la interaccién digital entre los ciudadanos y el
Estado

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la equidad”

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones

Politica nacional para la transformacion digital e inteligencia
artificial

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e),
j) y literal a) del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9°
del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacidn de los servicios ciudadanos
digitales.

Politica nacional de confianza y seguridad digital

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 de 2014 y se definen los
requisitos materia de acceso a la informacidn publica, accesibilidad
web, seguridad digital y datos abiertos.

Por medio de la cual se establecen disposiciones transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares
que cumplan funciones publicas y/o administrativas, en relacion
con la racionalizacion de tramites y se dictan otras disposiciones

Por la cual se expide la guia de lineamientos de los servicios
ciudadanos digitales y la guia para vinculacién y uso de estos

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas transversales,
sedes electronicas, tramites, OPAs y consultas de acceso a
informacioén publica, asi como en relacidn con la integracion al
Portal tUnico del Estado Colombiano

Por medio de la cual se reforma el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo -Ley 1437 de
2011- y se dictan otras disposiciones en materia de descongestion
en los procesos que se tramitan ante la jurisdiccion
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NORMA

Conpes 4023 de 2021

Resolucién 500 de 2021

Directiva presidencial 003 de
2021

Decreto 088 de 2022

Resolucién 460 de 2022

Directiva presidencial 02 de
2022

Decreto 338 de 2022

Resolucién 746 de 2022

Resolucién 1117 de 2022

Decreto 767 de 2022

Resolucién 1951 de 2022

Decreto 1263 de 2022
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DESCRIPCION

Politica para la reactivacion, la repotenciacion y el crecimiento
sostenible e incluyente: nuevo compromiso por el futuro de
colombia.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la Politica de Gobierno Digital"
Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacidn de tramites y su realizacién
en linea

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacién

Esta Directiva, dirigida a entidades publicas de la rama ejecutiva del
orden nacional, tiene como objetivo la reiteracién de la politica
publica en materia de seguridad digital para garantizar la
implementacion segura de la Politica de Gobierno Digital, liderada
por este Ministerio

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza
de las Seguridad Digital y se dictan otras disposiciones

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los
establecidos en la Resoluciéon No. 500 de 2021

esta resolucidn define los lineamientos y condiciones para que las
entidades territoriales adopten e implementen estrategias de
Ciudades y Territorios Inteligentes, en el marco de lo previsto en el
articulo 147 de la Ley 1955 de 2019.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones

Por el cual se establecen los requisitos, condiciones y el trdmite de
la habilitacién de los prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares para la integracion
de estos servicios y la coordinacion de los prestadores con la
Agencia Nacional Digital

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacion
Digital Publica.
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MEDICION, CONTROL Y MEJORAMIENTO CONTINUO

Indicadores de seguimiento y evaluacion

Medicion de desempefio territorial
Aspectos a tener en cuenta:

¢ La medicion de desempefio de la Politica de Gobierno Digital se basa en el andlisis de los datos recolectados
mediante el Formulario Unico de Reporte de Avances de la Gestion - FURAG

¢ Los resultados de la mediciéon de desempefio de la Politica de Gobierno Digital también estdn disponibles en el
micrositio del Modelo Integrado de Planeacién y Gestion -MIPG

VER RESULTADOS DE DESEMPENO INSTITUCIONAL 2021

Metodologia utilizada

Mediciones internacionales
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