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INTRODUCCION

La Gobernacién de Cundinamarca se desarrolla el Sistema Integrado de Conservacion
en cumplimiento de los establecido en la Ley 594 de 2000 “Ley General de Archivos,
Titulo XI- Conservaciéon de Documentos”, la cual estipula que es requisito indispensable
la implementacion del sistema en todas las fases del ciclo vital de los documentos, para
garantizar la conservacion y preservacion de la informacion; y el Acuerdo 006 de 2014
del Archivo General de la Nacion “Por medio del cual se desarrollan los articulos 46, 47
y 48 del Titulo XI "Conservacion de Documentos” de la Ley 594 de 2000’.

El sistema Integrado de Conservacion Documental estd compuesto por 2 planes: Plan
de conservacion y el Plan de preservacion Digital a Largo plazo para garantizar la
preservacion de la documentacion e informacién desde la etapa de planeacién hasta su
disposicion final.

El plan de conservacién documental esta dirigido a garantizar la conservacion de los
documentos en soportes tales como: papel, fotografias, medios magnéticos (cintas,
disquetes, discos duros), medios 6pticos (DVD, CD) y medios como USB, ademas
incluye lo relacionado con toda la infraestructura de los espacios donde se salvaguardan
los documentos. Los objetivos primordiales del Plan de Conservacion Documental
corresponden al cumplimiento de la normatividad archivistica y al fortalecimiento de los
procesos de la Gobernacion, a través de la implementacién de las estrategias
planteadas.

El plan de preservacién Digital a largo plazo tiene como objetivo preservar la informacion
mediante la identificacion de estrategias de preservacion digital a corto, mediano y largo
plazo para documentos nacidos digitales y documentos de archivo digitalizados.

La formulacién de los planes incluye tres etapas, disefio, implementacion y actualizacion.

El disefio del documento se baso en el diagnostico realizado en las instalaciones de la
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Gobernacion, en donde se definieron las acciones de mejora a desarrollar para su
ejecucion. La implementacion de los planes es responsabilidad de la Entidad, a través
del desarrollo de las estrategias, procesos y procedimientos planteados en la tabla de
mando. Por Ultimo, la etapa de actualizacion corresponde al cumplimiento de las
estrategias planteadas, por lo tanto, la tabla de mando debe ser actualizada en cada

vigencia o segun necesidades de la entidad.
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1. SISTEMA INTEGRADO DE CONSERVACION

El SIC “es el conjunto de planes, programas, estrategias, procesos y procedimientos de
conservacion documental y preservacion digital, bajo el concepto de archivo total, acorde
con la politica de gestion documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su produccién y/o recepcién, durante su gestion, hasta su

disposicion final, es decir, en cualquier etapa de su ciclo vital.”™

Disposicion
final

Gestion y
Tramite

Planeacion Organizacion

PRESERVACION A LARGO PLAZO

\%

. Plan de Preservacién Digital
Plan de Conservacion

a Largo Plazo

Conservacion fisica y funcional de los soportes y medios
donde se registra la informacion

Preservacion de la Informacion

Documentos en soporte papel Documentos en soporte
flexible (negativos y peliculas) Medios Magnéticos (DD, Documentos electrénicos de archivo Documentos nacidos
cintas magnéticas, disquetes) Medios Opticos (DVD, CD, digitales Documentos de archivo digitalizados

BLU RAY) Medios Extraibles (usb, mini sd)

llustracion 1 Componentes del SIC
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2. OBJETIVO DEL SIC

Garantizar la conservacion y preservacion de la informacion generada por la
Gobernacion de Cundinamarca en el cumplimiento de sus funciones
independientemente del medio o tecnologia, aplicable a todos los procesos de la Gestion

documental.

2.1.0BJETIVOS ESPECIFICOS

e Establecer los Programas de Conservacion Documental.

e Dar cumplimiento al Acuerdo 006 de 2014 del Archivo General de la Nacién Por
medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI de la Ley
general de archivos “Ley 594 de 2000”, cuyo propésito es la conservacion
preventiva durante todo el ciclo vital de los documentos

e Definir los recursos humanos, técnicos, logisticos y econémicos requeridos para
desarrollo e implementacion del Sistema Integrado de Conservaciéon en la
Gobernacién de Cundinamarca.

e Garantizar el control de las condiciones ambientales en los depdsitos de
almacenamiento documental, a través de la implementacion de estrategias de
prevencion y control de cada uno de los parametros analizados.

e Establecer las Estrategias para la Preservacion Digital a Largo Plazo.

e Garantizar la unidad, integridad, autenticidad, inalterabilidad, originalidad,

fiabilidad, accesibilidad, de toda la informacion generada por la entidad.

3. ALCANCE DEL SIC

El SIC es aplicable los documentos que han sido producidos, recibidos, gestionados y
tramitados, organizados, custodiados y Transferidos a la Gobernacién, sin importar el

formato en el que se encuentren y que han sido definidos en las Tablas de Retencion

10
“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co

—



CUNDINAMARCA ARCHIVOS

unidos podemos mas

’(« g__“ SALVAR

Documental, Tablas de Valoracion Documental y los seleccionados en los activos de

Informacion.

4. MARCO NORMATIVO

A continuacion, relacionamos el marco normativo aplicable al Sistema integrado de

Conservacion SIC:

e Ley 80 de 1989 sefiala las funciones del Archivo General de la Nacion y en su
numeral b) preceptua: “Fijar politicas y expedir reglamentos necesarios para
organizar la conservacion y uso adecuado del patrimonio documental de la
Nacion, de conformidad con los planes y programas que sobre la materia adopte
la Junta Directiva” (hoy Consejo Directivo).

e Ley397de 1997 (Ley General de Cultura) modificada por la Ley 1185 de 2008, en
su Articulo 12° “del Patrimonio Bibliografico, Hemerografico, Documental y de
imagenes en movimiento”, establece que el Ministerio de Cultura a través del
Archivo General de la Nacién, es la entidad responsable de reunir, organizar,
incrementar, preservar, proteger, registrar y difundir el patrimonio documental de
la Nacién, sostenido en los diferentes soportes de informacion.

e Ley 594 de 2000 en el titulo Xl “Conservacion de Documentos”, Articulo 46
establece: “Conservacion de documentos. Los archivos de la Administraciéon
Publica deberan implementar un sistema integrado de conservacion en cada una
de las fases del ciclo vital de los documentos”.

e Decreto 2578 de 2012 en su articulo 2° “Fines del Sistema Nacional de Archivos”,
estipula que el Sistema Nacional de Archivos tiene como fin adoptar, articular y
difundir las politicas estrategias, metodologias, programas y disposiciones en
materia archivistica y de gestion de documentos, promoviendo la modernizacion

y desarrollo de los archivos en todo el territorio nacional.
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e Decreto 2609 de 2012, en su Capitulo IV “La gestidbn de los documentos
electronicos de archivo”, establece en su Articulo 29 los requisitos para la
preservacion y conservacion de los documentos electrénicos de archivo, con el
objeto de asegurar su preservacion y conservacion en el tiempo, en su Articulo 9°
“Procesos de la gestion documental” numeral g), define la preservacion a largo
plazo como: “el conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento”

e Decreto 1515 de 2013 modificado por el Decreto 2758 de 2013, establece en su
articulo 12° el procedimiento y los lineamientos generales para la transferencia
secundaria de los documentos y archivos electrénicos declarados de
conservacion permanente, tanto al Archivo General de la Nacion como a los
archivos generales territoriales de forma que se asegure su integridad,
autenticidad, preservacion y consulta a largo plazo.

e Decreto 1100 de 2014, en su Articulo 5° “condiciones técnicas”, establece que
corresponde al Archivo General de la Nacion de conformidad con las normas
expedidas por el Ministerio de Cultura, la funcién de reglamentar las condiciones
técnicas especiales de los bienes muebles de caracter documental archivistico,
susceptibles de ser declarados como Bien de Interés Cultural.

e Ley 1712 de 2014, Ley de Transparencia y de Acceso a la Informacion Publica
Nacional, en la cual se requiere el cumplimiento de la funcién archivistica, la cual
actualmente se encuentra reglamentada en el Decreto 1080 de 2015 o Decreto
Unico de sector cultural, el cual tiene antecedentes en los siguientes decretos
reglamentarios que hoy dia se hallan integrados en la citada norma.

e Acuerdo AGN 006 de 2014 Por medio del cual se desarrollan los articulos 46, 47 y
48 del Titulo XI "Conservacion de Documentos” de la Ley 594 de 2000"
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A continuacion, relacionamos la normatividad especifica para cada Plan:

B PLAN DE CONSERVACION

*ACUERDO AGN 047 DE 2000

“Por el cual se desarrolla el articulo 43 del capitulo V “Acceso a los documentos de archivo”, del AGN
del Reglamento general de archivos sobre “Restricciones por razones de conservacion”.

* ACUERDO AGN 049 DE 2000

“Por el cual se desarrolla el articulo 61 del capitulo VIl de “conservacion de documentos”, del
Reglamento General de Archivos sobre “Condiciones de edificios y locales destinados a archivos”.

*« ACUERDO 027. (31 de octubre de 2006).
“Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994

+ ACUERDO AGN 050 DE 2009
“Por el cual se desarrolla el articulo 64 del titulo VII “conservacién de documentos”, del Reglamento
Genergl de Archivos sobre “Prevencion de deterioro de los documentos de archivo y situaciones de
riesgo”.

* ACUERDO AGN 008 DE 2014

“Por el cual se establecen las especificaciones técnicas y los requisitos para la prestacion de los
servicios de depdsito, custodia, organizacion, reprografia y conservacion de documentos de archivo y
demés procesos de la funcion archivistica en desarrollo de los articulos 13° y 14° y sus paragrafos 1°
y 3° de la Ley 594 de 2000”

*NORMA TECNICA COLOMBIANA — NTC 5397:2005. “Materiales para documentos de archivo con
soporte de papel. Caracteristicas de calidad”.

*NORMA TECNICA COLOMBIANA — NTC 5921:2012. “Requisitos para el almacenamiento de material
documental”.

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

*NTC-ISO 30300:2013 informacién y documentacion. Sistemas de gestion de
*NTC-ISO 30301: 2013 informacién y documentacion. Sistemas de gestion de registros. Requisitos.
registros. Fundamentos y vocabulario

*NTC-ISO/TR 18128:2016 Informacion y Documentacién. Evaluacion del riesgo en Procesos y
Sistemas de Gestion Documental.

*NTC-ISO 15489:2017 Informacion y documentacion. Gestion de documentos. Parte 1: Conceptos y
principios.

*NTC-ISO 23081-1:2014 Informacién y documentacién. Procesos para la gestion de registros.
Metadatos para los registros. Parte 1.

*NTC - ISO 27001:2013 Sistemas de Gestion de la Seguridad de la Informacion -SGSI-.

*NTC- ISO 14721:2018 Sistemas de transferencia de informacion y datos espaciales. Sistema abierto
de informacidn de archivo (OAIS).

*NTC-5985:2013 informacién y documentacion. Directrices de implementacion para digitalizacion de
documentos.

*NTC 6104: 2015 Materiales para registro de imagenes. Discos Opticos. Practicas de almacenamiento.

*NTC I1SO 13008: 2014 Informacién y documentacién. Proceso de conversion y migracion de registros
digitales.

+1SO 19005: Formato de fichero de documento electrénico para la conservacion a largo plazo.

*GTC ISO TR 18492:2013 Preservacion a largo plazo de la informaciénbasada en documentos
electronicos.

*NTC I1SO 14641-1: 2014 Archivo electrénico. Parte 1: especificaciones relacionadas con el disefio y el
funcionamiento de un sistema de informacion para la preservacion de informacion electrénica.

*NTC-ISO/TR 17797:2016. Archivo Electrénico. Seleccién de medios de almacenamiento digital para
preservacion a largo plazo.

llustracion 2 Marco Normativo Plan de Conservacion y Plan de preservacion Digital
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5. GOBERNACON DE CUNDINAMARCA - CONTEXTO

5.1.Mision

“Es mision del departamento acercase a su gente a través de un buen gobierno, que
busca transformar vidas, integrar comunidades, potencializar el territorio y propender por

su felicidad.”

5.2.Vision

“Cundinamarca seguira siendo, en el 2036, el departamento mejor educado, formando
ciudadanos resilientes, tolerantes y felices, compartiendo un territorio ordenado,
sostenible, integrado y competitivo, con igualdad de oportunidades para el campo y la
ciudad, utilizando las herramientas que genera el desarrollo inteligente”.?

5.3.Funciones Principales

“En su articulo 298 de la Constitucion Politica de Colombia de 1991 el Departamento de
Cundinamarca tiene autonomia para la administracién de los asuntos seccionales y la
planificacion y promocion del desarrollo econdmico y social dentro de su territorio en los
términos establecidos por la Constitucion. ElI Departamento ejerce funciones
administrativas, de coordinacion, de complementariedad de la accién municipal, de
intermediacion entre la Nacion y los Municipios y de prestacion de los servicios que
determinen la Constitucion y las leyes. La ley reglamentara lo relacionado con el ejercicio

de las atribuciones que la Constitucién les otorga.™

2 http://www.cundinamarca.gov.co/Home/Gobernacion.gc/asgoberquienessomos_contenidos/cgober_contenido_mision 14
3 |dem “EXPERTOS EN GESTION DOCUMENTAL"
WWW . salvararchlvos co | comerc1al@salvararch1vos co
Bogota, D.C. — Colombia

—


http://www.cundinamarca.gov.co/Home/Gobernacion.gc/asgoberquienessomos_contenidos/cgober_contenido_mision
http://www.cundinamarca.gov.co/Home/Gobernacion.gc/asgobervaloresobjetivosyfunciones/cgober_objetivosyfunciones

& @,
> -
SALVAR
CUNDINAMARCA :j" ARCHIVOS
unidos podemos mas
5.4.Mapa de Procesos
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llustracion 3 Mapa de Procesos Gobernacion de Cundinamarca
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llustracion 4 Organigrama Sector Central Gobernacion de Cundinamarca
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llustracion 5 Organigrama Secretaria General Gobernacién de Cundinamarca
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6. METODOLOGIA

Se elaboré el sistema Integrado de Conservacion - SIC analizando la siguiente

informacion emitida por la entidad:

. Documento

Politica de Gestiéon Documental
Programa de Gestién Documental - PGD

I
=)

Plan Institucional de Archivos — PINAR
Autodiagnéstico Gestibn Documental MIPG
29/07/2019

Diagnéstico Integral de Archivo 2019

N

Su implementacion se realizara de la siguiente forma:

5. Actualizacion
1. Analisis de

Evaluacion del cumplimiento

de los planes y programas Informac'O"
que conforman el SIC L
alineados con los diferentes Andlsis del estado actual

instrumentos  archivisticos de la Gobernacién y
la entidad.

4. Seguimie
- Mejora

2. Elaboracidn

Continua SIC
Seguimineto y control e Elaboracién del Plan
de los planes de Preservacion

Digital a Largo Plazo
o Elaboracion del Plar
de Conservaciér
documental

Mejora continua en
da uno de los plane

3.
Implementacion

Implementacién  de
los planes segun se
establezca en el
cronograma

llustracion 6 Metodologia SIC
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7. PLAN DE CONSERVACION DOCUMENTAL

El Plan de Conservacion Documental de la Gobernacion de Cundinamarca, esta
orientado a garantizar la integridad fisica y funcional de los documentos de archivo
creados en medio fisico y/o analogo, este se formula teniendo en cuenta los factores
gue puedan llegar a alterar la informacién contenida en los diferentes soportes. Su
implementacion debe ser de manera continua, a través de la aplicacion de las

acciones, estrategias y actividades planteadas en el presente documento.

En la conservacion de los acervos documentales inciden un sinnimero de factores,
como lo son: organizacionales, culturales, fisicos, quimicos, biolégicos y
econoémicos, por lo cual es importante determinar estrategias encaminadas a
minimizar estos riesgos, a través de la implementacion de los 6 programas de

conservacion preventiva:

1) Capacitacion y sensibilizacion.

2) Inspeccién y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas.

3) Saneamiento ambiental: limpieza, desinfeccién, desratizacién y desinsectacion.

4) Monitoreo y control de condiciones ambientales.

5) Prevencion de emergencias y atencion de desastres.

6) Almacenamiento y realmacenamiento.

La Gobernacién de Cundinamarca, en cumplimiento de la Ley 594 de 2000 Ley
General de Archivos, titulo XI, Conservacion de Documentos y el Acuerdo 006 de

2014 en el cual se especifican los parametros para el desarrollo del Sistema

“EXPERTOS EN GESTION DOCUMENTAL”
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Integrado de Conservacion, desarroll6 el Plan de Conservacion Documental, con el
objetivo de asegurar la conservacion de los soportes documentales producidos y/o
tramitados en la entidad, lo que contribuye al fortalecimiento de la Gobernacion, la

eficiencia y el acceso a la informacion.

Para la implementacion del Plan de Conservacion Documental en la Gobernacion,
es importante el compromiso y la articulacion de la alta direccion, los encargados
de las areas de archivo de las secretarias y los funcionarios de cada una de las

dependencias de la entidad.

En atencién a la Guia para la Elaboracién e Implementacién del Sistema Integrado
de Conservacion emitida por el Archivo General de la Nacién, el cronograma para
la ejecucion de las actividades del Plan de Conservacion Documental se plasmé en
la Tabla de Mando, la cual se encuentra anexa al presente documento. Dicho
cronograma, se debe actualizar al finalizar cada vigencia, una vez verificado el

cumplimiento de las actividades planeadas.

7.1.0bjetivos

7.1.1. Objetivo General

Garantizar la adecuada conservacion de los soportes documentales en medio fisico
y/o analogo, mediante la implementacion de estrategias y actividades encaminadas
a minimizar los riesgos que puedan incidir en la integridad y funcionalidad de los

documentos de archivo de la Gobernacién de Cundinamarca.
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7.1.2. Objetivos Especificos

o Definir las actividades encaminadas a prevenir y controlar los factores de riesgo
que inciden en la conservacion de los soportes documentales de la Gobernacion.

e Crear conciencia en los servidores publicos, sobre la responsabilidad frente a la
conservacion de los documentos de archivo que producen o tramitan en la
entidad.

e Brindar condiciones adecuadas de almacenamiento de los diferentes soportes
documentales.

e Controlar los agentes biolégicos que puedan poner en riesgo la informacion
contenida en los documentos de archivo.

e Ejercer control de las condiciones medioambientales, minimizando la aparicion
de deterioros de tipo bioldgico y/o quimico.

e Establecer lineamientos para la adecuada atencion de emergencias para

material documental.
7.1.3. Alcance

Las actividades del plan de conservacion documental seran aplicadas por los
servidores encargados de la gestion documental de las dependencias de la
Gobernacién y todos los contratistas en cada una de las etapas del ciclo vital de los
documentos, asi como en las fases de Archivo de Gestion y Archivo Central.

7.2.Metodologia

7.2.1. Actividades Para La Ejecucion Del Plan
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La implementacion del Plan de Conservacion Documental se lleva a cabo mediante
el desarrollo de las actividades descritas en los 6 programas de conservacion

preventiva, los cuales se describen a continuacién:

7.2.1.1. Programa De Capacitacion y Sensibilizacion

OBJETIVO

Bridar lineamientos a los servidores de la Gobernacion, que les permita desarrollar e
implementar estrategias para la adecuada conservacion de los archivos a su cargo. Asi
mismo, crear conciencia sobre la importancia y utilidad de la aplicacion del Sistema
Integrado de Conservacion.

ALCANCE
Este programa esta dirigido a todos los funcionarios y contratistas de la Gobernacién, que
desarrollan funciones relacionadas con la gestién documental de la entidad, independiente

del soporte.
ACTIVIDADES

La Gobernacién a través de la Secretaria de la Funcion Publica, desarrolla anualmente el
Plan Institucional de Capacitacién-PIC, en el cual se ha incluido la tematica de gestion
documental, como parte del fortalecimiento de las competencias funcionales, teniendo en
cuenta que es un proceso transversal. Sin embargo, como resultado del diagnéstico se
evidencia que no se han contemplado contenidos en temas de conservacion, por lo cual es
importante brindar capacitaciones en las que se socialice el Sistema Integrado de

Conservacion, lo que ademas conlleva a su adecuada implementacion.

Por lo anterior, debido al desconocimiento por parte de los funcionarios en lo concerniente
a la conservacion y preservaciéon documental y con el propdsito de llevar a cabo la
implementacion del Sistema Integrado de Conservacion, se deberan realizar jornadas de
capacitacion en las que se incluyan las siguientes tematicas, las cuales es necesario que
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sean incluidas en el PIC anual. En la Tabla de Mando® se detalla la programacioén de las

capacitaciones.
EJE INTENSIDAD
TEMATICO CONTENIDO BENEFICIARIOS HORARIA RESPONSABLE
e Manejo
adecuado de
documentos.
e Tipos de : : Profesional con
Manejo de deterioro. N'Ve.l proiesional. conocimientos en
) técnico y 1 hora )
archivos e Enfermedades ] : conservacion
. asistencial.
asociadas a documental
archivo.
e Normas de
bioseguridad
e Manejo
. adecuado de . . Profesional con
Manejo de Nivel profesional, -
soportes. o conocimientos en
soportes o Limpi técnico y 1 hora reservacion
digitales Impieza y asistencial. pre:
mantenimiento de digital documental
soportes.
. e Profesional con
Sistema Socializacion de los .
Todos los cargos conocimientos en
Integrado de  WeEIEERY - 8 horas -
. y niveles conservacion
(06l programas.
documental
Limpieza de [ .
2 Lineamientos para
areas de .
, una correcta Profesional con
almacenamie [Eeu—_ e
limpieza de conocimientos en
nto y . ... Personal de aseo 1 hora iy
d espacios, mobiliario conservacion
ocumentos
y documentos y documental
y soportes soportes digitales
digitales P 9 '
Estandarlza0| Socializacién de los _ Profesional con
(o] s(c8 formatos longevos ~ Comunidad _
. . 2 horas conocimientos en
Selgnlcitels GlcH a estandarizar en la  designada L
. ) Preservacion
JEEENER e entidad
e Tipos de
Maneio de extintores. Todos los cardos Gestion de la
J ¢ Tipos de fuego. 9 1 hora Seguridad y Salud

extintores

e Uso correcto de
un extintor.

y niveles

en el Trabajo

Cuadro 1. Tematicas para la programacion del Programa de Capacitacion y Sensibilizacion.

5> Anexo 1. Tabla de Mando del Sistema Integrado de Conservacién de la Gobernacién de Cundinamarca.
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Es importante que, como evidencia de las jornadas de capacitacion, los funcionarios
asistentes diligencien el formato de asistencia aprobado por el sistema de gestion de
calidad de la Gobernacion.

Por otro lado, en armonia con el PIC, ademas de las capacitaciones es importante se realice

divulgacion de la informacion mediante diferentes medios de comunicacion, tales como:

e Notas informativas a través del correo electronico institucional.
e Presentaciones a través de los protectores de pantalla de los equipos de computo.
e Publicacién del documento del Sistema Integrado de Conservacién en la pagina web de

la entidad.

ACTIVIDADES ESPECIFICAS

e Definir temas de capacitacion y sensibilizacién, segun las necesidades
evidenciadas e incluirlas en el Plan Institucional de Capacitacion.

e Elaborar y/o actualizar el cronograma de capacitacion y sensibilizacion.

e Programar las capacitaciones y comunicar con anticipacién al personal o los
dependencia, lugar, fecha y hora.

e Supervisar el uso adecuado de implementos de protecciéon personal: bata
blanca, gorro, tapabocas y/o mascaras, guantes, entre otros.

e Llevar a cabo, actividades capacitacion y sensibilizacion con frecuencia y cada
vez que se realicen actualizaciones en los procedimientos, manuales, programas
y cuando existan evidencias que los procesos no se estan realizando
correctamente.

e Dar a conocer y apoyar a directivos, funcionarios, contratistas de prestacion de
servicios, sobre la importancia de la aplicacion de los Programas de

Conservacion Preventiva, asi como las estrategias establecidas para garantizar
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la Preservacion de la Informacion para la implementacion del Sistema Integrado

de Conservacion — SIC.

A continuacion, se presenta un listado de temas definidos para capacitacion y

sensibilizacion dirigida a todos los directivos, funcionarios y contratistas de

prestacion de servicios, segun lo observado en el Diagnéstico Integral de Archivo

realizado previamente en la Gobernacion de Cundinamarca

e Normatividad aplicable a la gestion, conservacion y preservacion documental.

e Uso y manejo adecuado de equipos de medicién y control de condiciones
ambientales: datalogger, deshumificadores.

e Buenas préacticas de gestion, almacenamiento, conservacion y preservacion
documental.

e Prevencion de deterioro en los documentos de archivo independiente de su
soporte.

e Mantenimiento y limpieza de areas de almacenamiento documental.

e Condiciones adecuadas de almacenamiento documental.

e Prevencion de emergencias y atencion de desastres en archivo y Centro de
Documentacion.

e Uso adecuado de implementos de protecciéon personal para manipulacion de
documentos de archivo.

¢ Identificacion y aislamiento de soportes documentales con deterioro bioldgico.

Se debe contar con un programa de reinduccion, el cual esta dirigido a reorientar la
integracion del empleado a la cultura organizacional en virtud de los cambios
producidos en cualquiera de los asuntos a los cuales se refieren sus objetivos. Dar

a conocer nuevamente los procedimientos, manuales, circulares, formatos,
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instructivos, guias, necesarios para llevar a cabo los procesos de Gestion

Documental de la entidad.

RECURSOS

HUMANOS TECNICOS

e Profesionales con experiencia en temas de
conservacion documental, para el
desarrollo de las capacitaciones
relacionadas con el SIC.

e Profesionales con experiencia en temas de
preservacion digital, para el desarrollo de
las capacitaciones relacionadas con el
SIC. (este profesional esta contemplado en
el PPDLP)

e Profesionales con conocimientos en
atencion de emergencias.

e Equipos de computo para las
presentaciones.

e Video beam para la proyeccion de las
presentaciones.

LOGISTICOS FINANCIEROS
e Capacitaciones relacionadas con
Auditorio para la realizacion de las conservacion: $100.000 por hora.
capacitaciones e Las capacitaciones para el manejo de

extintores se solicitan a la ARL.
Cuadro 2. Recursos programa de Capacitacion y Sensibilizacion.
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CRONOGRAMA

PROGRAMA

CAPACITACION Y
SENSIBILIZACION

ACTIVIDADES

Determinar  cantidad de
funcionarios a capacitar.

Incluir capacitaciones en el
PIC

Capacitacion manejo de
archivos
Capacitacion Manejo de

soportes digitales

Capacitacion  socializacion
Sistema Integrado de
Conservacion en sus dos
componentes Conservacion
y Preservacion

Capacitacion en manejo de
equipos de medicion de
condiciones ambientales

Capacitacion limpieza de
areas de almacenamiento,
documentos y soportes
digitales

Estandarizacion de
Formatos de preservacion

RESPONSABLES

Gestion
documental

_
‘ | SALVAR
' ARCHIVOS

PROGRAMACION REFERENCIA EVIDENCIA
Programa de
1 evento Capacitacién y N/A
Sensibilizacion.
Cronograma de

1 evento al afio

1 evento al afio

2 eventos al afio

1 evento al afio

1 evento al afio

2 eventos al afio

2 evento al afio

Programa
Institucional de
Capacitacion

capacitaciones del PIC

Capacitacion
extintores

manejo de

Gestion de la
Seguridad y Salud
en el Trabajo

1 evento al afio

Plan de emergencias
institucional

Formato de asistencia
a las capacitaciones

Cuadro 3. Cronograma Programa de Capacitacion y Sensibilizacion.
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7.2.1.2. Programa De Inspeccion y Mantenimiento de
Instalaciones Fisicas y Sistemas de Almacenamiento

OBJETIVO
Implementar mecanismos que garanticen condiciones adecuadas de almacenamiento de
los documentos de la Gobernacion, particularmente en las &reas de almacenamiento

documental.

ALCANCE
La implementacion de este programa serd en las areas de custodia de documentos,
incluyendo los archivos de gestién y archivo central, contando con el apoyo del personal

que ejecuta las labores de mantenimiento de la entidad.

ACTIVIDADES

En cumplimiento de la Ley General de Archivos, Articulo 13 “Instalaciones para los
archivos. La administracion publica deberd garantizar los espacios y las
instalaciones necesarias para el correcto funcionamiento de sus archivos. En los
casos de construccion de edificios publicos, adecuacion de espacios, adquisicion o
arriendo, deberan tenerse en cuenta las especificaciones técnicas existentes sobre
areas de archivos” y el Acuerdo 049 de 2000 “Por el cual se desarrolla el articulo
del Capitulo 7 “Conservacion de Documentos” del Reglamento General de Archivos
sobre “condiciones de edificios y locales destinados a archivos”, la Gobernacién de
Cundinamarca debe garantizar la adecuada infraestructura y mobiliario para el
almacenamiento y conservacion de los diferentes soportes documentales

producidos y/o tramitados en la entidad, teniendo en cuenta los siguientes aspectos:

e Ubicacion:
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o Terreno sin riesgos de humedad subterranea.

o No debe estar ubicado cerca a zonas industriales, dado que se emiten
gases y vapores dafinos.

o No debe estar ubicado cerca a afluentes de agua, como lo son zonas
costeras o rios.

o Evitar su ubicacion cerca a lugares adyacentes con riesgo de incendio o
explosiones, por ejemplo, estacion de servicio de gasolina.

o No estar cerca de una zona que pueda ser objetivo militar.

e Condiciones climéticas
o Su disefio debe contar con un ambiente interno estable, en lo posible sin
dependencia de sistemas mecénicos para el control de los factores
ambientales, lo cual se puede conseguir contando con paredes pisos y
techos en materiales que aislen los cambios de temperatura y humedad
del exterior.
o Las paredes, pisos, techos y puertas deben estar construidos en

materiales ignifugos.

e Aspectos estructurales
o Se recomienda que, para un deposito dotado con estanteria de 2,20 m de
altura, las placas y pisos deben soportar una carga minima de 1200
kg/m?, esta debe incrementar si se hace uso de otro tipo de estanteria o
de mayor tamafo.
o Esimportante que las areas de archivo deben contemplar disefios sismo-

resistentes.
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e Materiales constitutivos
o Todos los materiales deben ser de alta resistencia al fuego, minimo
desgaste a la abrasidn, resistencia a soluciones acidas o alcalinas y
aislamiento térmico. Evitando materiales porosos, por el desprendimiento
de particulas que generan.
o Las puertas deben ser de tipo cortafuego y de cierre automatico.
o Las pinturas deben poseer propiedades ignifugas y de alta resistencia a

la humedad y a los microorganismos.

e Sistemas de suministro
o Esimportante que los sistemas de suministro de agua, gas y electricidad
no estén ubicados cerca ni dentro de los depdsitos. En caso de ser
necesario, se debe procurar que no representen un riesgo.
o En caso de contar con sistema de aire y ventilacion, estos se deben
conectar a una planta central, la cual no debe estar ubicada cerca ni en

los mismos depositos.
e Distribucién de las areas: es importante contar con los siguientes espacios:

o Es importante tener control de acceso a las areas de almacenamiento
documental.

o Salas de consulta para los servicios al publico.

o Areas técnicas, para el desarrollo de procesos archivisticos y de
conservacion documental (limpieza y desinfeccion), las cuales deben
estar aisladas de las zonas de almacenamiento.

o Zonas de descarga y recepcion de documentos.
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o Area de oficina para el desarrollo de las actividades administrativas de

archivo.

Ahora bien, la inspeccion y mantenimiento de las instalaciones corresponde a la
evaluacion peridédica del estado de la infraestructura de las areas de
almacenamiento documental, toda vez que las deficiencias en ella representan
riesgo para la conservacion de los documentos. Por lo cual, el presente programa
busca evitar la generacion de deterioro en los soportes, por problemas estructurales,

en las redes hidraulicas y eléctricas o con mobiliario de archivo en mal estado.

A continuacion, se describen las actividades de inspecciébn y mantenimiento a
implementar para proporcionar las condiciones de infraestructura adecuadas para
el almacenamiento de los soportes documentales:

e Inspeccion

Se debe efectuar una revision periédica de la infraestructura de los depdsitos de
almacenamiento, en la que se incluyan: mobiliario, muros, techos, pisos, ventanas,
paredes, instalaciones hidraulicas y eléctricas y sistemas de deteccion y atencién
de emergencias, con el propdsito de definir los mantenimientos a los que haya lugar.

En la siguiente tabla, se describen las caracteristicas puntuales a revisar.

UBICACION O

SISTEMA CONDICIONES RIESGO

Manchas de humedad
Fisuras o grietas
Filtraciones de aguas lluvia
Desprendimiento de los
materiales constructivos

o Canales tapadas

Redes o Sifones en condiciones
hidraulicas inadecuadas

¢ Tuberias en mal estado

Deterioros de tipo biol6gico en los
soportes documentales.

Muros, pisos,
techos, paredes.

Inundaciones.
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UBICACION O
SISTEMA

Redes eléctricas

\ERIERES

Mobiliario de
archivo

Sistemas de
deteccion de
incendios

Extintores

Deshumidificado
res

—

CONDICIONES

e Tuberias encima de la estanteria

e Redes hidraulicas dentro de los
depositos de archivo

Cables expuestos

Ausencia de filtros UV

Ventanas abiertas

Oxidacion de los entrepafios

Inclinacién o deformacion de la
estanteria

Dafos en rieles de estanteria
rodante

Gavetas de planotecas o
archivadores en mal estado

Archivadores de madera

Uso del mobiliario de archivo para
el almacenamiento de otro tipo de
elementos, tales como insumos de
oficina y cafeteria o elementos
decorativos

Funcionamiento inadecuado

Agente extintor vencido
Sello abierto

Funcionamiento incorrecto.

RIESGO

Posible incendio a causa de un corto
circuito

Deterioros de tipo quimico en los
documentos, por la incidencia de luz
solar directa a los documentos.
Ingreso de polvo, contaminantes
atmosféricos y microbioldgicos y
plagas, que ponen en riesgo la
conservacion de los documentos.
Deterioros de tipo quimico, fisico y
biolégico en los documentos.
Desplome de la estanteria, lo que
puede causar accidentes de tipo
laboral.

Acceso inadecuado a los
documentos.

Deterioros de tipo bioldgico, toda vez
son fuente de polvo e insectos.

Se reduce la capacidad de
almacenamiento en los archivos de
gestion, por lo tanto, los funcionarios
se ven en la obligacién de disponer
las cajas directamente sobre el piso.

Inadecuada atencion ante un posible
incendio.

Humedad relativa alta, lo que puede
generar la proliferacién de
microorganismos en el ambiente.

Cuadro 4. Revisiones para las actividades de mantenimiento.
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Las revisiones se deben efectuar en cada una de las zonas de almacenamiento de
las secretarias, especialmente en los depdsitos de Archivo Central, toda vez que en
estas areas es en donde los documentos reposaran la mayor parte del tiempo.

Se debe asignar un funcionario por cada una de las secretarias, quien sera el
encargado de efectuar las revisiones periddicas de la totalidad de los espacios de
almacenamiento existentes, diligenciando la informacion en el documento
“Formato de inspeccion de mantenimiento de sistemas de almacenamiento e

instalaciones fisicas”.

Identificadas las necesidades, se debe realizar el reporte a la inmobiliaria o a la
Secretaria General para que se efectien las acciones correctivas, y asi minimizar
el riesgo para la conservacion de los documentos.

e Mantenimiento

El mantenimiento de las instalaciones se considera una estrategia de control, en el
cual se debe contemplar la reparacion y adecuaciéon de las areas, con el propésito
de optimizar las condiciones de almacenamiento. Por lo cual, se recomiendan las

siguientes consideraciones:

UBICACION O

ESTRATEGIAS

SISTEMA

1 vez al afio efectuar limpieza, dado que se puede acumular material
vegetal y otros elementos, que puedan generar taponamiento y
consecuentemente filtracion de agua en diferentes areas.

Efectuar el cambio de la alfombra en los archivos de gestion de las
Secretarias de Ambiente y Habitat, dado que este tipo de materiales
representa un riesgo para la conservacion de los documentos, pues en él
se alojan ademas de polvo, los principales causantes de biodeterioro,
como lo son bacterias y hongos.

Redes eléctricas No sobrecargar los tomacorrientes.

Cubiertas, canales,
sifones

6 Anexo 2. Formato de inspeccidn de mantenimiento de sistemas de almacenamiento e instalaciones fisicas.
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e Realizar limpieza periddica y desinfeccion, segin lo descrito en el
Mobiliario Programa de Saneamiento Ambiental.

archivo e Efectuar lubricacion de rieles para las estanterias rodantes, cada 3
meses.

Sistema

e e Recarga del agente extintor anualmente.
extincion

e Mantenimiento de los gabinetes contra incendio.

incendios

Detectores de ¢ Verificacion de funcionamiento cada 6 meses.
humo e Realizar mantenimiento preventivo.

e Verificacion diaria del sistema de recolecciéon de agua, registrando la
Deshumidificadores informacion en el formato” Revision deshumidificador.

e Realizar mantenimiento preventivo.

Cuadro 5. Estrategias actividades de mantenimiento.

Es importante mencionar que el area de almacenamiento de la Bodega Américas,
no cumple con las condiciones de infraestructura estipuladas en el Acuerdo 049 de
2000, por lo tanto, se debe efectuar el traslado de los documentos alli almacenados
a un espacio que cumpla con las caracteristicas para su adecuada conservacion,
toda vez que la adecuacion de este espacio resultaria muy costoso, ademas su

ubicacion tampoco cumple con los estdndares recomendados.

De cada uno de los servicios de mantenimiento realizados, es importante solicitar al
proveedor o a la dependencia encargada, el soporte de la prestacion del servicio,

como se indica el anexo N° 1 Tabla de Mando.

RECURSOS

HUMANOS TECNICOS

e Personal profesional y operativo de la
inmobiliaria o del area de mantenimiento
de la Gobernacion.

LOGISTICOS FINANCIEROS®

e Programacion de las actividades de e Arreglo cielo raso: $20.000 por cada
mantenimiento. lamina.

Equipos de computo para la gestién de las
solicitudes.

7 Anexo 3. Formato para la Revisidn del deshumidificador.

8 Valores tomados de procesos de contratacién en el SECOP II.
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e Solicitud para la contratacion de los e Filtros UV: $90.000 por metro cuadrado.
servicios de mantenimiento. e Cambio de alfombra por pisos en baldosa:
$ 49.712 metro cuadrado.

e Arreglo fisura Bodega 2 Archivo Central:
$11.900 metro cuadrado.

e Traslado de documentos: tercerizacion de
la custodia, $53.500 mensual por metro
cuadrado®.

e Compra de archivadores metalicos,
verticales de 4 gavetas: $850.000 cada
uno.

e Mantenimiento de los deshumidificadores:
$333.333

e Recarga y mantenimiento de extintores de
3.700 gramos: $11.890 cada uno.

e Mantenimiento de gabinetes contra
incendio: $2'686.666.

e Mantenimiento de los detectores de humo:
$180.000 Cada uno

Cuadro 6. Recursos Programa de inspeccién y mantenimiento de instalaciones fisicas y sistemas de
almacenamiento

% Valor segun la Resolucidn de tarifas N° 049 de 2019 del Archivo General de la Nacién.
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CRONOGRAMA
PROGRAMA ACTIVIDADES RESPONSABLES PROGRAMACION REFERENCIA EVIDENCIA
. . . Formato de
Realizar inspecciones inspeccién de
PENOEIEEE € = mantenimiento de
instalaciones fisicas y de los Mensualmente .
sistemas de SIBIEMES O
almacenamiento ; : almacenamiento a
Funcionario instalaciones fisicas
Realizar el reporte  designado por cada Cuando se Comunicacién oficial
respectivo priorizando las una de las identifique de la solicitud del
necesidades de secretarias cualquier PR ——
mantenimiento anomalia ’

INSPECCION Y
MANTENIMIENTO
DE

INSTALACIONES
FISICAS Y
SISTEMAS DE
ALMACENAMIENTO

Realizar seguimiento del
mantenimiento que se haya
programado

Efectuar el arreglo del cielo
raso del archivo central
(Bodega 2) y archivo ce
gestion de la Secretaria de
Habitad, toda vez que la
tuberia se encuentra
expuesta

Instalacién de filtros UV en
las ventanas del Archivo
Central (Bodega 2)

Arreglo estructural de la
fisura en la pared del
archivo central (Bodega 2)

Cambio de alfombra por
pisos en baldosa

Cuando se efectué
el mantenimiento

Personal de la
inmobiliaria o del
area de
mantenimiento.

Inmediatamente

Personal de la
inmobiliaria o del
area de
mantenimiento.
Personal de la
inmobiliaria o del
area de
mantenimiento.

Inmediatamente

Inmediatamente

Personal de |la

. o Préoxim mestr!
inmobiliaria o del CAIPERERITE

“EXPERTOS EN GESTION DOCUMENTAL”

Programa de
inspeccion y
mantenimiento de
instalaciones fisicas
y sistemas de
almacenamiento

N/A

Recibo a satisfaccién
del servicio.

Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
wWww.salvararchivos.co | comercial@salvararchivos.co

Bogota, D.C. - Colombia



unidos podemos mas

PROGRAMA

ACTIVIDADES

Efectuar el traslado de los
documentos almacenados
en la Bodega Américas

Retirar los elementos de
oficina, equipos, insumos
de aseo y cocina y
elementos decorativos del
mobiliario de archivo.
Realizar el cambio del
mobiliario de madera
existente en las Secretarias
de Educacién y en la
Jefatura Gabinete

Mantenimiento preventivo
de los sistemas de
desagues.

Lubricacion de los rieles de
la estanteria rodante tanto
de archivos de gestion
como del archivo central

Verificacion del
funcionamiento de los
detectores de humo

Recarga de extintores y
mantenimiento preventivo
de los mismos

_
‘ | SALVAR
' ARCHIVOS

RESPONSABLES PROGRAMACION

area de
mantenimiento.

Gestion documental Inmediatamente

Cada una de las

. Inmediatamente
dependencias

Gestion documental Préximo semestre

Personal de la
inmobiliaria o del
area de
mantenimiento.
Personal de la
inmobiliaria o del
area de
mantenimiento.
Personal de la
inmobiliaria o del
area de
mantenimiento.
Personal de la
inmobiliaria o del
area de
mantenimiento.

1 vez por afio

Cada 3 meses

Cada 6 meses

1 vez por afio
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PROGRAMA ACTIVIDADES RESPONSABLES PROGRAMACION REFERENCIA EVIDENCIA
Personal de la
Mantenimiento de los inmobiliaria o del ~
. : : . 1 vez por afno
gabinetes contra incendio area de

mantenimiento.
Mantenimiento preventivo
de los equipos Gestion documental 1 vez por afio
deshumidificadores
Vaciado del tanque de

Formato de registro
agua de los

e . 2 veces al dia, verificacion de los
deshumidificadores Gestion documental ~ .
; : mafiana y tarde equipos
ubicados en el archivo e
deshumidificadores.
central
Personal de la Reporte del servicio
Mantenimiento de los inmopiliaria o del 1 vez por afio orp arte del
detectores de humo Area de P porp
proveedor

mantenimiento
Cuadro 7. Cronograma Programa de inspeccion y mantenimiento de instalaciones fisicas y sistemas de almacenamiento
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7.2.1.3. Programa de Saneamiento Ambiental

OBJETIVO

Aplicar mecanismos para el control de agentes biol6gicos como microorganismos,
insectos, roedores y demas plagas que afectan los archivos, los cuales pueden ser
causantes no solo de deterioro en los soportes documentales, sino en la salud del

personal de la Gobernacion.

ALCANCE
Las actividades se desarrollaran en todos los espacios de almacenamiento
documental de la Gobernacion de Cundinamarca y en los depdésitos de archivo

central custodiados por empresas externas o terceros.
ACTIVIDADES

Los agentes bioldgicos son los principales causantes de los procesos de deterioro
irreversibles en los documentos, provocando alteraciones de diferentes tipos, por lo
cual se hace necesaria la implementacién de tratamientos para su eliminacién y/o

control.

Dentro de los agentes biologicos responsables del deterioro, se encuentran
microorganismos tales como hongos y bacterias, que no solo constituyen un riesgo
para la conservacion de los soportes, sino también para la salud de las personas

que estan en contacto con estos.

Asi mismo, encontramos los roedores, los cuales ingresan a las areas de archivo

mediante las puertas, ventanas o techos; este tipo de plagas utilizan el papel para
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construir nidos, produciendo dafios de tipo quimico o fisico en los documentos.
Estos, al igual que los microorganismos pueden ser peligrosos para la salud de las

personas, toda vez que son trasmisores de diversas enfermedades.

Otro agente, corresponde a los insectos, que ocasionan dafios de tipo fisico en los
soportes, su ingreso se da a través de puertas o ventanas, asi mismo son traidos

por el polvo o el viento y por elementos de madera contaminados.

Por lo anterior, a continuacioén, se describen los procesos a llevar a cabo para el

control de los diferentes agentes.

e Limpieza: corresponde al primer proceso a realizar para el control de los
diferentes agentes, toda vez que unas condiciones adecuadas de limpieza
contribuyen al control de la proliferacién de microorganismos e infestacién de
insectos o roedores. La limpieza es una de las estrategias mas simples y
eficaces en la conservacién preventiva de los documentos de archivo. A
continuacion, se describe el proceso a desarrollar para una adecuada limpieza

de areas y depositos de documentos:

Consideraciones generales:
= EIl personal encargado del proceso de limpieza y saneamiento ambiental
debe contar con los elementos de proteccidn personal, asi: overoles o batas,
cofia, gafas de proteccién, guantes, gorros, botas antideslizantes, tapabocas
N95, para lo cual se debe diligenciar el formato'® “Entrega de elementos de

Protecciéon Personal”.

10 Anexo 4. Formato entrega de elementos de proteccidn personal.
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» Las unidades de conservacion (carpetas) y de almacenamiento (cajas),
siempre se deben limpiar en seco con aspiradora filtro de agua, nunca en
hiamedo dado que esto genera deterioros en los soportes.

» La limpieza técnica de archivos (cajas y carpetas) se debe realizar con
aspiradoras con filtro de agua. No se debe realizar con brocha o trapos, ya
que este proceso permite que el polvo y los microorganismos sean
esparcidos en el ambiente y con el paso de unas semanas se depositan
nuevamente en cajas, carpetas y documentos. El proceso de limpieza con
una aspiradora filtro de agua permite que el polvo y demas contaminantes
que estan en el ambiente queden atrapados en el agua que actia como filtro
y el ambiente y las unidades documentales queden libres de material
particulado y de microorganismos.

» Lalimpiezay desinfeccidn de la estanteria se debe realizar con una bayetilla
de color blanco y alcohol al 70%, no se debe utilizar productos a base de
hipoclorito de sodio como el clorox ya que causan deterioro quimico en la
estanteria.

» Se debe contratar una empresa especializada en conservacion y gestion
documental y con experiencia en limpieza y desinfeccion de archivos para
que efectué los procesos de limpieza y saneamiento ambiental en todas las
areas de archivo de la entidad:

= La empresa debe contar con contar con concepto sanitario Favorable
expedido por la Secretaria de Salud de Bogota.

» La empresa encargada del saneamiento ambiental de los depdésitos de
archivo debe contar con un asistente técnico con curso vigente en manejo de

plaguicidas en salud publica para dar cumplimiento al decreto 1843 de 1991.
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= Lea empresa a cargo de la limpieza técnica y saneamiento ambiental debe
tener experiencia certificada en la medicion de condiciones ambientales en
areas y depositos de archivo en entidades publicas.
= La empresa a cargo de la limpieza técnica de archivos debe contar con
personal en Restauracion de bienes muebles y un profesional en
Microbiologia con experiencia en limpieza y conservacion documental
minima de 3 afios. Estos profesionales estaran a cargo de la supervision
constante de las actividades de limpieza y desinfeccién de archivo y estaran
a cargo de la emision de informes técnicos a la entidad en la que se deben
contemplar los siguientes aspectos:
- diagnéstico integral de plagas en los depdsitos de archivos para
determinar dependiendo las plagas encontradas que tipos de
productos usar para erradicarlas y controlarlas, sin aplicar productos
de manera indiscriminada que pueda afectar el medio ambiente.
- medicién y andlisis de resultados de carga microbiana antes y
después de realizados los procesos de limpieza y saneamiento de
archivos.
- informe detallado del estado de conservacion de los soportes
documentales, asi como las unidades de almacenamiento y
conservacion documental.
-medicion inicial y final de la carga de material particulado para verificar
si la limpieza técnica si fue efectiva.
- Realizar in informe detallado en el que se incluyan las condiciones
gue pueden favorecer la proliferacion de plagas, asi como medidas
preventivas, identificar los riesgos, las recomendaciones vy

conclusiones de las actividades realizadas.
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= En el caso de encontrar documentos con deterioro biolégico causado por
microorganismos, se debe aislar y solicitar la aplicacion de procesos de
desinfeccion, los cuales deben ser ejecutados Unicamente por personal
profesional capacitado para tal fin.

» En el caso que la empresa externa encargada de la custodia del archivo
central de la entidad identifique documentacion con deterioro biolégico
Unicamente en la recepcion de los mismos, la Gobernacion se encargara de
realizar el proceso de desinfeccidn y restauracion, pero sila empresa externa
encargada de custodiar los archivos no identifica algun tipo de deterioro
biol6gico en la recepcion de los mismos y durante de la custodia y el
almacenamiento la Gobernacion identifica documentacion con algun tipo de
deterioro biolégico (microorganismos o plagas) la empresa externa
encargada de la custodia debera desinfectarlos, o desinsectarlos segun sea
el caso.

» En caso de encontrar documentos con deterioro biolégico causado por
insectos, se deben aislar inmediatamente y sacar del area de archivo y
solicitar a una empresa con experiencia en control de plagas especializada
en documentos, que realice el proceso de desinsectacion, y depende del
concepto técnico que emita la empresa se decide si se pueden ingresar al
area de almacenamiento documental o que tratamiento o procedimiento se
deben efectuar.

» Después realizadas las jornadas de limpieza, el personal debe efectuar un
correcto lavado de manos.

» Para los casos en los que sea necesaria la limpieza en estanteria de tipo
industrial e implique trabajo en alturas, el personal debe contar con el

certificado y dotacion para el desarrollo de este tipo de labores.

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co
Bogota, D.C. - Colombia

—



& @, _=ﬂ
»<K (= SALVAR
CUNDINAMARCA ' ARCHIVOS

unidos podemos mas

= Se debe realizar seguimiento de la limpieza, registrando la informacion en el

formato!! correspondiente.

* Limpieza documental

El proceso de limpieza documental se debe realizar siguiendo los

lineamientos del documento “Instructivo de limpieza y desinfeccion de areas

y de documentos de archivo del AGN, y aplica para los archivos de gestion 'y

archivo central que la entidad tiene bajo custodia y el archivo central

custodiado por un tercero.

El proceso de limpieza documental debe ser previo al proceso de

saneamiento ambiental con el objeto de lograr una reduccion efectiva de

microorganismos y plagas contenidas en las particulas de polvo.

- Las cajas deben ser retiradas de la estanteria para disponerlas en una
superficie limpia, guardando siempre su orden.

- Retirar las carpetas o tomos de la caja y limpiarlas una a una, pasando
el cepillo de la aspiradora por el reverso, anverso y cada uno de sus
lados. El barrido con el cepillo siempre debe realzarse en un solo sentido.

- lgualmente, se realiza limpieza al interior y exterior de la caja.

- Almacenar las unidades dentro de la caja, en el orden en el que se

encontraron.

» Limpieza del mobiliario de archivo

- Se debe iniciar siempre por la parte superior de la estanteria y debe incluir
los puntos muertos (esquinas)

- Una vez retiradas las cajas, realizar barrido del polvo con el cepillo de la
aspiradora filtro de agua, siempre en un solo sentido.

- Asperjar alcohol al 70% en la superficie de la estanteria.

11 Anexo 5. Formato de seguimiento de limpieza en areas de almacenamiento de archivo.
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- Retirar el exceso de alcohol, pasando una bayetilla blanca, ejerciendo barrido
en un solo sentido.
- Cuando la superficie de la estanteria esté seca, disponer las cajas en el

mismo orden en el cual se encontraron.

*» Limpieza de pisos, muros y techos.

- Realizar la limpieza siempre con aspiradora de filtro de agua, a fin de
evitar la dispersion del polvo en los documentos ya limpios. El trapeado
de los pisos, no usar blanqueadores, ceras o productos altamente
inflamables.

- Para los muros y techos, la periodicidad serd cada tres meses y debe

incluir los puntos muertos (esquinas).

e Desinfeccion: estad dirigida a la reduccion de microorganismos (hongos,

bacterias y levaduras). Para lo cual se debe tener en cuenta:

o Ladesinfeccion se debe realizar por la técnica de nebulizacion, en donde
se realiza la dispersion en el ambiente de un producto desinfectante.
Como evidencia de la efectividad del proceso, el proveedor debe realizar
monitoreos de contaminantes microbioldgicos antes y después del
proceso, con el propdsito de verificar la reduccién de los microorganismos
presentes.

o Los agentes quimicos, debe ser de baja toxicidad, asi mismo no debe
ocasionar dafos en los documentos.

o La empresa prestadora del servicio debe contar con Concepto sanitario
favorable expedido por la Secretaria de Salud de Bogota y con
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experiencia en procesos de gestion documental para garantizar la
conservacion de los soportes documentales.

o El personal que realice el proceso debe contar con elementos de
proteccion personal, que incluyen: overol, cofia, gafas de proteccion,
guantes y mascara de gases.

o Efectuar el proceso dos veces al afio.

o Durante los procesos, no deben ingresar personal no autorizado a las
areas tratadas y si se requiere verificar y supervisar el contrato, la persona

encargada debe ingresar con todos los elementos de proteccion personal.

e Desinsectacion: Proceso para control de insectos que usan el papel o la
madera como fuente de alimento y generan deterioros y dafos irreversibles y
pérdida total o parcial de la documentacién si no se controlan o detectan a

tiempo.

- El método de aplicacion para los productos insecticidas corresponde a la
aspersion, del producto, en los bordes de paredes, pisos y techos,
evitando el contacto con los documentos. El proceso se debe llevar a
cabo, tanto en el interior del archivo como en el exterior.

- No se debe aplicar el producto directamente en la documentacion o
soportes documentales ya que son sustancias toxicas y algunos son
corrosivos y pueden generar oxidacion a los soportes de papel, ademas
de causar intoxicacion al personal que los consulta.

- Si se encuentra deterioro biolégico causado por insectos, la

documentacion se debe aislar y solicitar una empresa especializada en
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control de plagas en documentos para que realice los procesos de
limpieza y desinsectacion adecuados.

- No usar archivadores ni estibas de madera, ya que pueden contener
insectos como termitas y ser una fuente de proliferacion de insectos y
contaminar el resto de la documentacion.

e Desratizacion: el proposito de este proceso es la erradicacion de roedores, y
se debe efectuar tanto en interiores como en exteriores de las areas de archivo,
para lo cual se debe tener en cuenta:

- Hacer uso de un producto rodenticida de facil aplicacién e inodoro, en
pellets. No se deben usar rodenticidas liquidos o en polvo.

- Su mecanismo de accion no debe ser la descomposiciéon de los roedores,
toda vez que produciria malos olores, por lo que se recomienda el uso de
productos anticoagulantes.

- Es preciso que el control se realice mediante la instalacion de cajas
cebadoras, debidamente sefializadas, las cuales se deben monitorear
semanalmente verificando la existencia de los cebos.

- Las unidades de almacenamiento documental no se deben disponer
directamente en el piso y se deben almacenar como minimo a 15 cm de
la pared, no se deben almacenar en lugares oscuros y sucios ya que se
genera un lugar propicio para la proliferacion y reproduccion de plagas
como los roedores que usan los soportes de papel para hacer sus nidos
ocasionado pérdidas parciales o totales de la informacién.

Es importante tener en cuenta, que se debe solicitar el certificado saneamiento

ambiental, las fichas técnicas y hojas de seguridad de los productos empleados,

como evidencia de la realizacion del servicio, tanto a las empresas que desarrollan
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los procesos en las instalaciones de la Gobernacién, como a las que prestan el

servicio de custodia de los documentos.

Evidencias:

La Gobernacion de Cundinamarca para garantizar la conservacion de la
documentacion bajo custodia de terceros solicitara semestralmente a la empresa
externa encargada de la custodia de los archivos de la entidad un informe y
evidencia de la limpieza técnica de archivos, asi como de los procesos de
saneamiento ambiental, con un informe con las medidas correctivas y preventivas
generadas a partir de los informes de resultados de cada actividad realizada.

La Gobernacion de Cundinamarca puede en cualquier momento realizar una
inspeccion visual para verificar los resultados enviados y de esta manera garantizar
gue se estad dando cumplimiento a la normatividad del AGN y la conservacion de los

soportes documentales de la entidad durante el tiempo de vigencia del contrato.

RECURSOS

HUMANOS TECNICOS

e Hidroaspiradoras.
Equipos para la aplicacion de los
productos: nebulizadores y fumigadoras.
Productos quimicos.
Elementos de proteccion personal

e Conceptos sanitarios expedido por la
secretaria de Salud y demas requisitos
segun el Decreto 1843 de 1991

e Personal operativo, encargado de efectuar
los procesos.

e Funcionarios encargados de las areas de
archivo, quienes verificaran la realizacion
del proceso.

2 yalores tomados de procesos de contratacidn en el SECOP |I.
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e Solicitud para la contratacion del servicio e Proceso de limpieza técnica de archivos,

de saneamiento ambiental. desinfeccion, desinsectacion y

e Programacion de las jornadas de desratizacion de los archivos de gestion y
saneamiento ambiental. central custodiados por la Gobernacion:

e Certificado de la prestacion del servicio de $120.000.000
saneamiento ambiental. e Proceso de limpieza de archivos de

e Hojas técnicas y fichas de seguridad de los gestion: proceso a incluir dentro del
productos quimicos. contrato del servicio de aseo y cafeteria.

Cuadro 8. Recursos Programa de Saneamiento Ambiental.
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CRONOGRAMA

PROGRAMA ACTIVIDADES RESPONSABLES PROGRAMACION REFERENCIA EVIDENCIA
Limpieza de areas, Formato de
L Personal de aseo Mensualmente . .
mobiliario y documentos. seguimiento de areas
Limpieza de techos y muros. = Personal de aseo | Trimestralmente y documentos.
1. Certificados de la
SRR Programa de prestacion del servicio.
Proceso de saneamiento saneamiento 2. Fichas técnicas de
AMBIENTAL . . Empresa .
ambiental, que incluye: - ambiental los productos
. L . ., | prestadora del 2 veces al afo L
desinfeccidn, desinsectacion servicio quimicos.
y desratizacién. 3. Hojas de seguridad
de los productos
quimicos.

Cuadro 9. Cronograma Programa de Saneamiento Ambiental.
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7.2.1.4. Programa De Monitoreo Y Control De Condiciones
Ambientales

OBJETIVO

Desarrollar mecanismos para el control de los factores ambientales tales como,
humedad, temperatura, iluminacion y contaminantes microbioldgicos,
contaminantes atmosféricos en los espacios de almacenamiento documental de la

Gobernacién de Cundinamarca.

ALCANCE
Las actividades de monitoreo y control de las condiciones ambientales se realizan

especificamente en las areas de almacenamiento documental.

ACTIVIDADES

Dentro de los factores de deterioro, se encuentran las condiciones ambientales,
tales como humedad, temperatura, iluminacién y contaminantes microbiolégicos,
contaminantes atmosfericos los cuales producen diferentes tipos dafios: quimicos,
fisicos y bioldgicos en los soportes documentales; dafios que pueden llegar a ser
irreparables.

Por lo anterior, es importante conocer las condiciones de cada uno de estos
factores, mediante la realizacién de monitoreos semestrales del ambiente de los
depdsitos del Archivo Central de la Gobernacion, los cuales deben cumplir con lo
estipulado en el Acuerdo 049 de 2000, del Archivo General de la Nacion.

Aunque la entidad cuenta con algunos equipos para medicién de condiciones

ambientales como humedad y temperatura es recomendable que se contrate el
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servicio con una empresa externa especializada en medicion de condiciones
ambientales en archivos para que realice el monitoreo, y emita un informe técnico
con los resultados, analisis de los resultados, conclusiones y recomendaciones ya
gue la entidad no cuenta con profesiones con formacion o capacitacion para realizar
estas actividades.
Las condiciones ambientales que se debe medir, analizar y controlar son:

- Medicion de humedad relativa y temperatura

- Medicion de material particulado

- Medicion de contaminantes microbiologicos

- Medicion de condiciones iluminacién: Radiacion visible luminica y

radiacion ultravioleta.

- Medicion de contaminantes atmosféricos

En la siguiente tabla, se describen los rangos recomendados para la adecuada
conservacion de los diferentes soportes.

TEMPERATURA HUMEDAD ILUMINACION

SOPORTE . .
FLUCTUACION FLUCTUACION

Nallee DIARIA DIARIA

Fotografia
Blanco W/ 15°C a20°C

negro <70

<100
Fotografia o 4°C 25% a 5% uw/lum
Menor a 10°C 35% LUX .
Grabacione o o 40% a
Medios o o 40% a

45% a
50%
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Discos o o 35% a
. . o o 30% a

Cuadro 10. Rangos de temperatura y humedad segun el soporte.

En cuanto a los contaminantes microbiolégicos, las lecturas en el ambiente no deben
superar las 500 UFC*/m?3 (unidades formadoras de colonias) y en las superficies debe ser
menor a 20 UFC/m2. A partir de los resultados de dichos monitoreos, se deben definir

estrategias de prevencién y control, las cuales se detallan en la siguiente tabla.

FACTORES ESTRATEGIAS DE PREVENCION

e Uso de equipos deshumidificadores cuando la humedad relativa sea
alta, dado que se puede producir actividad biolégica.

e Efectuar mantenimientos en cuanto a humedades y/o filtraciones de
agua en paredes y techos.

e Materiales constitutivos de los depoésitos, que garanticen aislamiento
de calor.

e Adecuada circulacion de aire.

¢ Instalacion de filtros UV en las ventanas y en el sistema de
iluminacion.

e Realizar el cambio de luminarias incandescentes por fluorescentes,
con filtro UV.

e Sistema de encendido automéatico de luces, con el fin de evitar su
encendido permanente.

Humedad relativa y
temperatura

lluminacioén

Contaminantes e Efectuar correcta limpieza de areas y documentos.
microbiolégicos e Realizar semestralmente las jornadas de saneamiento ambiental.

Cuadro 11. Estrategias de prevencion segln el parametro.
Es necesario programar monitoreos de condiciones ambientales, dos veces en el afio, dicho

servicio debe ser prestado por una empresa con experiencia en procesos de conservacion

documental y debe incluir las siguientes condiciones:

e Parala medicién de humedad relativa y temperatura, es importante efectuar lecturas en

puntos estratégicos, tales como entrada y fondo de los depdsitos, asi como cerca de las

13 Unidades Formadoras de Colonia: unidad de medida para la cuantificacién de microorganismos.
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ventanas, con el propdsito de evaluar las diferentes variables que se puedan presentar.
Esta medicion debe realizarse por un periodo no menor a 8 dias.

e Las lecturas de luz y UV deberan efectuarse teniendo en cuenta la incidencia de luz
artificial (lAmparas) y natural (luz solar).

e Los contaminantes microbiol6gicos deben ser monitoreados, tanto en el ambiente como
en las superficies. Para el caso del ambiente, dependiendo del area de los depdsitos se
deben tomar como minimo dos muestras, por el método de impactacién; y para las
superficies es importante la toma de muestras por frotis en las baldas de la estanteria,

cajas, puestos de trabajo y documentos.

RECURSOS

HUMANOS TECNICOS

e Profesionales con experiencia en procesos
de conservacion documental.

LOGISTICOS FINANCIEROS

e El monitoreo de condiciones ambientales
tiene un valor de $866.2004, el cual
e Solicitud para la contratacion del servicio incluye: 2 puntos de medicién para
de monitoreo de condiciones ambientales. humedad y temperatura, 3 puntos para luz
y UV y 6 muestras microbiologicas (3
ambientes y 3 superficies).
Cuadro 12. Recursos programa de Monitoreo de Condiciones Ambientales.

Equipos de medicion.

14 valor segln la Resolucidn de tarifas N° 049 de 2019 del Archivo General de la Nacién.
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CRONOGRAMA

PROGRAMA ACTIVIDADES RESPONSABLES PROGRAMACION REFERENCIA EVIDENCIA

Empresa Informe de
Programa de -
condiciones

monitoreo y control .
y ambientales de los

PROGRAMA DE

MONITOREOR Medicion de condiciones PR

CONTROL DE ambientales servicio 2 veces al afo de condiciones
CONDICIONES Gestion bi | espacios de Archivo
AMBIENTALES S SRS Central.

Cuadro 13. Cronograma Programa de Monitoreo de Condiciones Ambientales.
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7.2.1.5. Programa De Almacenamiento y Realmacenamiento

OBJETIVO

Efectuar correctamente el almacenamiento de los diferentes soportes
documentales, haciendo uso de materiales de calidad archivo, acordes con la
cantidad, formato y técnica de los documentos.

ALCANCE
Aplica para todos los soportes documentales producidos o tramitados por la
Gobernacién de Cundinamarca, teniendo en cuenta su disposicion final segun las

Tablas de Retencién Documental.
ACTIVIDADES

Es de vital importancia, determinar las condiciones adecuadas de almacenamiento
para los diferentes soportes que se producen en la Gobernacion, toda vez que una
correcta eleccion de los materiales garantiza la conservacion de los documentos,
minimizando la accion de diferentes factores, tales como fuego, agua, luz, humedad,
temperatura y polvo. Por lo anterior, es importante se tengan en cuenta las

siguientes estrategias:

e No usar AZ, toda vez que estas propician la aparicion de deterioros fisicos y
quimicos.

¢ No disponer las cajas directamente sobre el suelo, pues estan mas expuestas a
la suciedad, ademas esto presenta mayor riesgo en caso de un incidente por la

rotura de un tubo o una fuga de agua.
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¢ No sujetar los documentos con pitas ni cauchos, pues estos generan rasgaduras
en los documentos, lo que puede conllevar a perdida de informacion.

¢ No hacer uso de los archivadores para el almacenamiento de articulos de oficina,
equipos, elementos decorativos o insumos de cafeteria, toda vez que se reduce
el espacio para la disposicion de los documentos.

e Efectuar una correcta aplicacion de las Tablas de Retencién Documental,
programando oportunamente las transferencias al archivo central, asi como la
eliminacién de los documentos, lo que libera espacio para la disposicion de los
documentos que se estan produciendo.

e Los documentos que se identifiquen con deterioro biolégico se deben aislar con
papel Kraft o papel periddico, no en bolsas plasticas, almacenar en un espacio
diferente, con el fin de prevenir la contaminacion de los deméas soportes
documentales. Se deben identificar e informar al &rea de gestion documental
para llame a una empresa de restauracion para realizar las intervenciones
necesarias.

¢ Es importante realizar el cambio tanto de las cajas o las carpetas, cuando se
evidencien con deterioro avanzado, lo cual pueda poner en riesgo la
conservacion de los documentos.

¢ Realizar la adquisicion de materiales de calidad de archivo, segun lo dispuesto
en las Normas Técnicas Colombianas 5397:2005 Materiales para documentos
de Archivo y 4436:1998 Papel para documentos de archivo, requisitos de
permanencia y durabilidad. Estas normas, describen las especificaciones
técnicas para el papel, cartdn, cartulina, tintas, lapices, adhesivos, plasticos y
borradores.

e Es importante tener en cuenta que los documentos, dependiendo de su tiempo

de permanencia, segun las Tablas de Retencién Documental, requieren de un
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almacenamiento diferente. Las series documentales, cuya disposicion final sea
Conservacion Total, deben ser almacenadas en materiales con mayor calidad.

e Los documentos de gran formato, tales como planos, se deben disponer en
posicion horizontal, en unidades de conservacidbn como carpetas y cajas,
elaborados segun su tamafio.

e Los tomos o empastes se deben almacenar verticalmente sobre su base.

En la etapa de diagndstico, se evidencio que los soportes mas comunes en los que

se produce la informacion son:

Soporte papel en diferentes tamafos: oficio, carta, pliego (para el caso de los

planos).

Cartulinas en tamafio media carta, correspondientes a tarjetas salariales.
e CBDs.

Fotografias, en color y blanco y negro.

Teniendo en cuenta lo anterior, a continuacion, se describen las caracteristicas

técnicas recomendadas para las unidades de almacenamiento:

Los materiales deben contar con estabilidad fisica, es decir resistencia al doblez,

rasgado, desgaste, compresion vertical y aplastamiento.

e No deben presentar cambios en sus propiedades quimicas, por tanto, se
recomienda uso de materiales con pH neutro o alcalino, evitando asi la migracion
de la acidez sobre los documentos.

e Contar con acabado liso y suave.

e Evitar perforaciones, lo cual facilitaria la entrada de insectos y polvo.
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Especificaciones cajas X200

e Paredes lisas sin perforaciones.
e Armado por pliegues, no debe tener adhesivos

e Recubrimiento interior con pelicula quimicamente estable con un pH neutro o

alcalino.
e Cartdn corrugado de pared sencilla.

e Apertura frontal con pestafa para facilitar la apertura.

Especificaciones carpetas

CUATRO ALETAS EN CARTULINA DOS ALETAS EN CARTULINA CON

DESACIDIFICADA GANCHO LEGAJADOR

Almacenamiento de series documentales cuya

. . " Almacenamiento de documentos cuya
disposicion final sea conservacion total

y disposicion final sea eliminacion.

seleccion.

Cartulina libre de: Cartulina libre de:

e Pulpas lignificadas o recicladas. e Pulpas lignificadas o recicladas.
e Particulas metalicas. e Particulas metalicas.
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CUATRO ALETAS EN CARTULINA DOS ALETAS EN CARTULINA CON
DESACIDIFICADA GANCHO LEGAJADOR
e Ceras. e Ceras.
e Plastificantes. e Plastificantes.
¢ Residuos blanqueadores. e Residuos blanqueadores.
e Peréxidos. e Peréxidos.
e  Sulfuro. Sulfuro.

Almacenamiento de planos

La Gobernacion posee una gran cantidad de planos que hacen parte de la
Secretaria de Obras Publicas, los cuales se encuentran almacenados en planotecas
verticales y horizontales o enrollados, ademas no cuentan con unidad de
conservacion que los proteja del polvo. A continuacion, se describen las
especificaciones con las que debe contar una carpeta para su correcto

almacenamiento.

e Cartulina desacidificada de 240 g/m3, libre de lignina y de compuestos de hierro,
con un pH neutro (6.0 a 8.0)

¢ No deben contener ningun tipo de adhesivo, su elaboracién debe ser Gnicamente
por plegado, como se muestra en la siguiente imagen.

e Las carpetas se deben almacenar en planotecas horizontales.

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co
Bogoté, D.C. - Colombia

—



CUNDINAMARCA ARCHIVOS

unidos podemos mas

K«. g__i: SALVAR

e Efectuar la referencia cruzada en la unidad documental donde pertenezca el
plano, en caso de que asi sea.

e Por cara carpeta almacenar maximo 10 planos.

e Las carpetas se deben elaborar, de acuerdo con el tamafio de los planos,
evitando siempre generar algun tipo de doblez en ellos, dado que esto a largo
plazo generaria deterioros de tipo fisico.

DOBLEZ

\

Almacenamiento de CDs

Segun lo dispuesto en el Acuerdo 049 de 2000, este tipo de soporte se debe

almacenar en cajas de polipropileno, como se muestra en la siguiente imagen.

e En el entendido que los CDs, requieren unas condiciones de temperatura y
humedad diferentes a las del papel, no es recomendable almacenarlos en
conjunto, por lo cual se debe efectuar la referencia cruzada, donde se estipule

la identificacion de la carpeta a la cual corresponde.
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Almacenamiento de fotografias
Como parte de la produccion documental, se evidenciaron fotografias a color y en
blanco y negro, las cuales para garantizar su conservacion deben contar con unidad

de almacenamiento, como se describe a continuacion:

e Sedeben disefiar sobres en cartulina desacidificada de 240 g/m3, libre de lignina
y de compuestos de hierro, con un pH neutro (6.0 a 8.0).

e Estas unidades, no deben contener ningun tipo de adhesivo, su elaboracion
debe ser inicamente por plegado.

e Como unidad de almacenamiento final, se puede hacer uso de cajas X200.

e Al igual que los CDs, no es recomendable almacenarlos en conjunto con la
unidad documental en soporte papel, dado que requiere condiciones diferentes
de humedad y temperatura para su conservacion, como se describié en el
Programa de Monitoreo de Condiciones Ambientales.

e En la siguiente imagen se presenta un ejemplo para el disefio de los sobres, los

cuales deben ser acorde al tamafio de las fotografias.
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Imagen de referencia

Almacenamiento de tarjetas salariales

Este tipo de soporte corresponde a tarjetas en cartulina de tamafio media cata y
hace parte de la produccién documental de la Secretaria de la Funcién Publica,
contiene informacion de la Historia Laboral de los funcionarios, por lo que es
importante garantizar su conservacion a largo plazo, por tanto se recomienda

almacenar en carpetas de cuatro aletas desacidificadas y cajas X200.

RECURSOS

HUMANOS TECNICOS

e Profesionales con experiencia en procesos
de conservacion documental, para el
disefio de las unidades de conservacion.

LOGISTICOS FINANCIEROS

e Carpetas dos aletas: $1.202 cada una.

e Carpetas cuatro aletas: $3.035 cada una.

e Cartulina desacidificada para la
elaboracién de las carpetas para el
almacenamiento de planos y fotografias:
$7.192 por metro.

e Cajas de polipropileno para el
almacenamiento de CDs: $2.000 por caja.

e Fichas técnicas de los insumos de
almacenamiento.

e Espacios y mobiliario de almacenamiento.

Cuadro 14. Recursos Programa de Almacenamiento y Realmacenamiento.
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CRONOGRAMA

PROGRAMA ACTIVIDADES RESPONSABLES PROGRAMACION REFERENCIA EVIDENCIA

Adquisicion de cartulina
para la elaboracion de Recibo a satisfaccién
unidades de conservacion del contrato.

para planos y fotografias.
PROGRAMA DE Programa de

ALMACENAMIENTO Y ggiﬂ‘r’n”ental Préximo semestre  Almacenamiento y
REALMACENAMIENTO Realmacenamiento
Disefio y elaboracién de

las unidades de

conservacion y N/A
realmacenamiento de

planos y fotografias.

Cuadro 15. Programa de Almacenamiento y Realmacenamiento.
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7.2.1.6. Programa De Prevencion De Emergencias Y Atencion
De Desastres Para Material Documental

OBJETIVO
Definir estrategias y medidas de seguridad para la prevencion y atencién de los

documentos y soportes digitales, ante una situacion de emergencia o desastre.

ALCANCE
Este programa estéa dirigido a todo el personal de la entidad, en cabeza del personal

responsable de archivo.

ACTIVIDADES

El Programa de Prevencion de Emergencias y Atencion de Desastres para Material
Documental, describe las estrategias de accién ante una situacion que pueda
provocar perdida de informacion, como un incendio, inundacién, hurto y
vandalismo®®. La Gobernacién de Cundinamarca en su Plan de Emergencias,
identifica algunas de las amenazas que podrian estar relacionadas con pérdida de
informacion, asi:

1) Inundaciones.

2) Explosiones.

3) Accidentes por condiciones de infraestructura (ruptura de redes hidraulicas).

4) Incendios.

En primer lugar, es importante mencionar que prima la seguridad de las personas
antes que los documentos, para lo cual los funcionarios deben atender las

recomendaciones dadas en el Plan de Emergencias Institucional.

15 Acuerdo 050 de 2000. "Por el cual se desarrolla el articulo 64 del titulo VIl "conservacién de documento",
del Reglamento general de archivos sobre "Prevencion de deterioro de los documentos de archivo y

situaciones de riesgo"
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Por lo anterior, a continuacién, se presentan las estrategias de prevencion,
procedimientos de respuesta y de recuperacion, ante una situacion de emergencia

gue afecte el material documental.

v Estrategias de prevencién

e Las instalaciones deben contar con un sistema de deteccidn de incendios, lo que
permite realizar una adecuada atencion ante una emergencia por incendio.

e Los depositos de archivo deben estar dotados con sistemas de extincién de
incendios, para lo cual es importante considerar un sistema automatico, de lo
contrario cada una de las areas debe contar con extintores multipropésito, que
corresponden a los adecuados para atender una emergencia de material
documental.

e Se debe efectuar revisién, mantenimiento y recarga de los sistemas de deteccion
y extincion de incendio, como se especifica en el Programa de Mantenimiento.

e Es importante garantizar adecuadas condiciones de seguridad en los depositos
de archivo, con el propésito de evitar robo o vandalismo, mediante controles de
ingreso'®, cAmaras y alarma de seguridad, control de llaves y cerraduras.

e Es importante diligenciar el formato de ingreso de visitantes a las areas de
archivo central.

¢ No desarrollar labores de archivo dentro de los depésitos, el ingreso a estas
areas debe ser Unica y exclusivamente para ingreso o retiro de documentos.

e Efectuar jornadas de capacitacion, en las que se incluya manejo de extintores y
los procesos de recuperacion de material afectado, como se especifica en el

Programa de Capacitacion y Sensibilizacion.

16 Anexo 6. Control de ingreso al archivo central.
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e Realizar un simulacro anualmente, para la atenciéon de una emergencia para
material documental, en el cual se deben identificar las falencias y efectuar las
mejoras correspondientes.

e Llevar a cabo las actividades descritas en el Programa de Inspeccion y
Mantenimiento de Instalaciones Fisicas y Sistemas de Almacenamiento, con el
fin de identificar posibles riesgos.

e Esimprescindible, solicitar visitas de control y verificacion de las redes por parte
de las empresas de servicios publicos, tales como acueducto, gas y electricidad.

e Todas las areas deben contar con adecuada sefializacion.

e Realizar las llamadas de emergencia a los organismos correspondientes,
bomberos, cruz roja, defensa civil, policia, para lo cual se debe contar con una
lista actualizada de numeros telefénicos.

e Es importante contar con un equipo basico para la atencién y recuperacion de
los documentos, el cual debe contener los siguientes elementos:

o Canastillas plasticas, sin orificios.
o Papel absorbente.

o Plastico.

o Brochas de cerdas suaves.

v' Procedimientos de respuesta: son actividades que se deben ejecutar dentro
de las primeras 72 horas de la emergencia, una vez atendido el personal y haya
recibido el correspondiente auxilio.

e Conformar un comité de emergencias para material documental, quienes
apoyaran las estrategias de prevencion, respuesta y recuperacion.

e Esde vital importancia actuar rapidamente, lo que minimiza el riesgo de deterioro

en los documentos.
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¢ Identificar plenamente la ubicacion de los sistemas de deteccion y extincion de

incendios, asi como las valvulas de gas, electricidad y agua.

v' Procedimientos de recuperacion: estas actividades se llevaran a cabo

Unicamente cuando la situacion de emergencia se ha estabilizado.

- Durante la ejecucion de estas actividades, la totalidad del personal de apoyo
debe hacer uso de los elementos de proteccion personal.

- Comprobar que el area afectada sea segura, antes de ingresar.

- Realizar evaluacién de los dafios, verificando el tipo de dafio, agua, fuego,
dafios estructurales.

- Elaborar un informe con la descripcion de los hechos, en el que se incluya
registro fotogréfico, asi como el estado de los documentos.

- Designar un espacio para el traslado de los documentos, este debe contar con
adecuada ventilacion, equipos deshumidificadores y mobiliario en materiales no
porosos para la disposicién de los documentos.

- Informar de manera inmediata al Grupo de Gestiébn Documental, para definir las
acciones para la intervencion de los documentos.

- Es importante que durante estas actividades se cuente con la asesoria de un
profesional con experiencia en conservacion y restauracion de documentos.

- En cualquier caso, de siniestro, es necesario cuantificar el nimero de unidades
afectadas, realizando inventario documental de la totalidad de las unidades

afectadas por el siniestro.

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co
Bogota, D.C. - Colombia

—



CUNDINAMARCA

ARCHIVOS

K«. g__i; SALVAR

unidos podemos mas

e Dafio por agua: aplica para los documentos que hayan sido afectados por

agua, en caso de inundacién, accidente por una rotura de un tubo o una gotera,

asi como una afectacion por lluvias.

—

Retirar el agua que se encuentre en el area afectada, asi mismo se
debe efectuar una limpieza y desinfeccion de esta.

Retirar la documentacion de las cajas y carpetas, dado que estas por
sus materiales absorben mayor cantidad de agua, se debe tener en
cuenta la identificacién original de las unidades.

Para el traslado de los documentos, dada su fragilidad se debe hacer
uso de canastillas plasticas.

Efectuar un inventario de la totalidad de las unidades afectadas.
Para los documentos que hayan sido afectados con aguas negras,
los profesionales en conservacion deben realizar un lavado de estos.
Para el proceso de secado de los documentos, no se debe efectuar
bajo la luz directa del sol, es importante contar con mesas de
superficie lisa y no porosa, en caso contrario, antes de disponer los
documentos poner un plastico.

Los soportes se extienden sobre la superficie de manera ordenada,
de manera tal que queden expuestos y su proceso de secado sea en
el menor tiempo posible, para lo cual se puede hacer uso de papel
secante entre los folios, el cual debe cambiarse de manera periddica.
Instalar ventiladores, los cuales contribuyen al proceso de secado. Se
deben poner pesos sobre los documentos, para evitar que se vuelen.
En caso de encontrar fotografias, se deben disponer por separado,

evitando a toda costa apilar una sobre otra.
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- Paralos CDs, realizar un lavado y dejar secar. Importante efectuar la

debida copia de la informacién.

e Dafio porincendio: es de precisar que los dafios ocasionados por el fuego son
irreversibles, por ende, la posibilidad de recuperacion de la informacion puede
llegar a ser nula.

- Teniendo en cuenta la fragilidad de los documentos, para su traslado
se debe hacer uso de canastillas pléasticas.

- Si el agente extintor utilizado fue agua, los soportes documentales
estan en riesgo de contaminaciéon biologica, por tanto, se deben
instalar equipos deshumidificadores en las areas a fin de controlar la
humedad en el ambiente.

- Asi mismo, estos documentos se deben disponer para su secado,
como se describe en el apartado Rescate por inundacion.

- Realizar limpieza folio a folio de la totalidad de los documentos. Esta
limpieza se realiza mediante el barrido con una brocha de cerdas
suaves de la suciedad o agente extintor, presente en los soportes
documentales.

- Efectuar el cambio de unidades de conservacion, las cuales se deben

rotular, registrando la mayor cantidad de informacién posible.

e Perdida por hurto: para esto es necesario tener en cuenta las siguientes
actividades de recuperacion de expedientes, descritas en el Acuerdo 07 de
20147, asi:

- Informar de manera inmediata al jefe de la dependencia productora

de los documentos.

17 Acuerdo 07 de 2014. Por medio del cual se establecen los lineamientos para la reconstruccién de

expedientes y se dictan otras disposiciones"
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- Descartar que se encuentre en préstamo por alguna de las
dependencias de la Gobernacion, revisando los registros de control
de préstamo y consulta de documentos.

- Revision del formato de control de ingreso al Archivo Central.

- Efectuar la denuncia ante la Fiscalia General de la Nacion.

- Proceder a la reconstruccién del expediente, solicitando copias a
terceros en caso de que asi sea. La reproduccion de las copias debe
ser un a partir de un proceso certificado y se debe dejar una nota: “el
documento es fiel copia del que reposa o se encuentra en sus
archivos”.

- Una vez conformado el expediente, se debe remitir al archivo central
o de gestion.

- Elaborar un informe detallado de los hechos, incluyendo la
identificacion de los documentos hurtados, asi como el procedimiento
efectuado para la reconstruccion del expediente.

- En caso de que los documentos sean hallados, estos deben ser

unificados con el expediente reconstruido.

RECURSOS

HUMANOS TECNICOS

e Profesionales con experiencia en procesos
de conservacion documental, para el
disefio de las unidades de conservacion.

e Delegados para el comité de emergencias
para material documental.

LOGISTICOS FINANCIEROS

Equipos deshumidificadores.
Ventiladores.

Equipo bésico para la atencién y
recuperacién de los documentos.
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Plasticos: $ 800 metro cuadrado
e Programacién anual de simulacros. Ventiladores: $ 145.000 cada uno
e Espacios y mobiliario para la disposicion Papel secante: $ 4.192 cada uno.
de los documentos afectados por incendio Brochas de cerdas suaves: $ 10.900 cada
y/o agua. una.

e Canastillas plasticas: $28.000 cada una.

Cuadro 16. Recursos Programa de Prevencion y Atencion de Emergencias.
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CRONOGRAMA
PROGRAMA

PROGRAMA DE
PREVENCION
DE
EMERGENCIAS

Y ATENCION
DE DESASTRES
PARA
MATERIAL
DOCUMENTAL

ACTIVIDADES

Evaluar la necesidad de
instalacion de sistemas de
deteccion y extincion de
incendio y camaras de
seguridad en las
diferentes areas de
archivo.

Instalacion de camaras de
seguridad en las areas de
archivo

Implementar control de
ingreso a las areas de
archivo central

Programar visitas por
parte de acueducto, gas y
energia.

Conformar comité de
respuesta para la atencion
de una emergencia en
material documental
Adquisicion de los
elementos para la
atencion y recuperacion
de material documental

RESPONSABLES

Apoyo del grupo de

seguridad y salud en

el trabajo

Grupo de
mantenimiento

Gestion Documental

Gestion Documental

Gestién Documental

Gestion Documental

——||
‘ | SALVAR
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PROGRAMACION

Préximo semestre

Préximo semestre
Cada vez que se requiera

Semestralmente

Inmediato

Inmediato

REFERENCIA

Programa de
prevencion de
emergencias y
atencion de
desastres para
material
documental

Cuadro 17. Cronograma Programa de Prevencion y Atencién de Emergencias.

Bogotéa, D.C.
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EVIDENCIA

Informe de
necesidad de
instalacién, donde
se detallen
cantidad y tipos de
sistema

Recibo a
satisfaccion del
contrato.

Formato control de
ingreso al Archivo
Central

Informe de visita

Acta de reunién

N/A
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En el cuadro a continuacion se presenta el valor estimado para las actividades planteadas en el Plan de Conservacion
Documental, como se mencion6 anteriormente, el Plan debe ser actualizado anualmente, segun las necesidades de la

Gobernacion.

PLAN DE CONSERVACION
DOCUMENTAL

CAPACITACION Y
SENSIBILIZACION

INSPECCION Y
MANTENIMIENTO DE
INSTALACIONES FiSICAS Y
SISTEMAS DE
ALMACENAMIENTO

ACTIVIDAD

Contratacion de personal con
conocimientos y experiencia en
conservacion documental

Hora de capacitacion

Efectuar el arreglo del cielo raso
del archivo central (Bodega 2) y
archivo ce gestion de la
Secretaria de Habitad, toda vez
gue la tuberia se encuentra
expuesta

Instalacién de filtros UV en las
ventanas del Archivo Central
(Bodega 2)

Arreglo estructural de la fisura
en la pared del archivo central
(Bodega 2)

Cambio de alfombra por pisos
en baldosa

Efectuar el traslado de los
documentos almacenados en la
Bodega Américas

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono:

VALOR

5.000.000

100.000

20.000

80.000

11.900

49.712

53.500

CANTIDAD UNIDAD

12 Meses

11 Horas

10 Laminas

6 Metros
cuadrados

5 Metro
cuadrado
Metro

= cuadrado
Metros

1 .
lineales

+57

(1)

www.salvararchivos.co | comercial@salvararchivos.co

Bogota, D.C. - Colombia

283 5944

*

VALOR TOTAL

60.000.000

1.100.000

200.000

480.000

59.500

745.680

53.500
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ACTIVIDAD VALOR CANTIDAD UNIDAD VALOR TOTAL

SANEAMIENTO AMBIENTAL

PROGRAMA DE MONITOREO
Y CONTROL DE
CONDICIONES
AMBIENTALES

PROGRAMA DE
ALMACENAMIENTO Y
REALMACENAMIENTO

Compra de archivadores
metalicos

Compra de extintores
multiproposito para la dotacién
de las areas de archivo

Recarga de extintores y
mantenimiento preventivo de los
mismos

Mantenimiento de los gabinetes
contra incendio

Mantenimiento preventivo de los
equipos deshumidificadores

Proceso de saneamiento
ambiental, que incluye: limpieza,
desinfeccion, desinsectacion y
desratizacion.

Medicién de condiciones
ambientales

Adquisicion de carpetas de 4
aletas en cartulina
desacidificada

Adquisicion de cartulina para la
elaboracién de unidades de
conservacion para planos y
fotografias.

Adquisicion de cajas de
polipropileno para
almacenamiento de CD

$

850.000

35.000

11.890

2.686.666

333.333

$ 120.000.000

866.200

3.035

7.192

2.000

8

15

20

1000

1500

500
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Archivadore
S

Unidad

Recarga

Unidad

Equipo

1 evento al

ano

Espacios

Carpeta

Metro

Unidad

283 5944

$

6.800.000

525.000

237.800

2.686.666

1.666.665

120.000.000

2.598.600

3.035.000

10.788.000

1.000.000
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ACTIVIDAD VALOR CANTIDAD UNIDAD VALOR TOTAL

Instalacion de camaras de Sistema
PROGRAMA DE seguridad en las areas de $ 43.154.725 1 $
PREVENCION DE archivo completo

EMERGENCIAS Y ATENCION

II\D/liTDEER?IiETg OESUPI\'/AI\ SQA‘T AL para la atencién y recuperacion $ 1.102.760 1 Kit $ 1.102.760
de material documental

Cuadro 18. Presupuesto estimado para el Plan de Conservacion Documental.

43.154.725

Adquisicién de los elementos

“EXPERTOS EN GESTION DOCUMENTAL”
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7.4.Gestion de Riesgos del Plan

EVALUACION
DEL RIESGO

RESPONSABLES

RIESGOS EFECTOS POSIBLES CONTROLES EXISTENTES

MODERADO

Gestién documental

Falta de compromiso por la Riesgos en la conservacion de Sacializacion del Plan de a través de los
alta direccion para la los soportes documentales, lo Conservacion Documental a profesionales con
implementacion del Plan de gue largo plazo genera perdida  todos los funcionarios de la conocimientos en
Conservacion Documental de informacion. Gobernacion. conservacion
documental

Practicas inadecuadas en el
manejo de los documentos,
generando deterioros en los
documentos.

Gestion documental
a través de los
profesionales con
conocimientos en
conservacion
documental

Falta de conocimiento del
personal de archivo para la
aplicacion de las actividades
del Plan de Conservacion
Documental

Capacitacion del personal que
desarrolla actividades de
archivo.

MODERADO

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co
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EVALUACION
DEL RIESGO

RIESGOS EFECTOS POSIBLES CONTROLES EXISTENTES

RESPONSABLES

o
[a
<
o
W
a
o
=

MODERADO

Gestién documental

o
. . L, L, [a] a través de los
Implementacion inadecuada de  Riesgos para la conservacién de Contratacion de empresas y é rofesionales con
los programas de conservacion los soportes documentales de la personal idéneo para el w p L
preventiva Gobernacion de Cundinamarca. desarrollo de las actividades o SULYSIIIZ O
’ ’ ’ (©) conservacion

= documental

o

a

<

o

w

a

o

=

Socializacion del Plan de Gestion documental
L . . L conservacion Documental, a través de los
Inadecuada atencion ante una Perdida de informacién a causa especificamente el Programa de profesionales con
emergencia en material de los deterioros causados en T o .
documental los docUmentos atencion 'y  prevencion (_:ie conocimientos en
’ : emergencias para  material conservacion
documental. documental

Cuadro 19. Riesgos del Plan de Conservacion Documental.
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7.5. Tiempo De Ejecucion

Como se menciond anteriormente, la implementacion del Plan de Conservacion
Documental es continua y su cronograma debe ser actualizado cada vigencia, segun las

necesidades de la Gobernacion.

En armonia con la Guia para la Elaboracion e Implementacién del Sistema Integrado de
Conservacion emitida por el Archivo General de la Nacién, la programacion de
actividades del Plan de Conservacion Documental se encuentra detallado en el anexo
N° 1 Tabla de Mando.

7.6. Anexos Del Plan De Conservacion Documental

Anexo 1. Tabla de mando para la implementaciéon del Plan de Conservacion
Documental.

Anexo 2. Formato de inspeccion de mantenimiento de sistemas de almacenamiento e
instalaciones fisicas.

Anexo 3. Formato para la Revision del deshumidificador.

Anexo 4. Formato entrega de elementos de proteccidon personal.

Anexo 5. Formato de seguimiento de limpieza en areas de almacenamiento de archivo.

Anexo 6. Formato de control de ingreso al Archivo Central.

“EXPERTOS EN GESTION DOCUMENTAL”
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8. PRESERVACION DIGITAL A LARGO PLAZO

“La preservacion digital se define como el conjunto de principios, politicas, estrategias
y acciones especificas que tienen como fin asegurar la estabilidad fisica y tecnologica de
los datos, la permanencia y el acceso de la informacion de los documentos digitales y,
proteger el contenido intelectual de los mismos por el tiempo que se considere

necesario”.18

A continuacién, La Gobernacion de Cundinamarca establece la Politica y Estrategias
para asegurar la Autenticidad, Fiabilidad, Integridad y disponibilidad de los documentos

o expedientes electronicos de archivo:

8.1. Politica de Preservacion Digital a largo Palazo

La Gobernacion de Cundinamarca garantizara la Autenticidad, Fiabilidad, Integridad y
Disponibilidad de los documentos electronicos de archivo a preservar digitalmente a largo
plazo, mediante la aplicacién de las Estrategias establecidas en el Plan de Preservacion

Digital a Largo Plazo.
A continuacion, se describen cada una de las caracteristicas a cumplir:

“Autenticidad: Entendida como el efecto de acreditar que un documento es lo que
pretende ser, sin alteraciones o corrupciones con el paso del tiempo. Es uno de los
componentes que conforman la confianza del documento respecto al contexto,

estructura y contenido

Fiabilidad: Entendida como la capacidad de un documento para asegurar que su
contenido es una representacion completa, fidedigna y precisa de las operaciones,
las actividades, los hechos que testimonia o se puede establecer, declarar o sostener

el acto o hecho del que es relativo, determinando la competencia del autor y

18 Fundamentos de Preservacion Digital a Largo Plazo. AGN 2019 )
“EXPERTOS EN GESTION DOCUMENTAL”
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examinando tanto la completitud en la forma del documento como el nivel de control

ejercido durante su proceso de produccion.

Integridad: Entendida como la cualidad de un documento para estar completo y sin
alteraciones, con la cual se asegura que el contenido y atributos estan protegidos a
lo largo del tiempo. Es uno de los componentes que conforman la confianza del

documento.

Disponibilidad: Entendida en un documento electrénico, como la capacidad actual y
futura de que tanto el documento como sus metadatos asociados puedan ser
consultados, localizados, recuperados, presentados, interpretados, legibles, y por
tanto estar en condiciones de uso.”°

8.1.1. Objetivos de la Politica

e Complementar la Politica de gestion Documental frente a la preservacion Digital a
Largo Plazo estableciendo lineamientos, principios, beneficios y responsables.

e Garantizar la conservacion y el acceso a la informacién publica institucional.

8.1.2. Alcance la Politica

Esta Politica cobija toda la informacion producida y reciba por la Gobernacion de
Cundinamarca en documento digital (nativo digital, digitalizado) que su disposicion final
establecida en las Tablas de Retencion Documental TRD, Tabla de Valoracion
Documental TVD tengan una retencién superior a 10 afios y los identificados para ser

preservados en los Activos de Informacion.

8.1.3. Articulacion de la Politica

La Politica de Preservacion Digital a Largo Plazo hace parte integral de la Politica de
Gestion Documental y se articula con los siguientes lineamientos, guias, instrumentos y

politicas de la entidad:

19 Definiciones tomadas de la Guia No. 7 guia para la gestion de documentos y expedientes electronicos de Archivo. Ministerio de
Tecnologias de la Informacion y las Comunicaciones y Archivo General de la Nacion noviembre 2018
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No. Documento Codigo
Plan estratégico de Tecnologias de informacién y comunicaciéon PETIC A-GT-PLA-008
PETIC - Estructura SOA A-GT-PLA-007
n PETIC — Catalogo de Proyecto A-GT-PLA-005
PETIC — Situacion actual A-GT-PLA-001
n PETIC - Situacion Actual Arquitectura Institucional de Informacion A-GT-PLA-002
n PETIC - Situacion Futura Arquitectura Institucional de Informacién A-GT-PLA-004

PETIC - Anexo Politicas de Seguridad que relaciona las siguientes

politicas:

e POLITICAS DE SEGURIDAD

e POLITICAS DE SEGURIDAD ORGANIZACIONAL

e POLITICAS DE CLASIFICACION Y CONTROL DE ACTIVOS

/"« POLITICAS DE TALENTO HUMANO A-GT-PLA-006

e POLITICAS DE SEGURIDAD FiSICA Y AMBIENTAL

e POLITICAS DE CONTROL DE ACCESO

e POLITICAS DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS

e POLITICAS DE GESTION DE CONTINUIDAD DE NEGOCIO

e POLITICAS DE CUMPLIMIENTO
n Lineamientos de respaldo de informacién para equipos de computo A-GT-GUI-013
n Lineamientos de seguridad informéatica interna A-GT-GUI-002
Administracién de almacenamiento Corporativo A-GT-GUI-001
Estandares de Infraestructura Tecnologica A-GT-GUI-018
Administracion de Hadware y Software Base de servidores -TIC A-GT-PR-008
Administrador de Firewall A-GT-PR-023
Gestion de Seguridad Informatica Interna -TIC A-GT-PR-011
Respaldo de Informacion de Equipos de Computo A-GT-PR-013
Respaldo de Informacion de Servidores TIC A-GT-PR-010
Solicitud de copias de backup servidores TIC A-GT-PR-016
Plan de manejo sistemas de informacién obsoletos o inactivos A-GT-FR-055

Cuadro 20. Articulacion de la Politica de Preservacion Digital a Largo Plazo
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8.1.4. Beneficios de la Politica

e Enmarcadas en la politica se plantearan diferentes estrategias de preservacion
digital para garantizar que la informacion esté disponible dentro del ciclo vital del
documento.

e Garantizar mediante la aplicacion de sus lineamientos y principios la disponibilidad
integra y autentica de la informacion que se requiera preservacion a largo plazo.

e Salvaguardar la informacién de los cambios tecnolégicos que se presenten
durante el tiempo de retencion estipulado.

e Se instituye responsabilidades frente de la Preservacion Digital.

8.1.5. Principios

Los principios que enmarcan la Preservacién digital son:

“EXPERTOS EN GESTION DOCUMENTAL”
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(oAsegurarqueeI contenido) *Modificar, cuando sea [ *Aplicar procesos, KEVO'UT'OT)W a'_l_ ”tn;o ded.D
informativo, la estructura necesario, la  forma procedimientos, métodos y L?g;gn‘i’sl'gsy unlizaf los medios
logica y el contexto no se tecnoldgica sin alterar el tgcg:cas de lp;eservauon actual para  garantizar la
han modificado ni se ha valor evidencial de los via e?’d prac 'Icos v preservaciéon de los ocumentos
afectado el grado de documentos, como una gprolpla dos para € cogtextol en el futuro. Esto significa que
fiabilidad ni la medida para enfrentar la e os documentos, de ta un sistema de preservacion
. P . . . modo que se asegure la digital deberia mantener la
autenticidad del obsolescencia tecnoldgica sostenibilidad  técnica y capacidad de evolucionar, de
documento original y para garantizar el acceso econdémica de la ajustarse  a los  cambios
a la informacién. preservacion digital. dimesionales y afiadir nuevas

INTEGRIDAD pat: EQUIVALENCIA ACTUALIDAD

G

. ) f . . N (. . .
eReutilizar 'y  compartir eGenerar lineamientos y eLa documentacion nativa

soluciones ya existentes y herramientas basadas en digital deberd en lo
desarrolladas de forma normas, estdndares y posible conservarse en
conjunta con otros archivos buenas practicas, como este medio evitando su
digitales, especialmente las apoyo a la gestion vy impresion.
relacionadas  con  los preservacién  de  los

procesos que pueden ser
gestionados de forma
centralizada.

COOPERACION @ NORMALIZACION s

llustracion 7 Principios de la Preservacion Digital a Largo Plazo20

documentos digitales.

NATIVO DIGITAL

8.1.6. Funciones y Responsabilidades

La responsabilidad frente a la Preservacion Digital a largo plazo esta dividida en los

siguientes niveles:

Nivel Superior: Estd comprendido por el Despacho del Secretario General el cual es el
responsable de la promulgacion y adopcion de la Politica de Preservacién y del Plan de

Preservacion Digital a Largo Plazo.

Nivel Directivo: Esta comprendido por la Direccion de Gestion Documental y la Direccion

de Sistemas de Informacién y aplicaciones, responsables de liderar la elaboracién

20 Tomado de los Principios establecidos en los Fundamentos de Preservacion Digital a Largo Plazo. AGN 2019
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implementacion y actualizacion de la Politica de Preservacion y del Plan de Preservacion

Digital a Largo

Nivel Funcional: Estd Comprendido por un equipo interdisciplinario asignado por la
Direccion de Gestion Documental y la Direccion de Sistemas de Informacion y
aplicaciones y son los responsables de la elaboracion, ejecucion y revision de la Politica

de Preservacion y Plan de Preservacion Digital a Largo Plazo

Responsable de la promulgacién e
implementacion de la Politica de
Preservacion y del Plan de I

Preservacion Digital a Largo Plazo

S al

Responsables de liderar la
elaboracién implementacion y

Direccion de Gestion

Documental actualizacién de la Politica de
. .. . Preservacion y del Plan de
Direccion de Sistemas de Preservacion Digital a Largo

Responsables de la Informacion
elaboracion,

ejecucion y revision

de la Politica de

Preservacion y Plan

dg I_Dreservacién Responsables
Digital a Largo Plazo de la aplicacion

de cada uno de

los lineamientos
y principios
establecidos en
el Plan de
Preservacion
Digital a Largo

llustracion 8 Funciones y Responsabilidades frente a la Preservacion Digital
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8.2. Plan de Preservacion Digital a largo Plazo

A continuacion, se presenta la articulacion que existe entre los diferentes instrumentos
archivisticos y la elaboracion e implementacion del SIC en sus dos componentes

Conservacion y Preservacion digital:

e Garantizar la conservacion y acceso a la informacion
Politica de

Gestion
Documental

publica

Etapa de ejecucion: Desarrollo de Instrumentos de
PGD planeaciéon y Actualizacion de Instrumentos archivisticos

Objetivo 7: Elaboraciéon e Implementacion del Sistema

PINAR Integrado de Conservacion
Actividad de gestion: Elaboracidn, aprobacion,
implementacidén y publicacion del documento Sistema
FURAG 2019

Integrado de Conservacion - SIC

Diagndstico . . . .
Integral de Se evidencia la importancia de contar con el SIC en sus dos

Archivo 2019 componentes

llustracion 9 Alineacion del Plan de Preservacion Digital a Largo Plazo
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8.2.1. Alcance del Plan de Preservacién Digital a Largo Plazo

Para el Plan de preservacion Digital a Largo Plazo aplica el mismo alcance y objetivos

establecidos en la Politica de Preservacion Digital a Largo Plazo numerales 8.1.1y 8.2.2.

8.2.2. Repositorio de Preservacion Digital a Largo Plazo

La Gobernacion de Cundinamarca no cuenta con un repositorio de preservacion digital,
ni tampoco con un Sistema de Gestion de Documento Electronico de Archivo que cumpla
con los requisitos minimos exigidos en el MOREQ.

“Con el fin de optimizar los procesos documentales en la Gobernacién y garantizar la
conservacion, idoneidad, trazabilidad del trdmite y facilitar la consulta de la informacion
se implementd la solucién tecnolégica Mercurio en su version 7.0, este es un aplicativo
web, que se encuentra desarrollado en lenguaje Java Script y con motor de base de
datos Oracle, mediante este sistema se realiza la radicacion de correspondencia y
direccionamiento digital de la misma, para lo cual se ingresan los datos de la
comunicacion y se genera un rotulo el cual se imprime y se pega en el documento,

identificandolo para su entrega fisica luego este es digitalizado y cargado.

El aplicativo Mercurio cuenta con funcionalidades que permiten cargar y aplicar las tablas
de Retencion Documental proceso que se implementara después de realizar pruebas;
asi mismo a través del sistema se pueden cargar los expedientes y realizar consultas de

estos. Estos procesos de Gestion documental se adelantan para su implementacion.”2!

Por lo tanto y teniendo en cuenta el estado actual de la Gobernacion se propone
implementar un repositorio de preservacion basado en el Modelo OAIS - Open Archival

Information System que traduce Sistema Abierto de Informacion de Archivo - como lo

21 INFORME DE DIAGNOSTICO INTEGRAL DE ARCHIVO Contrato N° 242 de 2019 numeral 5.2.6 Preservacion a Largo

Plazo
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recomienda el documento emitido por el Archivo General de la Nacion Fundamentos de

Preservacion a Largo Plazo:

“El Modelo OAIS establece conceptos, responsabilidades, estrategias de preservacion,

entre otros, sin que ello implique una implementacion especifica??

El modelo define el archivo digital como “un archivo, que una organizacion opera, que
puede formar parte de una organizacibn mas amplia, de personas y sistemas, que ha
aceptado la responsabilidad de conservar informacion y mantenerla disponible para una

comunidad especifica™3

El modelo este compuesto por un Entorno, un modelo funcional y un modelo de

Informacion:

“El entorno esta conformado por los actores que estan por fuera del Archivo OAIS estos

son: el Productor, la Direccion y los Usuarios.

Modelo d Informaciéon describe en detalle los tipos de informacidén que se intercambian
y gestionan dentro del OAIS. Este componente del modelo define los objetos de
Informacién13 especificos que se emplean dentro del OAIS para preservar y acceder a

la informacién confiada a un Archivo”

Modelo Funcional esta compuesto por 6 entidades funcionales: Modulo de Ingreso,
Moédulo de archivo o almacenamiento, Médulo de gestion de datos, Mdodulo de

administracién, Modulo de planeacion de la preservacién y Médulo de acceso.?4

22 Fundamentos de Preservacion Digital a Largo Plazo. AGN 2019
2 Modelo de Referencia OAIS
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llustracion 10 Componentes Modelo OAIS25

A continuacion, se explica cada componente:

Entorno: Estd compuesto por los siguientes actores:

“Productor: Rol desempefiado por personas o sistemas cliente que producen y
suministran la informacion que se va a preservar.

Usuario: Rol desempefiado por personas o sistemas clientes que interactian con los
servicios del OAIS, para encontrar y recuperar la informacion de su interés.

Direccion: Rol desempefiado por aquellos que establecen la politica general del OAIS,
como un componente de dominio de politica mas amplio. 2%

Modelo de Informacion: “Este modelo esta basado en paquetes de informacion que se

define como un contenedor l6gico compuesto de informacién de contenido e informacion

2 presentacidn Preservacion Digital. Archivo General de la Nacién AGN 2019
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descriptiva de la preservacion, la informacion de empaquetado es utilizada para delimitar
e identificar la informacion de contenido y la informacion de descripcion del empaquetado

es usada para facilitar las busquedas de informacion de contenido.

PAQUETE DE INFORMACION

Informacion de
descripcion de la
preservacion

Informacion de
contenido

Informacién de
referencia

Objeto de datos Informacion de
procedencia

~ @
Y

Informacién de contexto

e Informacién de
Informacién de la 5 d
representacion o d

Informacidn de derechos

~ @ de acceso

Informacion de empaquetado

Informacion de descripeion del empaquetado

llustracion 11 Paquete de Informacién Modelo OAIS27

El paquete de informacién puede presentar tres estados de acuerdo con el ciclo de vida
del documento dentro del archivo OAIS; estos son: Paquete de Informacion de
Transferencia PIT, Paquete de Informacion de Archivo PIA y Paquete de Informacién de

Consulta PIC.”28

27 Fundamentos de Preservacion Digital a Largo Plazo. AGN 2019
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llustracion 12 Estados de los Paquetes de Informacion Modelo OAIS29
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llustracion 13 Modelo Funcional del Modelo OAIS30

Este modelo trabaja con 6 entidades funcionales:

“Mbdulo de Ingreso: Ofrece el servicio y funciones para aceptar los Paquetes de
Informacién de Transferencia o PIT, desde los productores y preparar los contenidos

para el almacenamiento y gestion en el Archivo Digital.

2 |dem

30 1dem
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Moédulo de archivo o almacenamiento: Provee los servicios y funciones para el
almacenamiento, mantenimiento y recuperacion de los Paquetes de Informacion de
Archivo o PIA. Incluye gestién de almacenamiento y soportes, gestion y mantenimiento
del archivo fiable, seguro (andlisis de riesgo y aplicacion de acciones preventivas), disefio
e implementacion del sistema de proteccion y recuperacion en caso de desastre, y

proporcionar copias de los PIA en respuesta a peticiones del Médulo de Acceso.

Médulo de gestién de datos: Proporciona servicios y funciones para ingresar datos,
mantener y acceder a la informacion descriptiva, asi como a los datos administrativos

para la gestion del archivo. Incluye la administracion y actualizacion de la base de datos.

Mdédulo de Administracién: Suministra los servicios y funciones para el funcionamiento
global del archivo, que incluye gestién de los usuarios, de las politicas del archivo, de
plantillas y esquemas de metadatos utilizados para la descripcion de los PIT, de la
jerarquia documental y de la auditoria y trazabilidad de los eventos realizados en el

archivo.

Médulo de planeacion de la preservacion: Proporciona los servicios y funciones de
control del entorno del archivo, para proveer recomendaciones y planes de preservacion

digital a largo plazo.

Médulo de acceso: Ofrece servicios y funciones de apoyo a los usuarios para
determinar la existencia, localizacion y disponibilidad de la informacién; esto incluye
distintas interfaces para el acceso a los contenidos, visualizacion de los objetos digitales
y acceso a los documentos y metadatos aplicando controles que limitan el acceso a

dichos contenidos; permite el descargue de copias del PIA."31

31 Fundamentos de Preservacién Digital a Largo Plazo. AGN 2019
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8.2.3. Estrategias de Preservacion Digital

A continuacion, se exponen las estrategias a Implementar por la Gobernacion de
Cundinamarca en marcadas en una ejecucion de 5 afios estableciendo como Corto plazo
2020, Mediano Plazo 2021-2022 y Largo Plazo 2023 y 2024

8.2.3.1. Estrategia 1. Identificacion de la Documentacion a Preservar

Justificacion: La entidad no ha realizado la identificacion de las series, subseriries,
tipologias que segun el alcance del plan son susceptibles a ser preservadas tanto en
TVD como en TRD, asi como la informacion seleccionada para preservar en los activos

de informacion.
Aplicacion de la Estrategia:

Durante el desarrollo del Diagnostico Integral de archivos se evidencio que los
documentos electrénicos no se encontraban incluidos dentro de las Tablas de Retencion
Documental- TRD, para subsanar esta falencia se requiere actualizar las TRD frente a
los documentos electrénicos o hibridos generados por la Gobernacion, identificar cuales
de ellos cumplen con un tiempo de retencién mayor a 10 afios y establecer su ubicacion

digital, esto en cuanto a archivo de Gestion.

Frente al archivo central identificar que series, subseries y tipologias establecen una
retencion mayor a 10 afios en TVD y determinar si estas contienen informacion almacena
en CD, DVD, disquetes, VHS entre otros.

En cuanto a los activos de informacion se debera actualizar el registro definiendo cuales
de estos se les aplicara preservacion.
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A continuacion, detallamos las actividades y recursos para desarrollar la Estrategia No.

=

Z
(=]

Actividad

Responsable

Corto Mediano Largo
Plazo Plazo Plazo

ARCHIVO DE GESTION

Identificacion de las Series,
subseries y Tipologias a
preservar en TRD

Identificar cuales de ellas se
generan digitalmente

Identificar la ubicacion de la
informacion susceptible a ser
Preservada

Identificar y eliminar duplicados
de informacion

Direccion de Gestion
Documental X

Direccion de Gestion
Documental X

Direccion de Gestion
Documental — Direccion de

Sistemas de Informacion y s
Aplicaciones
Direccion de Gestion
Documental — Direccion de »

Sistemas de Informacion y
Aplicaciones

Identificacion de las Series,
subseries y Tipologias en TVD
Identificar si tienen informacién

Garantizar su correcto
almacenamiento

II==IIII=’IIIH|I

almacenada en medios analogos

ARCHIVO CENTRAL

Direccién de Gestion X
Documental

Direccién de Gestion X
Documental

Direccién de Gestion X
Documental

ACTIVOS DE INFORMACION

Actualizar los Activos de
Informacién e identificar la
informacion susceptible a ser
preservada

Identificar su ubicacién

“ .H

Direccion de Gestion
Documental — Direccion de
Sistemas de Informacion y

Aplicaciones

Direccion de Gestién
Documental — Direccion de
Sistemas de Informacion y

Aplicaciones

ACTIVIDADES GENERALES

Realizar un listado consolidado

se por TRD, TVD y Activos de
informacion

Identificar la comunidad
designada

respaldo para Preservacion

IIII%EIIII|I5=IIIIIIEH|IIII

la temporalidad

de la informacion a Preservar ya

Elaborar una Politica de copias y

Documental teniendo en cuenta

Direccion de Gestion
Documental

Direccion de Gestion

Documental ¢
Direccion de Gestion
Documental — Direccién de -

Sistemas de Informacion y
Aplicaciones
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Responsable Corto Mediano Largo

No Actividad Plazo Plazo Plazo

Establecer el Programa de
Vigilancia Tecnoldgica aplicando
el Plan de manejo sistemas de
informacion obsoletos o
inactivos A-GT-FR-055

Direccién de Sistemas de
Informacién y Aplicaciones

4,

Cuadro 21. Actividades Estrategia No.1

RECURSO HUMANO
PERFIL DEDICACION | TIEMPO VALOR

Profesional Archivista con
experiencia en TRD, TVD y Total 12 meses $59.367480

Preservacion digital

Ingeniero de Sistemascon Parcial 12 meses $59.367480
conocimiento en preservacion d|g|tal

Subtotal $ 118.734.960

Z

RECURSO TECNOLOGICO

EQUIPO VALOR

No se requieren equipos tecnoldgicos para la aplicacién de esta
‘ $0
estrategia

$0

TOTAL $ 118.734.960

*Los valores expuestos son aproximados y tienden a cambiar segun el tiempo de implementacion
Cuadro 22. Recursos Estrategia No.1

8.2.3.2. Estrategia 2. Uso de Metadatos de Preservacion

Justificacion: Basados en lo establecido en el Informe de Diagnéstico integral de Archivo La
entidad no cuenta con un esquema de Metadatos para la preservacion Digital a largo plazo, en
los documentos, aplicativos y sistemas de informacion existentes o las que se adquieran, por lo
gue se debe definir una guia de Metadatos basada en la ISO 23081-1:2008 “Informacién y
Documentacion: Procesos para la Gestion de Registros: Metadatos para la Gestion de

Documentos”.
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Aplicacion de la Estrategia:

Con el fin de asegurar la autenticidad, integridad, fiabilidad, usabilidad y valor probatorio
de los documentos la Gobernacion de Cundinamarca elaborara su esquema de
Metadatos aplicando lo establecido en la Guia para la formulacion de un esquema de
metadatos para la gestién de documentos emitida por el Archivo General de la Nacion,
basandose en la propuesta de metadatos de preservacion PREMIS (PREservation

Metadata Implementation Strategies).

”

El Diccionario de Datos PREMIS define los metadatos de preservaciéon como /a
informacion que un repositorio utiliza para llevar a cabo el proceso de preservaciéon
digital’®?, y “esta basado en un modelo de datos para organizar unidades semanticas
definidas en el diccionario de Datos, el cual define cinco especialmente importantes en
el contexto de la preservacion digital: Entidades Intelectuales, Objetos, Acontecimientos,

Derechos y Agentes™3

32 Diccionario de Datos de Metadatos de Preservacion: PREMIS Version 2.0

33 Diccionario de Datos de Metadatos de Preservacidon: PREMIS Versién 2.0 Lorea Elduayen Pereda y Barbara Guiomar
Mufioz de Solano y Palacios. © Biblioteca Nacional de Espafia. NIPO 552-10-015-3 Esta traduccion ha sido publicada
con la autorizacién de la Library of Congress, organismo competente para el mantenimiento de PREMIS.
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Entidades
intelectuales

Derechos

Agentes

llustracion 14 Modelo de Datos PREMIS34

Las entidades en el modelo de datos PREMIS se definen de la siguiente manera:

“Entidad Intelectual: conjunto de contenidos que se considera una Unica unidad
intelectual a efectos de gestion y descripcion; Una Entidad Intelectual puede comprender
otras Entidades Intelectuales, una Entidad Intelectual puede tener una o0 mas

representaciones digitales.

Objeto [digital]: unidad discreta de informacion en formato digital.

Evento o Acontecimiento: accién que al menos afecta a un Objeto o Agente asociado o

conocido por el repositorio de preservacion.

34 Diccionario de Datos de Metadatos de Preservacidon: PREMIS Versién 2.0 Lorea Elduayen Pereda y Barbara Guiomar
Mufioz de Solano y Palacios. © Biblioteca Nacional de Espafia. NIPO 552-10-015-3 Esta traduccién ha sido publicada
con la autorizacién de la Library of Congress, organismo competente para el mantenimiento de PREMIS.
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Agente: persona, organizacion o programa/sistema informatico asociado a los
Acontecimientos durante la vida de un Objeto, 0 a los Derechos ligados a un objeto.
Derechos: declaracion de uno o varios derechos o permisos pertenecientes a un Objeto

o Agente. @

A continuacion, detallamos las actividades y recursos para desarrollar la Estrategia No.

2:
Corto Mediano Largo
Actividad Responsable
P Plazo Plazo Plazo
Establecer un Modelo de Metadatos Direccion de Gestion
para la Gestion de Documentos (Roles, Documental —
i1 | responsabilidades, definicion del Direccién de Sistemas X
modelo conceptual, conceptos de de Informacion y
implementacion) Aplicaciones

Disefio del Esquema de Metadatos

(Alcance, objetivos, metodologia, DIFREen 36 Cesidn

S Documental —
definicion de los elementos del . P ;
2. -, Direccion de Sistemas X
esquema, establecer relacién entre o
o PN de Informacién y
metadatos, definir la codificacion, O
Aplicaciones

definicién de reglas)

Direccion de Gestion

: Documental —
Gestionar los metadatos en el : > ;
3. Repositorio de Preservacion Direcci6n de Sistemas X
P de Informacion y
Aplicaciones

Cuadro 23. Actividades Estrategia No.2

RECURSO HUMANO

PERFIL DEDICACION | TIEMPO VALOR

Profesional Arch[\/lsta con experiencia en TRD, TVD Parcial 24 meses  $ 118.734.960
y Preservacion digital

35 Diccionario de Datos de Metadatos de Preservaciéon: PREMIS Versién 2.0 Lorea Elduayen Pereday Barbara Guiomar
Mufioz de Solano y Palacios. © Biblioteca Nacional de Espafia. NIPO 552-10-015-3 Esta traduccién ha sido publicada
con la autorizacién de la Library of Congress, organismo competente para el mantenimiento de PREMIS.
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Ingeniero de Sistemas con experiencia en

elaboracién de Esquema de Metadatos Ve S MBS ST A0ZAA0
Idri13iet:2||ero Industrial con experiencia en preservacion Parcial .- $ 118.734.960
RECURSO TECNOLOGICO

1 2(010)130) VALOR

Almacenamiento de la informacién en la nube x 36 meses $ 64.800.000

AIONPA R $422.269.920

*Los valores expuestos son aproximados y tienden a cambiar segun el tiempo de implementacion
Cuadro 24. Recursos Estrategia No.2

8.2.3.3. Estrategia 3. Uso de Técnicas de Preservacion

Justificacion: La Gobernacion de Cundinamarca debe garantizar que la informacion
almacenada digitalmente independientemente de su formato, programa, maquina o

sistema continda siendo accesible con el tiempo.
Aplicacion de la Estrategia:

Para garantizar el cumplimiento de esta estrategia la Gobernacion de Cundinamarca

aplicara una o varias de las técnicas de preservacion que a continuacion se exponen:

* Migracion: Es el proceso de Trasladar documentos electrénicos de archivo de un

sistema que se hace obsoleto hacia otro mas moderno con el fin de asegurar su
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accesibilidad continua, dejando intacta su forma fisica y su contenido intelectual,
manteniendo integridad y autenticidad

* Conversion: Es el proceso de Transformacion de datos informaticos que
conforman un documento electrénico a otros, cambiando bits de un formato a otro,
se utiliza cuando existe el riesgo de que los formatos en los que estan los

documentos electrénicos se puedan volver obsoletos.

*  Emulacion: Permite simular el comportamiento de un software original con el que
se crearon los documentos digitales, de forma que puedan ejecutarse y utilizarse

pudiendo prescindir del programa original.

* Replicado: Se refiere al hecho de mantener una o0 mas copias de un mismo

contenido digital.

* Refreshing: Es la transferencia de los datos de un soporte a otro nuevo para
reducir el riesgo de la perdida de datos debido a la degradacion I6gica por el uso
y paso del tiempo. Se efectla sin producir cambio alguno en el software o el

o=

formato.
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Migracioén

-

\‘Cj’ “:‘}

Refreshing Conversion

~— —

Técnicas de
Preservacion

-l

llustracion 15 Técnicas de Preservacion Digital a Largo Plazo

A continuacion, detallamos las actividades y recursos para desarrollar la Estrategia No.
3:

Corto Mediano Largo

No Actividad Responsable Plazo Plazo Plazo

Direccion de
Gestién
Documental —
Direccion de X
Sistemas de
Informacién y
Aplicaciones

1 Segun los soportes o formatos a preservar,
=~ identificar y analizar la estrategia a aplicar
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Corto Mediano Largo

No Actividad Responsable Plazo Plazo Plazo

Realizar un plan especifico definiendo la
técnica de preservacion a implementar segun
el soporte en el que se encuentre la
informacién (migracién, emulacion, replicado,
refreshing o cualquier otra que pueda surgir);
en este plan debe especificarse Contexto de

o P : Direccién de
la preservacion; identificacion de medios de Gestion
almacenamiento y formatos digitales;

. P . Documental —
evaluacion de los aspectos técnicos, riesgos y . e
2. . . 7 Direccion de X
diferentes estrategias de preservacion; .
. . ’ Sistemas de
resultados de la evaluacion realizada; o
. - - Informacion y
estrategia de preservacion seleccionada L
) X e T Aplicaciones
incluida la decisibn con su justificacion;
funciones y responsabilidades para el plan de
preservacion y su seguimiento; presupuesto
para la formulacion y ejecucion. Una vez
culminado el proceso se debera anexar a este
plan un informe del resultado final.
Direccién de
Gestion
. . o Documental —
Aplicar el plan de trabajo y verificar su : e
3. . Direccién de X
cumplimiento .
Sistemas de
Informacion y
Aplicaciones

Cuadro 25. Actividades Estrategia No. 3

RECURSO HUMANO
PERFIL DEDICACION | TIEMPO VALOR

Profesional Archivista con
experiencia en TRD, TVD y
Preservacion digital (se contempla
en la estrategiano. 1y 2
Ingeniero de Sistemas con
experiencia en elaboracion de

Parcial 24 meses $0

Esquema de Metadatos

(solamente se contempla el Total 12 meses $59.367.480
afio 2024 los afios anteriores

estan contemplados en la

estrategiano. 1y 2
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Ingeniero Industrial con experiencia

en preservacion digital (se
contempla en la estrategia no.

RECURSO TECNOLOGICO
EQUIPO VALOR

Requerlmlgntos tecnoldgicos para la aplicacién de las técnicas de $ 50.000.000
preservacion

Almacenamiento de la informacion en la nube x 12 meses
(solamente se contempla el afio 2024 los aﬁos anteriores $21.600.000
estan contemplados en la estrategi

*TOTAL $130.967.480

*Los valores expuestos son aproximados y tienden a cambiar segun el tiempo de implementacion
Cuadro 26. Recursos Estrategia No.3

Parcial 24 meses $0

8.2.3.4. Estrategia 4. Estandarizacion de Formatos de Preservacion

Justificacion: Segun lo establecido en el Informe de Diagndstico Integral de Archivo Es
importante definir los formatos de los archivos para garantizar la preservacion digital de
texto, imagen y audiovisual; lo anterior teniendo en cuenta el Acuerdo 003 del AGN “Por
el cual se establecen lineamientos generales para las entidades del estado en cuanto a
la gestion de documentos electronicos generados como resultado del uso de medios
electrénicos” en el articulo 13: Garantias de conservacion y preservacion a largo plazo,
y articulo 15: Preservacion a largo plazo. Los formatos recomendados para la
preservacion de los documentos electronicos se pueden encontrar en la guia de
“PRESERVACION LARGO PLAZO: Formatos, medios y estandares”

Aplicacion de la Estrategia:

Analizando el registro de activos de informacién Nivel Central el 98% de la informacién
producida son “ARCHIVOS DE TEXTO, HOJAS DE CALCULO, PRESENTACIONES,
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ARCHIVOS PDF” por lo tanto la Gobernacién adoptara los siguientes formatos longevos

gue garantizan la preservacion a Largo Plazo:

Formato Caracteristicas Extensiones Estandar

CONTENIDO TEXTO

Formato de archivo de
PDF/A 1 documentos electronicos para la .pdf ISO 19005
Preservacion a largo plazo.

CONTENIDO IMAGEN

JPEG2000 (sin pérdida) permite

reducir el peso de los archivos a .jpg2 ISO/IEC
la mitad en comparacién con las .jp2 15444
imagenes no comprimidas.

JPEG2000

TIFF (sin compresion) Archivos
TIFF mas grandes que un formato tiff ISO 12639
comprimido

Cuadro 27. Formatos de Preservacion Digital Gobernacién de Cundinamarca

Sin embargo, en el momento que se identifiquen nuevos formatos culminada la

implementacion de la Estrategia podran incluir nuevos formatos.

Frente al tema de garantizar la no obsolescencia de los formatos de archivo la
Gobernacién de Cundinamarca elaborarda un programa de vigilancia tecnoldgica para
monitorear la sostenibilidad de los formatos, el cual se encuentra contemplado en la
Actividad 4 de las Actividades generales establecidas en la Estrategia 1, “Establecer el
Programa de Vigilancia Tecnoldgica aplicando el Plan de manejo sistemas de

informacion obsoletos o inactivos A-GT-FR-055".

Las Actividades para la Estrategia No. 4 estan incluidas y alineadas con el programa de
capacitacién y Sensibilizacién desarrollado en el Plan de Conservacién, asi como a su

presupuesto:
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Corto Mediano Largo

Actividad Responsable Plazo Plazo Plazo

Direccion de Gestion

L, Documental —
Identificacion de los formatos a . > .
i - Direccion de Sistemas X
de Informacién y
Aplicaciones

Solicitar la necesidad de capacitacion

. . Direccién de Gestion
para cada vigencia con respecto a la

2 utilizacion de formatos longevos Direch(i)grl:rggrgi!t;mas v v
¥ estandarizados en el PPDLP a la -
; . . de Informacion y
Comunidad designada en la Estrategia S
1 Aplicaciones
Direccion de Gestion
Documental —
Ejecutar el Plan de capacitaciones Direccion de Sistemas X X
de Informacién y
Aplicaciones

Cuadro 28. Actividades Estrategia No. 4

RECURSO HUMANO
PERFIL DEDICACION | TIEMPO VALOR

Profesional Archivista con
experiencia en TRD, TVD y
Preservacion digital (se contempla
en la estrategiano. 1y 2

:

RECURSO TECNOLOGICO
EQUIPO VALOR

=
:
*TOTAL $0

*Los valores expuestos son aproximados y tienden a cambiar segun el tiempo de implementacion
Cuadro 29. Recursos Estrategia No.4

Parcial 24 meses $0

8.2.4. Almacenamiento y custodia de los soportes de informacion -

Preservacion Digital a largo Plazo
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Para garantizar el almacenamiento y custodia de los soportes digitales la Gobernacion
de Cundinamarca da cumplimiento a lo establecido en el Acuerdo 049 de 2000 emitido
por el Archivo General de la Nacion por el cual se desarrolla el articulo del Capitulo 7
“Conservacion de Documentos” del Reglamento General de Archivos sobre “condiciones

de edificios y locales destinados a archivos”:
Articulo 3. Mobiliario para documentos en otros formatos:

“Para la documentacion de imagen analoga como microfilmacién, cintas fonogréficas,
cintas de video, rollos cinematograficos o fotografia entre otros o digital como disquetes,
C.D. principalmente, se deben contemplar sistemas de almacenamiento especiales como
gabinetes, armarios o estantes con disefios desarrollados acordes con las dimensiones
y tipo de soporte a almacenar y los recubrimientos antioxidantes y antiestaticos a que

haya lugar.”

Articulo 3. Contenedores:
“Para documentos en formato analogo como microfilm, cintas fonograficas, cintas de
video, rollos cinematogréficos o fotografia entre otros y digitales como disquetes y C.D.,

se tendré en cuenta lo siguiente:

Las fotografias y negativos deberan almacenarse en sobre individuales y en cajas de pH
neutro (7) y nunca emplear materiales plasticos.

Los rollos de microfilmacién deberan mantenerse en su carrete y contenedor elaborados
en material estable y quimicamente inerte; cada rollo estara en una unidad independiente
debidamente identificada y dispuesto en las respectivas estanterias disefiadas acordes
con el formato y con las especificaciones requeridas para garantizar su preservacion.
Los disketes y C.D. podran contar con una unidad de conservacion plastica en

polipropileno u otro polimero quimicamente estable y que no desprenda vapores acidos
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0 contener moléculas acidas retenidas en su estructura. Cada unidad de conservacion

contendra solo un disquete o C.D.”

Acuerdo 037 de 2002 Por el cual se establecen las especificaciones técnicas y los
requisitos para la contratacion de los servicios de depdsito, custodia, organizacion,
reprografia y conservacion de documentos de archivo en desarrollo de los articulos 13 y

14 y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000,
Numeral 1.5.3. Unidades de conservacion:

Las anteriormente citas y “Las cintas magnéticas de audio, video o de datos como DAT,
entre otros, deberan almacenarse completamente rebobinadas en sus respectivas cajas
alejadas de campos magnéticos y fuentes de calor. Para estos soportes, es necesario
programar su rebobinado periodico y verificacion de datos, los cuales se daran en
relacién directa con las condiciones de humedad del area de depdésito de tal manera que

a mayor humedad mayor frecuencia en el proceso.”

Numeral 2 Condiciones ambientales y técnicas de conservacién para el material

documental en distintos soportes:

No Soporte Temperatura HRIL I;;i;i‘?ad
Cintas de Audio 10 a 18°C. 40% a 50%.
n Medios Magnéticos 14 a 18°C 40% a 50%.
n Discos Opticos 16 a 20°C. 35% a 45%.
Microfilm 17 a 20°C. 30% a 40%.

Cuadro 30.Condiciones Ambientales de conservacion para el material documental en distintos soportes
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Ventilacion:

Se debe garantizar la aireacién continua, la disposicion de las unidades de conservacion

en los estantes deberé permitir una adecuada ventilacion a través de ellas.
Filtrado de aire

Debera impedir el ingreso de particulas sélidas y de contaminantes atmosféricos
lluminacion

El nivel de luz natural debe ser menor o igual a 100 lux. La radiacién ultravioleta no debe
superar los 70 micro vatios/lumen y su incidencia directa sobre la documentacion y
unidades de conservacion. La iluminacion artificial podra hacerse con luz fluorescente de

baja intensidad colocando filtros ultravioleta.

Se implementaran continuamente los siguientes programas establecidos en el Plan de
Conservacion Documental, con el fin de garantizar Optimas condiciones de

almacenamiento de los soportes digitales:

PROGRAMA de Inspeccion y Mantenimiento de Sistemas de Almacenamiento

e Instalaciones Fisicas

« PROGRAMA de Saneamiento Ambiental, Limpieza, Desinfeccion,
Desratizacion y Desinfeccion

«  PROGRAMA de Monitoreo y Control de Condiciones Ambientales

«  PROGRAMA de Prevencion de Emergencias y Atencién de Desastres

+  PROGRAMA de Almacenamiento y Re-Almacenamiento
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Las actividades por ejecutar son:

Corto Mediano Largo
Plazo Plazo Plazo

Actividad Responsable

Realizar la limpieza de
soportes como CD o DVD se
realizara en forma radial (no

en circulos), de dentro hacia . .,
) Direccién de

afuera con un pafio limpio y -
1. seco, ademas se Clesitoln X X
. Documental
recomienda que la

periodicidad para esta
limpieza sea cada tres (3)
meses maximos
Renovar los medios de
almacenamiento seguin se
establecido en la Estrategia
No. 3, aplicando el
Programa de Vigilancia
Tecnolégica

Cuadro 31. Actividades de Almacenamiento y custodia de los soportes de informacion

Direccion de
Gestion X X
Documental
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8.2.5. Cronograma del Plan de Preservacion Digital

Mediano Plazo Largo Plazo
Actividad Responsable 2020
(1]2]3[4

ESTRATEGIA 1
ARCHIVO DE GESTION
Idenuﬂgamon _de Ias, Series, Direccién de Gestion
5 0 |subseries y Tipologias a Documental X
preservar en TRD
2 Identificar cuédles de ellas se Direccion de Gestion X
¢ generan digitalmente Documental
Identificar la ubicacion de la Dog}:ﬁgﬁg‘f’%ﬁ:ﬁg:g: de
informacién susceptible a ser . de Inf > X
Preservada Sistemas de Ir) ormacion y
Aplicaciones
Direccion de Gestion
4 Identificar y eliminar duplicados Documental — Direccion de
+de informacion Sistemas de Informacién y X
Aplicaciones
ARCHIVO CENTRAL
1 Identificacion de las Series, Direccion de Gestion X X
* subseries y Tipologias en TVD Documental
2 Identificar si tienen informacién Direccién de Gestion X X
" almacenada en medios analogos Documental
Garantizar su correcto Direccion de Gestion X X X X
almacenamiento Documental
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n Mediano Plazo Largo Plazo

Actividad Responsable
KN

| - Informacién y Aplicacion
informacién obsoletos o ormacion y Aplicaciones

inactivos A-GT-FR-055

ESTRATEGIA 1
ACTIVOS DE INFORMACION
Actualizar los Activos de Direccion de Gestion
1 Informacion e identificar la Documental — Direccion de X X X X
 |informacion susceptible a ser Sistemas de Informacion y
preservada Aplicaciones
Direccion de Gestion
e o Documental — Direccion de
74 |Identificar su ubicacién Sistemas de Informacion y X X X X
Aplicaciones
ACTIVIDADES GENERALES
Realizar un listado consolidado
1 de la informacion a Preservar ya Direccion de Gestion
¢ se por TRD, TVD y Activos de Documental X
informacion
2 Identificar la comunidad Direccién de Gestion X X
¢ |designada Documental
Elaborar una Politica de copias y Direccion de Gestion
3 respaldo para Preservacion Documental — Direccion de
¢ |Documental teniendo en cuenta Sistemas de Informacién y X X X
la temporalidad Aplicaciones
Establecer el Programa de
Vigilancia Tecnoldgica aplicando . " .
el Plan de manejo sistemas de DITSESEN €D EMEEmES 6 X X X X
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Mediano Plazo Largo Plazo
Responsable

Actividad | 2020 | 2021 2022 2023 | 2024 |
(12 [3[4]1]2](3]4[1]2[3]4[1][2[3[4]1]2 [3]4]
ESTRATEGIA 2
Establecer un Modelo de
Metadatos para la Gestion Direccion de Gestion
de Documentos (Roles, . L
- " . .. Documental — Direccion de
i1 responsabilidades, definicion _. . X X X X
Sistemas de Informacién y
del modelo conceptual, Y
Aplicaciones
conceptos de
implementacidn)
Disefio del Esquema de
Metadatos (Alcance,
objetivos, metodologia, Direccion de Gestion
2 definicion de los elementos ~ Documental — Direccion de e
" del esquema, establecer Sistemas de Informacion y
relacion entre metadatos, Aplicaciones

definir la codificacion,
definicién de reglas)

: Direccion de Gestion
Gestionar los metadatos en Documental — Direccién de
3. itori X X X X X X X X

el Repositorio de - L
s Sistemas de Informacion y
Preservacion S
Aplicaciones
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Actividad

Segun los soportes o formatos a
preservar, identificar y analizar la
estrategia a aplicar

Realizar un plan especifico definiendo la
técnica de preservacion a implementar segin
el soporte en el que se encuentre la
informacion (migracion, emulacion, replicado,
refreshing o cualquier otra que pueda surgir);
en este plan debe especificarse Contexto de la
preservacion; identificacion de medios de
almacenamiento y formatos digitales;
evaluacion de los aspectos técnicos, riesgos y
diferentes estrategias de preservacion;
resultados de la evaluacién realizada;
estrategia de preservacion seleccionada
incluida la decision con su justificacion;
funciones y responsabilidades para el plan de
preservacion y su seguimiento; presupuesto
para la formulacion y ejecucion. Una vez
culminado el proceso se debera anexar a este
plan un informe del resultado final.

Aplicar el plan de trabajo y verificar su
cumplimiento

Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono:

Bogotéa,

—1
‘ | SALVAR
' ARCHIVOS

Mediano Plazo Largo Plazo

[ 2020 | 2021 2022 2023 2024

Responsable

1]2]3]4]1]2]3|4[1]2]3]a(1]2]3[a[1]2][3]4]

Direccion de Gestion
Documental —
Direccion de
Sistemas de
Informacion y
Aplicaciones

Direccién de Gestion
Documental —
Direccion de
Sistemas de
Informacion y
Aplicaciones

Direccion de Gestién
Documental —
Direccion de
Sistemas de
Informacion y
Aplicaciones

X X X X
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Actividad

| 2020 |
1]2]3]4]1]2]3|4[1]2]3]a(1]2]3]a[1][2][3]4]
ESTRATEGIA 4

Direccion de Gestion
Documental —
1 Identificacién de los formatos a normalizar Direccion de
| segun informacion a preservar Sistemas de
Informacion y
Aplicaciones
Direccion de Gestion
Documental —
Direccion de
Sistemas de
Informacion y
Aplicaciones
Direccién de Gestion
Documental —
Direccion de
Sistemas de
Informacion y
Aplicaciones
Cuadro 32. Cronograma del Plan de Preservacion Digital

Solicitar la necesidad de capacitacion
para cada vigencia con respecto a la

YA utilizacion de formatos longevos
estandarizados en el PPDLP a la
Comunidad designada en la Estrategia 1

%1 | Ejecutar el Plan de capacitaciones
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8.2.6. Gestion del Riesgo

IDENTIFICA DEL RIESGO

ﬂ 1. RIESGOS 2. DESCRIPCION DEL RIESGO 3. CAUSAS 4. EFECTOS (Consecuencias)

El dafio puede ser producido por unas condiciones
Los documentos digitales estan  de almacenamiento, un procedimiento de

Pérdida parcial o total de

Obsolescencia 'y almacenados en soportes tratamiento o un mantenimiento del equipo de ! »
= o 8 - ) P informacién, contar con la
i degradacion del soporte tecnolégicos que, con el tiempo, lectura inadecuada. Ademas, el cambio rapido de . O : .
g . ~ p " informacion digital sin equipos para
fisico. son susceptibles de dafio y la tecnologia de los soportes de almacenamiento i
L . : p la lectura de los soportes fisicos
degradacion potencial conlleva a la obsolescencia en un periodo de

Obsolescencia del formato
del documento digital

Obsolescencia del software

Obsolescencia del
hardware

Desastres naturales

tiempo relativamente corto.

Los proveedores de software actualizan

Los formatos mas antiguos corren constantemente sus sistemas para afiadirles

el riesgo de no poder ser leidos  nuevas funcionalidades,

con los nuevos sistemas. Falta de aplicacion de procesos de migracion de la

informacioén a formatos longevos

Los mismos programas de
software se vuelven obsoletos, por
no poder ejecutarse en sistemas
operativos nuevos

Tecnologia

actuales.

Las empresas cambian su
hardware con el fin de acceder a
tecnologias mas rapidas que
puedan ejecutar nuevo software

Tecnologia

y robusta

Cualquier desastre natural que
ponga en peligro los soportes de

; . .. catastrofes naturales
almacenamiento de la informacién
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Falta de aplicacion de programas de vigilancia

Los proveedores de Sistemas operativos actualizan
sus versiones de acuerdo al procesador y los bits

Falta de aplicacion de programas de vigilancia

En el hardware se estan produciendo nuevos
avances que proporcionan tecnologias mas rapidas

Incendios, terremotos, inundaciones y otras

283 5944

Pérdida parcial o total de
informacion, contar con la
informacién digital sin medios para
su lectura

Pérdida total o parcial de
informacion

No se puede ejecutar el software en
un nuevo sistema operativo

Pérdida total o parcial de
informacion

Contar con la informacion digital sin
hardware para su lectura

Pérdida total o parcial de
informacion

No se puede garantizar la
continuidad del negocio
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ON DEL RIESGO

ﬂ 1. RIESGOS 2. DESCRIPCION DEL RIESGO 3. CAUSAS 4. EFECTOS (Consecuencias)

Vulnerabilidad del modelo de seguridad de la
informacion implementados

Problemas en los controles de acceso, falta de
actualizacion de antivirus, problemas de seguridad
en contrasefas

7

Ataques deliberados a la
informacién

Fallas organizacionales

Errores humanos

Ataques informaticos realizados a
la infraestructura tecnoldgica para
robo o alteracion y borrado de la
informacién

Perdida de informacion por el uso
inadecuado de informacion y
dispositivos de almacenamiento al
interior de la Entidad, falta de
definicion de roles y perfiles, falta
de contrasefias seguras

La informacion es borrada,
modificada o hurtada

No se asume la responsabilidad de preservacién
digital de la informacion

Falta o deficiencia en las politicas de seguridad de
informacion

Problemas de control de acceso, falla en los
perfiles de uso de informacién, directorios
expuestos

Falencia en los procesos de capacitacion frente a
herramientas tecnolégicas

Cuadro 33. Identificacién del Riesgo
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Pérdida total o parcial de
informacion

Uso inadecuado de la informacion,
hurto de datos criticos

Pérdida total o parcial de
informacion

La informacion pierde las
caracteristicas de integridad y
autenticidad

Pérdida parcial o total de
informacion
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ANALISIS DE LOS RIESGOS

4. CALIFICACION 5. EVALUACION
3.CLASE . 8. RESPONSABLES
1. RIESGOS 2. CAUSAS R.IESGO . ROBA]ISILIDAD 4.2 IMPACTO DEL RIESGO 7.PLANES DE ACCION DEL PLA'N DE
(INHERENTE) [RESPUESTA ACCION
.« | Zona de
Vr. | Resultado | Vr. [Resultado] Calif .
Ubicacion

Los documentos
digitales estan
almacenados en
soportes tecnolégicos
gue, con el tiempo,
son susceptibles de
dafio y degradacion
potencial

Implementar la Estrategia No. Direccion de
3 uso de Técnicas de Gestion
Preservacion Documental —
Implementar los Programas  Direccién de
del Plan de Conservacion Sistemas de
frente a la limpieza y Informacion y
mantenimiento Aplicaciones

Obsolescencia 'y
degradacion del
soporte fisico.

REDUCIR-
EVITAR

Tecnologia 4 Probable 4 Mayor 16

Implementar la Estrategia No PIEEEtn ol

Los formatos mas 4 estandarizacién de " Gestion
Obsolescencia del antiguos corren el REDUCIR- Formatos de Preservacion Documental —
formato del riesgo de no poder  Tecnologia 4 Probable 4 Mayor 16 EVITAR Elaborar e implementar el Direccion de
documento digital ser leidos con los plen - Sistemas de
nuevos sistemas FTOETEE ClS WETme) Informacion
’ Tecnoldgica o y
Aplicaciones
Los mismos
programas de Di .
. ireccion de
. software se vuelven Elaborar e implementar el .
Obsglescencididel obsoletos, por no Tecnologia 2 Improbable 4 Mayor 8 Alta REDUCIR- Programa de Vigilancia Slstemas_ d €
software : EVITAR P Informacion y
poder ejecutarse en Tecnolégica Aplicaciones
sistemas operativos P
nuevos
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3.CLASE
1. RIESGOS 2. CAUSAS il
I.. e '

Obsolescencia del

4 hardware

ANALISIS DE LOS RIESGOS

4. CALIFICACION 5. EVALUACION

4.2 IMPACTO

DEL RIESGO

SALVAR
ARCHIVOS

Vr.| Resultado | Vr. Resultado] Calif ana (.je
Ubicacion

Las empresas
cambian su hardware
con el fin de acceder
a tecnologias mas

Tecnologia 3 Posible

REDUCIR-

EVITAR

8. RESPONSABLES
7. PLANES DE ACCION DEL PLAN DE

ACCION

Direccion de
Sistemas de
Informacion y

Elaborar e implementar el
Programa de Vigilancia

rapidas que puedan Tecnologica Aplicaciones

ejecutar nuevo

software

Cualquier desastre ::r’nplementaglor':ﬂde{os

natural que ponga en REDUCIR- rogramas de Monioreo y n; 0. ocion de
P eligro los soportes  Externo 1 Raro 3 Moderado 3 Moderada EVITAR- i) ole GO albzs Gestion
naturales g gl w " ASUMIR Ambientales y Prevencion de D tal

dg grinn"’flgfrggggenn 0 Emergencias y Atencion de ocumenta

desastres

realvadosata implementaciony piaciien de
Ata_ques infraestructura REDUCIR - segmr_mento alas Po||t|ca§ = Sistemas de
ic:]efgtr);ﬁgﬁ ala { ecnolc’)gi_ga para robo Externo 2 Improbable 3 Moderado 6 Moderada "y \1aR ?g?:néigge?ﬁgggﬁfgremamon Inf orma cion y

o alteracion y borrado Cundinamarca Aplicaciones

de la informacién

Perdida de informacion

por el uso inadecuado

de informacién y » ) .
Fallas dispositivos de . _ EERlc Implemen.tac[qn del programa Dnecgon de

7 organizacionales almacenamiento al Operativos 3 Posible 3 Moderado 9 Alta EVITAR de Capacitacion y Gestion

interior de la Entidad, Sensibilizacién Documental

falta de definicion de

roles y perfiles, falta de

contrasefas seguras
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4. CALIFICACION 5. EVALUACION
3.CLASE 4.1 : .
1. RIESGOS 2. CAUSAS RIESGO |PROBABILIDAD 4.2 IMPACTO DEL RIESGO 7.PLANES DE ACCION DEL PLAN DE
(INHERENTE) [RESPUESTA ACCION
.« | Zona de
Vr. | Resultado | Vr. [Resultado] Calif .
Ubicacion

La informacion es

Errores humanos borrada, modificada o Operativos 3 Posible 3 Moderado 9 Alta

hurtada

PROBABILIDAD

_
| SALVAR
' ARCHIVOS

ANALISIS DE LOS RIESGOS

8. RESPONSABLES

Implementacion del programa
de Capacitacion y
Sensibilizacion

Gestion
Documental

REDUCIR-
EVITAR

Cuadro 34. Andlisis del Riesgo

IMPACTO

Insignificante Menor (2) Moderado (3) Mayor (4) Catastrofico (5)

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Bogotéa,
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9. SEGUIMIENTO A LA EJECUCION

La Gobernacion de Cundinamarca en cabeza de la Direccion de Gestion Documental
revisara y actualizara de ser necesario una vez al afio el SIC en cualquiera de sus dos
componentes.

Se realizara seguimiento bimensual al cumplimiento de las actividades establecidas en
cada cronograma, de no cumplirse su ejecucion se realizaran planes de mejoramiento
con su respectiva evidencia de culminacion.
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10. DEFINICIONES

Las definiciones tomas del Acuerdo 006 de 2014, guia para la Elaboracion e
Implementacion del Sistema integrado de Gestion — SIC y Fundamentos de Preservacion

Digital a Largo Plazo documentos emitidos por el Archivo General de la Nacion.

Administracion de Archivos: son operaciones administrativas y técnicas relacionadas
con la planeacién, direccién, organizacién, control, evaluacién, conservacion,

preservacion y servicios de todos los archivos de una institucion.

Archivo: Conjunto de documentos que se presentan en diferente soportes, fechas y

formatos

Archivo digital: es un archivo que una organizacion opera, que puede formar parte de
una organizacion mas amplia, de personas y sistemas, que ha aceptado la
responsabilidad de conservar informacién y mantenerla disponible para una comunidad
designada. (NTC-ISO 14721:2018)

Biodeterioro: cambio no deseado en las propiedades de los materiales de archivo por

la accién de organismos tales como hongos y bacterias.

Carga de Polvo: peso de material particulado que se deposita en una unidad de area y
unidad de tiempo. Carga Microbiana: Numero de unidades Formadoras de Colonias
(U.F.C.) de microorganismos (Hongos y bacterias) presentes en un volumen (m3) de aire

analizado.

Comunidad designada: grupo identificado de usuarios potenciales quienes deberian

tener la capacidad de comprender un conjunto particular de informacién. La comunidad

“EXPERTOS EN GESTION DOCUMENTAL”
Carrera 8 #12c-35 Oficina 805 Edificio Andes | Teléfono: +57 (1) 283 5944
www.salvararchivos.co | comercial@salvararchivos.co
Bogotéa, D.C. - Colombia

—



CUNDINAMARCA ARCHIVOS

unidos podemos mas

K«. g:i; SALVAR

designada puede estar compuesta de comunidades de usuarios multiples. Una
comunidad designada es definida por el Archivo y esta definicion puede cambiar con el

tiempo.

Condiciones medioambientales: se refiere a los agentes ambientales directamente
relacionados con la conservacion de los documentos tales como la humedad, la luz, la

temperatura y la polucion.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y
conservacion - restauracion adoptadas para asegurar la integridad fisica y funcional de

los documentos anélogos de archivo.

Conservacion Preventiva: se refiere al conjunto de politicas, estrategias y medidas de
orden técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel
de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones
de conservacion - restauracion. Comprende actividades de gestion para fomentar una

proteccién planificada del patrimonio documental.

Conservacion - Restauracion: Acciones que se realizan de manera directa sobre los
bienes documentales, orientadas a asegurar su conservacion a través de la
estabilizacién de la materia. Incluye acciones urgentes en bienes cuya integridad material
fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o pérdida, como
resultado de los dafios producidos por agentes internos y externos, sean estas acciones
provisionales de proteccién para detener o prevenir dafios mayores, asi como acciones

periodicas y planificadas dirigidas a mantener los bienes en condiciones éptimas.

Desinfeccion: eliminacion de gérmenes que infectan o pueden provocar una infeccién en

un lugar.
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Desinsectacion: Eliminacion de insectos que afectan los soportes documentales,

especialmente el papel y cartén.
Desratizacion: Eliminacion de roedores.

Deterioro: Son los dafios sufridos en los documentos, ocasionados por factores
intrinsecos (composicion del soporte y/o materiales sustentados) y extrinsecos

(ambientales, antropogénicos y almacenamiento).

Deterioro biologico: Es la degradacion del papel ocasionado por agentes biolégicos
(organismos y microorganismos) no soélo por su naturaleza constitutiva, sino por todos
los compuestos organicos que intervienen en su manufactura. Los factores que
favorecen su aparicibn son los ambientes humedos, calientes, oscuros, de poca

ventilacion y mal mantenimiento.

Deterioro fisico: Son las alteraciones de los soportes de papel, producidas por
inadecuada manipulacién y almacenamiento (rasgaduras, roturas, deformacién de plano,

entre otras).

Deterioro quimico: Son las alteraciones de los materiales constitutivos de los soportes
de papel y las técnicas graficas. (Debilitamiento del soporte, oxidacién, acidez, entre

otros).

Deposito de Archivo: espacio destinado al almacenamiento ordenado y conservacion de
los fondos documentales que se custodian en el archivo de una entidad. La capacidad,

dotacion y muebles, deben corresponder al volumen y las caracteristicas fisicas de los
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documentos, asi como a su servicio. Local especialmente equipado y adecuado para el

almacenamiento y la conservacion de los documentos de archivo.

Desratizacion: Procedimiento que tiene como objetico disminuir la presencia de roedores

en los espacios de archivo en la cual se utilizan productos especificos.

Documentos de archivo: registro de informacion producida o recibida por una persona o
entidad en razon de sus actividades o funciones, que tiene valor administrativo, fiscal,

legal, cientifico, econdmico, historico o cultural y debe ser objeto de conservacion.

Documento digital: informacién representada por medio de valores numéricos
diferenciados — discretos o discontinuos-, por lo general valores numeéricos binarios (bits),
de acuerdo con un codigo o convencion preestablecidos. Existen dos tipos de

documentos digitales: documento nativo digital y documento digitalizado:

Documento Digitalizado: consiste en una representacion digital, obtenida a partir
de un documento registrado en un medio o soporte fisico, mediante un proceso
de digitalizacion. Se puede considerar como una forma de produccién de
documentos electronicos.

Documento nativo digital: los documentos que han sido producidos desde un

principio en medios electronicos y que permanecen en estos durante su ciclo vital.

Documento electréonico: informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, Opticos o similares. (Guia para la gestion de

documentos y expedientes electrénicos, 2018).

Documento electréonico de archivo: registro de informaciébn generada, recibida,

almacenada y comunicada por medios electrOnicos, que permanece almacenada
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electronicamente durante todo su ciclo de vida, producida por una persona o entidad en
razon de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor
cientifico, histérico, técnico o cultural y que debe ser tratada conforme a lo principios y

procesos archivisticos.

Espacios de archivos: Son aquellos lugares que han sido adecuados para el

almacenamiento de la documentacion y para oficinas

Factores de Deterioro: sistemas con capacidad de inducir cambios en las caracteristicas
propias a la naturaleza de los materiales, son denominados también causas de deterioro

y pueden ser internos o externos a los materiales.

Formato digital: representacion de un objeto digital codificada como bytes, la cual define
reglas sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo
de informacion a una cadena de bits y viceversa. (Instituto de investigaciones

bibliotecolégicas y de la Informacion, 2014).

Gestion documental: conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacién

y conservacion.

Hardware: conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes légicos

(intangibles). (Real Academia Espariola).
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Humedad Relativa: Es la relacion porcentual entre la cantidad de vapor de agua real que
contiene el aire en un volumen determinado y la que necesitaria contener para saturarse

a una misma temperatura.

Indicadores de Deterioro: Todas aquellas manifestaciones mediante las cuales se

puede determinar o deducir los procesos deteriorantes.

Limpieza: Actividades que se ejecutan con el fin de disminuir la carga de particulas de
polvo que se depositan en espacios, estanteria, unidades contenedoras, especificas y

documentos.

Limpieza Documental: Eliminacién mecanica de todo material particulado (polvo, hollin,

entre otros.) que se deposita sobre la superficie de la unidad documental.

Mantenimiento Preventivo: Conjunto de medidas para mitigar las causas de un

problema potencial u otra situacion no deseable.

Medio de almacenamiento: dispositivo en el que se puede registrar informacion digital.
El término “dispositivo” puede designar un soporte, un soporte combinado, un
reproductor de medios o una grabadora. (NTC-ISO/TR 17797, 2016)

Medio o soporte digital: también se le llama soporte digital. Es el material fisico, tal como
un disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado como soporte para
almacenamiento de datos digitales. (Instituto de investigaciones bibliotecoldgicas y de la

Informacion, 2014).

Metadatos: informacion estructurada o semiestructurada que posibilita la creacion, la

gestion y el uso de los registros a lo largo del tiempo. (NTC-ISO 23081 — 2:2007)
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Mobiliario: Conjunto de muebles especificos, ya sea en madera o metalicos que son

utilizados para la disposicion fisica de la documentacion.

Monitoreo ambiental: Realizar mediciones periédicas de parametros fisicos y

microbiologicos en un area determinada.

Objeto analégico: es la agregacion de valores continuos de datos acerca de un objeto

documental de tipo analdgico (texto, audio, imagen video, etcétera).

Objeto de informacion: objeto de datos junto con su Informacién de la representacion.
(NTC-ISO 14721:2018).

Objeto digital: es la agregacion de valores discretos —diferenciados o discontinuos— de
una 0 mas cadenas de bits con datos acerca de un objeto documental y los metadatos
acerca de las propiedades del mismo. Adicionalmente, cuando sea necesario, la
descripcion de los métodos para realizar operaciones sobre el objeto (pueden ser textos,
bases de datos, imagenes fijas 0 en movimiento, grabaciones sonoras, material gréfico,
programas informaticos o paginas web), sin perjuicio de los formatos que puedan surgir

en el futuro.

Obsolescencia programada: practica empresarial que consiste en la reduccion

deliberada de la vida de un producto para incrementar su consumo.

Obsolescencia tecnologica: desplazamiento de una solucion tecnolégica establecida en
un mercado como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-
ISO-TR 18492:2013)
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Paquete de informacion: contenedor légico compuesto de Informacion de Contenido

opcional e Informacion Descriptiva de la Preservacion opcional asociada.

Practica: acciones conducidas a ejecutar los procedimientos. Las practicas se miden
mediante los registros (documentacion) u otra evidencia que registre las acciones
completadas. (NTC-1SO16363:2016)

Procedimiento: declaracion escrita que especifica las acciones que se requieren para
completar un servicio o para lograr un estado o condicion especificos. Los
procedimientos especifican como se han de cumplir los diversos aspectos de los planes

relevantes de implementacion de la preservacion. (NTC-1SO16363:2016)

Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestibn para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservacion
a largo plazo aplica al documento electrénico de archivo con su medio correspondiente

en cualquier etapa de su ciclo vital.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos,
la permanencia y el acceso de la informacion de los documentos digitales y proteger el

contenido intelectual de los mismos por el tiempo que se considere necesario.

Repositorio digital: sistema informatico donde se almacena la informacion de una
organizacion con el fin de que sus miembros la puedan compartir (traduccion definicién
TERMCAT). Un depésito de documentos digitales, cuyo objetivo es organizar,

almacenar, preservar y difundir en modo de acceso abierto (Open Access). Archivo
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centralizado donde se almacenan y administran datos y documentos electronicos y sus

metadatos (definicién segun ENI).

Saneamiento ambiental: Proceso establecido para reducir la carga microbiana
ambiental, garantizar un espacio salubre y evitar procesos posteriores de biodeterioro en
la documentacién mediante la aplicacion de sustancias activas, aplicadas por medio de
diferentes métodos con el objeto de destruir, contrarrestar, neutralizar, impedir la accién
0 ejercer un control sobre organismos y microorganismos biolégicos causantes del

deterioro de la documentacion y de enfermedades al personal que labora en la entidad.

Saneamiento puntual: Aplicacion de sustancias activas directamente sobre el

microorganismo para detener o disminuir su afectacion en el soporte.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacion, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como unidad, integridad autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccién y/o recepcion,
durante su gestiéon, hasta su disposicion final, es decir, en cualquier etapa de su ciclo

vital.

Software: conjunto de los programas de cémputo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un sistema

de computacion. (Tomado del estandar 729 del IEEES)
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Soportes documentales: Es el medio en el cual esta contenida la informacion. Esta varia

segun los materiales y tecnologia empleada.

Plan de conservacion: Son acciones a corto, mediano y largo plazo de conformidad con

la valoracion del documento y su ciclo vital.

Programas de conservacion: Es el conjunto de procesos y procedimientos de
conservacion aplicables al Plan de conservacion documental y al Plan de preservacion

digital a largo plazo.

Primeros auxilios: Son actividades de conservacion encaminadas a estabilizar el
deterioro presente en la documentacién, asegurar su permanencia en el tiempo y

respetando su integridad fisica.

Tabla de retencion documental: Instrumento archivistico que sirve para controlar el ciclo

vital del documento en una organizacion.

Tablas de valoracion documental: Listado de series documentales o asuntos a los
cuales se asigna un tiempo de permanencia en el Archivo Central, asi como una

disposicion final.

Unidades de almacenamiento: Se refieren a los contenedores (cajas de archivo segun
especificaciones), especificas (carpetas para almacenar folios) y agrupacion (Ganchos

legajadores).
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