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CONCEPTO
S

Efecto que se causa sobre los objetivos de las
entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a
la posibilidad de incurrir en pérdidas por
deficiencias, fallas o
Inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

La posibilidad de que ocurra un acontecimiento
que tenga impacto en el logro de los objetivos. El
riesgo se mide en términos de impacto y

Probabilidad

Estara asociada a la exposicion
al riesgo del proceso o
actividad que se esté
analizando. La probabilidad
inherente sera el numero de
veces que se pasa por el punto
de riesgo en el periodo de 1
ano.
Impacto

Las consecuencias que puede
ocasionar a la organizacién la

materializaciéon del riesgo.

probabilidad.
, - ., : L : e oL
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - 5”5 “,’f,'_"J:c 10N

Version 5 - Diciembre de 2020




CONCEPTO

CONTROL

Medida que permite reducir o mitigar un
riesgo.

Fuente: DAFP

Cualquier medida que tome la direccion,
el consejo y otras partes para gestionar
los riesgos y aumentar la probabilidad
de alcanzar los objetivos y metas
establecidos. (...)

Fuente: IIA

Puede entenderse como una

MEDIDA ¢disposicion, una accion o un

mecanismo.

Fuente: Construccion propia

S

Nivel de riesgo propio de la actividad. E
resultado de combinar la probabilidad con e
Impacto, nos permite determinar el nivel de
riesgo inherente, dentro de unas escalas de
severidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 - Diciembre de 2020

El resultado de aplicar la efectividad de los
controles al riesgo inherente.

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 - Diciembre de 2020
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https://www.youtube.com/watch?v=w3jhvKfRcLA
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https://www.youtube.com/watch?v=w3jhvKfRcLA
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OPERATIVIDAD INSITUCIONALIDAD _q
PARA LA ADMINISTRACION DEL RIESGO

| e litia Comité Insttucional de f§ SO TSIWCIOTE €6 I UGNV
| riesgo y se aplican las Gestion y Desempefio  do evenios y flesgos crbcos
e mejoras. :

: Responsables de : ) 81t g R .
: gestionar losriesgosy i _ _ _ Lideres ge 2° Linea de Defensa S Capacita, Acompafia, genera :
- hacer seguimiento en Proceso (Of. de Planeacion o quien  recomendaciones, define

haga sus veces) SRR ciicesessaasil

(Gerencia Riesgos)
Responsables de 5
operaivos eneldaa < SR
dia |
CUNDINAMARﬁA
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - .REGI;J
Diciembre de 2020 Que Progres
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Beneficios de la Gestion del
lesgo

Apoyo a la toma de decisio!:e
Garantizar la operacidon normal de la organizacion

Minimizar la probabilidad e impacto de los riesgos

Mejoramiento en la calidad de procesos y sus servidores (calidad
va de la mano con riesgos)

Fortalecimiento de la cultura de control de la organizacion
Incrementa la capacidad de la entidad para alcanzar sus
objetivos

Dota a la entidad de herramientas y controles para hacer una
administracion mas eficaz y eficiente
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PROCESO PARA ADMINISTRACI(')N_H

NE DTEC/-NC

) couocumsmo e
ANTES DE DELA ENT'DAD bjetivos estratégicos

INICIAR CON

laneacion institucional

LA "UODOLOGiA ) op'gggg:-oouo‘soa oagjiﬁzgzzingzz ii:g:spmceso
Paocesos P e o) o

PASO POLITICA DE
ADMINISTRACION
DE RIESGOS

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -
Diciembre de 2020




Punto de partida: CONTEXTO
ESTRATEGICO

(D) DEBILIDADES (O) OPORTUNIDADES

(factores negativos internos) (factores positivos externos)

MATRIZ DOFA
Identificacion de
factores

(F) FORTALEZAS (factores positivos (A) AMENAZAS (factores negativos
internos) externos )

CUNDINAMARCA

iREGl(J'N
Que Progresa.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - EN CONTROL o
Diciembre de 2020 y EVALUAC! undinamarca




Punto de partida: :

POLITICOS: cambios de gobierno, legislacion, politicas publicas, regulacidn.

ECONOMICOS Y FINANCIEROS: disponibilidad de capital, liquidez, mercados
financieros, desempleo, competencia.

SOCIALES Y CULTURALES: demografia, responsabilidad social, orden publico.
CONTEXTDO

EXTERNDO TECNOLOGICOS: avances en tecnologia, acceso a sistemas de informacion
externos, gobierno en linea.

AMBIENTALES: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.

LEGALES Y REGLAMENTARIOS: Normatividad externa (leyes, decretos,
ordenanzas y acuerdos).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
Diciembre de 2020
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Punto de partida: :

FINANCIERQOS: presupuesto de funcionamiento, recursos de inversion,
Infraestructura, capacidad instalada.

PERSONAL: competencia del personal, disponibilidad del personal, seguridad
y salud ocupacional.

PROCESOS: capacidad, disefo, ejecucion, proveedores, entradas, salidas,
CONTEXTQO |gestion del conocimiento.

INTERNO |TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccion, mantenimiento de sistemas de informacion.

ESTRATEGICOS: direccionamiento estratégico, planeacién institucional,
liderazgo, trabajo en equipo.

COMUNICACION INTERNA: canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
Diciembre de 2020
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Punto de partida:

CONTEXTDO
DEL
PROCESO

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -
Diciembre de 2020 y EVAL

DISENO DEL PROCESQO: claridad en la descripcidon del alcance y objetivo del
proceso.

INTERACCIONES CON OTROS PROCESOS: relacion precisa con otros
procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.

TRANSVERSALIDAD: procesos que determinan lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que
desarrollan los procesos.

RESPONSABLES DEL PROCESO: grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: efectividad en los flujos de
informacion determinados en la interaccion de los procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacion, aplicaciones,
hardware entre otros, que se deben proteger paragarantizarel funcionamiento
interno de cada proceso, como de cara al ciudadano. Ver conceptos basicos
relacionados con el riesgo paginas 8 y 9.

- Gobernacion de
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OBJETIVO =========

ALCANCE =====—

NIVELES DE

ACEPTACION DEL ==========p

RIESGO

NIVELES PARA

CALIFICAREL = = = = = =

IMPACTO

TRATAMIENTO DEL
RIESGO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -

---------»

DEFINIR LA POLITICA DE ADMINISTRACION DE

RIESGOS DE LA ENTIDAD

nivel aceptable.

Se debe establecer su alineacion con los objetivos
estratégicos de la entidad y gestionar los riesgos a un

La administracion de riesgos debe ser extensible y
aplicable a todos los procesos de la entidad. En el
caso de los riesgos de seguridad digital, estos se de-
ben gestionar de acuerdo con los criterios diferencia-
les descritos en el modelo de seguridad y privacidad
de la informacidn (ver caja de herramientas)

Decision informada de tomar un riesgo particular
(NTC GTC137, Numeral 3.7.1.6). Para riesgo de co-

rrupcion es inaceptable.

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos vy fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre

otros aspectos).

meral 3.8.1.).

Proceso para modificar el riesgo (NTC GTC137, Nu-

Diciembre de 2020
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IDENTIFICACION PUNTOS DE RIESGO

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacion entre los insumos Cumplimiento de los
y los productos objetivos

EJECUCION —‘I |— RESULTADOS
Insumos Procesos Productos Resultados o efectos Iimpactos

Recursos financieros, Actividades realizadas Blenes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los eclaborados gue requiere la caomportamiento o en el de vida en la poblacion
empleados para generar INsuUMos en productos. poblacian para satisfacer estado de (os beneficarios objetivo. Mayor valor pablico

los proguctos. una demandca o dar COoOMO consecuenc:a de en 1érminos de wenestar,
respuesta a 1las causas reciber LlOos proguctos prosperidad general y
concretas de un prodblema (bienes O servicios). calidad de vwda de |la

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -
Diciembre de 2020
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IDENTIFICACION PUNTOS DE RIESGO

v Procesos :
v Talento Humano :

IDENTIFICACION DE
AREAS DE IMPACTO

: E\/ Tecnologia
v Econdmica o presupuestal v Infraestructura

v" Evento externo
v Reputacional

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -

Diciembre de 2020 N CONTROL

L vALUACION cundinamarca
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DESCRIPCION DEL RIESGO

¢ Por que?

«=s= P Subcausa 1

Causa

Riesgo =

Inmediata ****%» Subcausa 2
1 J I
: Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

INAMARCA
CUND iR EGION
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - Que Progresa’
Diciembre de 2020
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DESCRIPCION DEL RIESGO

Ejemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios

requeridos por la entidad para su continua operacion

Alcance: inicia con el analisis de necesidades para cada uno de los procesos de

la entidad (plan anual de adquisidores) y termina con las compras y contratacion

requeridas bajo las especificaciones tecnicas y normativas establecidas.

Redacciéniniciacon: JQué? i Como? i Por qué?

Posibilidad de afectacion por multa y sancién debido a adquisicién de
econtmica del ente regulador bienes y servicios fuera de
los requerimientos
normativos

I I

Causa
Inmediata Causa Raiz

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -

Gobernacion de
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VALORACION DE LOS RIESGOS

VALORACION
DE RIESGOS

Goersnranas

ANALISIS DE RIESGOS

Se busca establecer la probabilidad
de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

-

EVALUACION DE RIESGOS
/ N\
Se bhusca confrontar los resultados

del analisis de riesgo inicial frente a
los controles establecidos, con el fin
de determinar la zona de riesgo final
(RIESGO RESIDUAL).

N\ /

Fuente: Guia para la administracion del riesgo y el disefo de controles en entidades publicas - Version 5 -

Diciembre de 2020
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ANALISIS DE LOS RIESGOS

EVALUACION DE RIESGO Se bus.ca esta.blecer la probabilidad c.je
ocurrencia del riesgo y sus consecuencias o

pacto, con el fin de estimar la zona de riesgo.

INHERENTE

Tabla 4 Criterios para definir el nivel de probabilidad Tabla 5 Criterios para definir el nivel de impacto
Frecuencia de la Actividad Probabilidad Afectacién Econémica Reputacional
i 1 i . El riesgo afecta la imagen de algin area de la
Muy Baja La actividad que conlleva el nesgo se Elﬂmtﬂé 20% Leve 20% Afectacién menor a 10 SMLMV . organizacitn.

COMO Maximos 2 veces por afo

: : . Bl riesgo afecta la imagen de la entidad
La actividad que conlleva el riesgo se ejecuta de. 9 g

) 40%; ‘internamente, de conocimiento general nivel
J a 24 veces por ano Entre 10'y 50 SMLMV interno, de junta directiva y accionistas ylo de
; proveedores.

Media La actividad que conlleva el riesgo se ejecuta deg 60% El riesgo afecta la imagen de la entidad con
24 a 500 veces por ano Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

‘de los objetivos.
LE! F‘C“""idad que cﬂn”?""a el ”5595 SE EIE':”tE 'El riesgo afecta la imagen de la entidad con
Alta minimo 500 veces al afio y maximo 5000 veces 80% Mayor 80% Enfre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
por ano -administrativo, nivel departamental o municipal.
Muv Alt La actividad que conlleva el riesgo se ejecuta mas. 100% [l riesgo afecta la imagen de la entidad a nivel
AR 1 5000 veces por afio R e L1 S Mayor a 500 SMLMY nacional, con efecto publicitario sostenido a

‘nivel pais

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -
Diciembre de 2020

Que Progresa’
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ANALISIS DE LOS RIESGOS

EVALUACION DE RIESGO

INHERENTE

Figura 14 Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy Al
100

Alta
BO%%

Media

Probabilidad

Baja
q40°4;

Mury Baja
207G

Lewe Menar Modesradn Maypar Catasirtdiog
2% 0% B0 8% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -

Gobernacion de
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DEFINICION DE CONTROL

W Responsable de ejecutar el control: identifica el cargo del servidor
que ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

W Accion: se determina mediante verbos que indican la accion que
deben realizar como parte del control.

®  Complemento: corresponde a los detalles que permiten identificar

claramente el objeto del control.

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 -
Diciembre de 2020




TIPOS DE CONTROL

Entradas Interrelaciones Salidas

e Recursos que requiere el proceso * Actividades de permiten transformarlas « Productos y/o servicios del proceso
entradas en productos y/o servicios

I I I

Controles Controles Controles
Preventivos Detectivos Correctivos
Va alas causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan |a probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del nesgo

Fuente: Guia para la administracion del riesgo y el disefo de controles en entidades publicas - Version 5 -
Diciembre de 2020
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REDACCION DE CONTROL

Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del
control

a través de una lista de chequeo donde

estan los requisitos de informacion vy la

El profesional de revisa con la informacion fisica suministrada

Contratacion mrrEEPunda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

verifica que la informacion
suministrada por el proveedor

I Eﬂﬁtr’IEltH cion, informacién de contratacidn.
Responsable Accion Complemento

CA
DINAMAR
CUN iREquN
Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 - Que Progresa
Diciembre de 2020




ANALISIS Y EVALAUCION DE LOS CONTROLES

Se busca confrontar los resultados del analisis

RIESGO RESIDUAL del riesgo inicial frente a los controles
establecidos, con el fin de determinar la zona de

Y'iQCf‘If\ 'Fin:|

Controles ___ Atacan
Correctivos Impacto

Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

Leve Menor Moderado Mayor Catasirofico
20% 40% 60% 80% 100%

cur~lDlN_/'\i!"/‘A
Que Pr‘l’gresa!
oL

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - NTROL, Gobernacion de
. . EN C o uACl ON Cundinamarca
Diciembre de 2020 y EVAL




TRATAMIENTO DEL RIESGO

ACEPTAR EL RIESGO REDUCIR EL RIESGO

Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
0 ambos; por lo general conlleva a la
implementacion de controles.

No se adopta ninguna medida que
afecte la probabilidad o el impacto

del riesgo. (Ningun riesgo de
corrupcion podra ser aceptado).

TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO i {  COMPARTIR EL RIESGO

Se reduce la probabilidad o el
impacto del riesgo transfiriendo o
compartiendo una parte de este.
Los riesgos de corrupcion se
pueden compartir pero no se puede
transferir su responsabilidad.

Se abandonan las actividades
que dan lugar al riesgo, es decir, : eeeeed

no iniciar o no continuar con la
actividad que lo provoca.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
Diciembre de 2020
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ESTRATEGIAS PARA COMBATIR RIESGOS

PLANES DE ACCION

Para efectos del mapa de riesgos,
cuando se define la opcion de reducir, se
requerira la definiciéon de un plan de
accion que especifique:

1) Responsable

2) Fecha de implementacion

3) Fecha de seguimiento.




MONITOREO Y REVISION

R T 1", LINEA DE DEFENSA 2*. LINEA DE DEFENSA  3*. LINEA DE DEFENSA
LINEA ESTRATEGICA
Asegura que los controles

los procesos de gestion Proporciona informacion
procesos de control g g @

nafi 1. s geoecal,pare. S gastion el 50 de ri de riesgos implementados  sobre la efectividad del
riesgo y el control y supervisa su cumplimiento, y gestion de riesgos

Desarrolla e implementa

S o e por la primera lineade S.C.l., a través de un enfoque

esta a cargo de la Alta Direccion y el Comite danbifioarite o i defensa, estén disefados basado en riesgos, incluida
Institucional de Coordinacion de Control Interno. it it ' apropiadamente y |a operacion de la primera y
valoracion, monitoreo y . :
. : funcionen como se segunda linea de defensa
acciones de mejora.
pretende

CA

DINAMAR

CUNDINAK GIoN

Fuente: Guia para la administracion del riesgo y el diseio de controles en entidades publicas - Version 5 - Que Progresa
Diciembre de 2020




iGracias por su tiempo,
participacion y atencion!

Su opinion es importante, por
favor diligencie la
encuesta de asesoria.

http://www4.cundinamarca.gov.co/enli
ea/encuestas/index.php/891382/lang-

>



http://www4.cundinamarca.gov.co/enlinea/encuestas/index.php/891382/lang-es

