DECRETO N° C J < 3 DE 2017.

16 NOV 2017

Por el cual se adopta la polltlca de tratamiento de la informacion de datos
personales en la Gobernaciéon de Cundinamarca

EL GOBERNADOR (E) DEL DEPARTAMENTO DE CUNDINAMARCA,

En ejercicio de sus atribuciones Constitucionales, Legales, y especialmente las
sefialadas en los numerales 1y 2 del articulo 305 de la Constitucion Politica, y

CONSIDERANDO
Que el Articulo 15 de la Constitucion Politica, establece:

“Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas.

En la recoleccién, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante
orden judicial, en los casos y con las formalidades que establezca la
ley.

Para efectos tributarios o judiciales y para los casos de inspeccion,
vigilancia e intervencién del Estado podra exigirse la presentacion de
libros de contabilidad y demas documentos privados, en los términos
que sefiale la ley.”.

Que a su vez, el articulo 20 /bidem, senala:
“Articulo 20. Se garantiza a toda persona la libertad de expresar y

difundir su pensamiento y opiniones, la de informar y recibir informacion
veraz e imparcial, y la de fundar medios masivos de comunicacion.
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Estos son libres y tienen responsabilidad social. Se garantiza el
derecho a la rectificacion en condiciones de equidad. No habra
censura’.

Que la Ley Estatutaria N° 1266 de Diciembre 31 de 2008, por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, tiene por objeto desarrollar el derecho
Constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos, y los demas
derechos, libertades y garantias Constitucionales relacionadas con la recoleccion,
tratamiento y circulacién de datos personales a que se refiere el articulo 15 de la
Constitucion Politica, asi como el derecho a la informacién establecido en el
articulo 20 Ibidem.

Que la proteccién de datos personales es un derecho fundamental de que gozan
las personas de acuerdo con lo previsto en la Constitucion Politica, y es
comunmente conocido como HABEAS DATA, vinculado con los derechos a la
honra, la intimidad, la reputacién, el libre desarrollo de la personalidad y el buen
nombre.

Que la Ley 1266 de 2008 obliga a todas las entidades publicas y empresas privadas
a revisar el uso de los datos personales contenidos en sus sistemas de informacion
y replantear sus politicas de manejo de informacién y fortalecimiento de sus
herramientas, como entidad responsable del tratamiento (persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos) deben definir los fines y medios esenciales
para el tratamiento de los datos de los usuarios y/o titulares, incluidos quienes
fungen como fuente y usuario, y los deberes que se le adscriben responden a los
principios de la administracién de datos y a los derechos —intimidad y habeas data
— del titular del dato personal.

Que la Ley 1273 de Enero 5 de 2009, crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién vy las
comunicaciones.

Que la Ley Estatutaria N° 1581 de Octubre 17 de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, reglamentada por
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el Decreto Nacional N°1377 de Junio 27 de 2013, tiene por objeto desarrollar el
derecho Constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias Constitucionales a que se
refiere el articulo 15 de la Constitucion Politica, asi como el derecho a la informacion
consagrado en el articulo 20 de la misma norma, antes transcritos.

Que los principios y disposiciones contenidas en dicha Ley, se aplican a los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento tanto por entidades de naturaleza publica o privada.

Que el marco juridico que desarroll6 este derecho fundamental, incorpor6 los
lineamientos necesarios para que los organismos publicos y privados identificaran
sus roles y la tipologia de datos que son objeto de proteccion Constitucional, asi
mismo, dispuso las condiciones en las cuales se deben recolectar los datos
personales que posteriormente seran vinculados con la administracion de una base
de datos.

Que el Articulo 13, Ibidem, senala:

“Personas a quienes se les puede suministrar la informacion. La
informacion que retina las condiciones establecidas en la presente ley
podra suministrarse a las siguientes personas:

b) A las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial; (...)".

Que el Decreto N°. 1377 de Junio 27 de 2013, reglamenta aspectos relacionados
con la autorizacién del Titular de informacién para el Tratamiento de sus datos
personales, las politicas de Tratamiento de los Responsables y Encargados, el
ejercicio de los derechos de los Titulares de informacién, las transferencias de datos
personales y la responsabilidad demostrada frente al Tratamiento de datos
personales.

Que el Decreto N° 943 del 21 de Mayo de 2014, actualiza el modelo estandar de
control interno y enfatiza en el plan estratégico, lo que hace necesario, revisar los
procesos, manuales, guias, e instructivos, de tal manera que cumpla el manual
técnico del modelo estandar de Control Interno para el Estado Colombiano.
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Que en el Decreto Ordenanzal N° 0265 de Septiembre 16 de 2016, “se establecio
la estructura de la administracion publica departamental, se definié la organizacion
interna y las funciones de las dependencias del sector central de la administracion
publica de Cundinamarca’.

Que la Gobernacién de Cundinamarca, en ejercicio de los derechos de los titulares
de la informacion, requiere para el ejercicio de sus funciones recolectar datos
personales de los ciudadanos e incorporarlos en bases de datos, asi como, dar
tratamiento a la informacion allegada por otras entidades que esta relacionada con
este tipo de informacion.

Que la Gobernacion de Cundinamarca, como entidad de caracter publico,
generador de politicas a nivel departamental y garante de la proteccién de derechos
fundamentales, tales como el Habeas Data, la intimidad y el acceso a la informacién,
le asiste la responsabilidad sobre el tratamiento de los datos personales que en
ejercicio de sus funciones deban ser recolectadas, almacenados, o para uso,
circulacién y supresion, razén porla cual en cumplimiento de la normativa vigente,
se hace necesario adoptar la politica de tratamiento de la informacién de datos
personales contenida en el anexo que hace parte integral del presente acto
administrativo.

Que con el fin de facilitar la implementacion y el cumplimiento de la Ley 1581 de
2012 se deben reglamentar aspectos relacionados con la autorizacién del titular de
informacién para el tratamiento de sus datos personales, las politicas de tratamiento
de los responsables y encargados, el ejercicio de los derechos de los responsables
de informacién, las transferencias de datos personales y la responsabilidad
demostrada frente al tratamiento de datos personales.

Que la Gobernacion de Cundinamarca, como responsable del tratamiento de los
datos, debera rectificar y actualizar a solicitud del titular toda informacioén que de
éste resulte ser incompleta o inexacta. Para estos efectos, el titular o su
causahabiente y/o representante, sefialara las actualizaciones y rectificaciones a
que dieran lugar, junto a la documentacién que soporte su solicitud.

Que la Gobernacién de Cundinamarca, habilitara los medios electronicos existentes
en la entidad encaminados a garantizar este derecho, que seran los mismos
utilizados para la recepcion y atencion de peticiones, quejas, reclamos, sugerencias,
denuncias y/o felicitaciones administrado por la Direccién de Atencion al Ciudadano.

Que la Gobernacion de Cundinamarca, expidié la Resoluciéon N° 0572 del 30 de
diciembre de 2016, “Por medio de la cual se adoptan y reglamentan los instrumentos
de Gestién Publica previstos en la Ley 1712 de 2014 para el manejo de la
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Por el cual se adopta la politica de tratamiento de la informacién de datos
personales en la Gobernacion de Cundinamarca

informacion publica del departamento de Cundinamarca, y se toman otras
determinaciones”.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1. ADOPCION. Adoéptese la politica de tratamiento de la informacién
de datos personales en la Gobernacién de Cundinamarca, contenida en el anexo
que hace parte integral del presente acto administrativo.

ARTICULO 2. OBJETO: El presente decreto tiene como objeto, formular la politica
de tratamiento de la informacion personal con el fin de brindar a los ciudadanos
garantia y seguridad en el manejo de los mismos, cumpliendo con las directrices
dispuestas en el marco legal, implementando, organizando y ejecutando al interior
del ente territorial, los procedimientos de recoleccién, archivo, almacenamiento,
supresion, actualizacion, consulta y reclamacién de datos personales; asi como,
establecer cada una de las competencias y funciones de las personas o areas
encargadas del tema de Habeas Data.

ARTICULO 3. SUJETOS OBLIGADOS: Todos los servidores publicos de la
Gobernacién de Cundinamarca que en el ejercicio de sus funciones y/o atribuciones
legales deban recolectar datos y/o informacién personales para ser ingresados a
bases de datos, estaran obligadas a sujetarse con los lineamientos dados en el
documento de la politica de tratamiento de la informacion de datos personales en la
Gobernacién de Cundinamarca.

ARTICULO 4. SEGURIDAD DE LA INFORMACION: Con el propésito de cumplir
con el principio de seguridad de la informacién que conforma los registros
individuales constitutivos de los bancos de datos, se atenderan los lineamientos que
sean expedidos por la Secretaria de Tecnologias de la Informacion y las
Comunicaciones.

ARTICULO 5. CONTROL: La Oficina de Control Interno sera la encargada de velar
por el cumplimiento de las politicas de proteccién de datos personales adoptadas a
traves del presente decreto.
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Por el cual se adopta la politica de tratamiento de la informacion de datos
personales en la Gobernacion de Cundinamarca

ARTICULO 6. PROCESO DE IMPLEMENTACION: El proceso de implementacion
de la politica de Tratamiento de la Informacién Personal, estara a cargo de la
Secretaria General del Departamento de Cundinamarca, y la Secretaria de
Tecnologias de la Informacién y Comunicaciones - TIC del Departamento de
Cundinamarca.

ARTICULO 7. INTEROPERABILIDAD: La Gobernacion de Cundinamarca adoptara
los lineamientos de la politica de tratamiento de la informacién de datos personales,
en el intercambio de informacién con otras entidades del mismo orden, definiendo
un conjunto de politicas para facilitar el intercambio eficiente de informacion,
servicios y tramites en linea.

ARTICULO 8. VIGENCIA: El presente Decreto rige a partir de la fecha de su
expedicion.

PUBLIQUESE, COMUNIQUESE Y Cl'JMPLAS‘E)

Dado en Bogota D.C. a los, 1 B N V 17 s /

CESA(Fi UGUSTO CARRILLC(VEG
Gobernador (e)

Revisé: Carolina Pineda Murgia
Revisé: John Francisco Cuervo Alon:
Director de Gestién Documental

Revisé: Luis Fernando Sierra Moya,

Revisé: Lenart Nilsson Moreno Baquero
Director de Gobierno en Linea

Aprobé: Yollma Mora Sali

Acion PUD§=

Revisé: Diego Mauricio Lara Abella
Director de Conceptos y Estudios Jurili§os.

V.B. German Enrique Gémez Gonzalez
Secretario Juridico
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POLITICA DE TRATAMIENTO DE LA INFORMACI()N DE DATOS
PERSONALES EN LA GOBERNACION DE CUNDINAMARCA

INTRODUCCION

La Gobernaciéon de Cundinamarca dando cumplimiento a los articulos 15 y
20 de la Constitucién Politica de Colombia, a la Ley Estatutaria N°1581 de
2012, sus Decretos Reglamentarios y el desarrollo jurisprudencial dado por
la Corte Constitucional, garantiza de forma integral la proteccion y el ejercicio
del derecho fundamental de Habeas Data a todos los titulares de datos
personales con los cuales tenga relacién, sea como responsable o sea como
encargada de su tratamiento, segun corresponda.

Este documento contiene las politicas de tratamiento de la informacion de
datos personales para ser aplicado en el manejo de las bases de datos
personales que de manera general tengan relacion con la Gobernacién y con
terceros, en los términos que determina la Ley.

La Gobernacion de Cundinamarca en cumplimiento de la legislacion vigente,
adopta y hace publico a todos los interesados la presente politica la cual
contiene los lineamientos y elementos esenciales para el cumplimiento con la
legislacion de Proteccion de Datos Personales.

La Gobernacion de Cundinamarca, en aras de dar cumplimiento con lo
establecido en esta politica, ha dispuesto como canal de atencién para
cualquier asunto relacionado con la proteccion de datos personales sus
oficinas ubicadas en la Av Calle 26 N° 51 — 53 en Bogoté D.C., Colombia;
Teléfono: 7490000 o a la linea gratuita 018000911899.

CONTENIDO

1. Responsable del Tratamiento: La Gobernacién de Cundinamarca,
entidad del orden territorial, domiciliada en la ciudad de Bogota D.C.,
identificada con el NIT. 899999114-0 con correo electrénico
contactenos@cundinamarca.gov.co.

2. Descripcion General: La Gobernacion de Cundinamarca, de conformidad
con lo dispuesto en la Constitucion Politica de Colombia, la Ley Estatutaria
N°1581 de Octubre 17 de 2012, el Decreto Reglamentario 1377 de Junio 27
de 2013 ahora adoptado en el Decreto unico N°1074 de Mayo 26 de 2015 y
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demas disposiciones complementarias, adopta la Politica de Tratamiento de
la informacion de Datos Personales, la cual sera aplicada por la Gobernacion
del Departamento, respecto de la recoleccion, almacenamiento, uso,
circulacion, supresion y de las diferentes actividades que constituyan
tratamiento de datos personales (En adelante el Responsable del
Tratamiento).

3. Ambito de aplicacién. Esta politica se aplicara al tratamiento de los datos
de caracter personal, registrados en cualquier Base de Datos que recoja,
recopile, administre, circule y maneje la Gobernacién en forma presencial, no
presencial y/o virtual de sus funcionarios y/o empleados, candidatos a
funcionarios , ex funcionarios, contratistas, clientes, usuarios, proveedores,
empleados de sus contratistas y/o demas terceras personas con las cuales
tengan cualquier tipo de relacion de acuerdo a lo establecido en la Ley 1581
de 2012 y el Decreto 1377 de 2013 ahora adoptado en el Decreto unico 1074
de 2015.

4. Definiciones. Para dar aplicacién a lo dispuesto en la presente Politica, se
entiende por:

a) Autorizaciones: Es el consentimiento dado por el duefio o titular de
informacion que se pretende incluir en una base de datos, dicha
autorizacion debe informarle cudles datos personales seran
recolectados, asi como las finalidades para las cuales sera usado el
dato.

b) Aviso de privacidad: Comunicacién verbal o escrita generada por la
Gobernacién o cualquier tercero designado por éste ultimo para los
efectos, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende
dar a los datos personales.

c) Base de Datos o Banco de Datos: Es el conjunto organizado de datos
personales que sean objeto del tratamiento.

d) Dato Personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables. Para efectos de la Gobernacién seran datos
personales aquellos suministrados por los Titulares, cuando acceden
a los bienes o servicios que ofrece la entidad o con ocasion de los
mismos, entre otros los siguientes: Nombre (s), apellidos, edad, sexo,
estado civil, correo electrénico, direccibn de correspondencia o
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residencia, numero de teléfono, numero de celular, fecha de
nacimiento, profesion, ciudad, pais y demas datos que sean solicitados
en el proceso de registro 0 en cualquier momento por parte de la
Gobernacion , los cuales en ninguin caso seran de caracter sensible en
los términos de la ley.

e) Dato sensible: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién,
asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

f) Encargado del Tratamiento: Es la persona natural o juridica, publica
o privada, que por si misma o en asocio con otros realiza el tratamiento
de datos personales en virtud de la delegacién o mandato por parte
del Responsable. Entre dichos encargos se encuentran la obtencion
de autorizaciones por parte de los ciudadanos y la verificacidn de
cumplimiento de la finalidad en la recoleccién por parte de la Entidad.

g) Habeas Data: Derecho fundamental de toda persona para conocer,
actualizar, rectificar y/o cancelar la informacion y datos personales que
de ella se hayan recolectado y/o se traten en bases de datos publicas
o privadas, conforme lo dispuesto en la ley y demas normatividad
aplicable.

h) Dato semiprivado: Es aquella informacién que no es de naturaleza
intima, reservada ni publica y cuyo conocimiento o divulgacién puede
interesar no sélo a su titular sino a cierto sector o grupo de personas o
a la sociedad en general, como es el caso de los datos financieros,
crediticios ¢ actividades comerciales.

i) Dato privado: Es la informacion de naturaleza intima o reservada que
por encontrarse en un ambito privado, sélo puede ser obtenida y
ofrecida por orden de autoridad judicial en el cumplimiento de sus
funciones, asi como por decision del titular de los mismos. Es el caso
de los libros de los comerciantes, de los documentos privados, de las
historias clinicas o de la informacién extraida a partir de la inspeccién
del domicilio.

j) Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos. entendiendo por tratamiento
“Cualquier operacion o conjunto de operaciones sobre datos
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personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion”. Tiene entre sus actividades las de: i) definir la
finalidad y la forma en que se almacenan, recolectan y administran los
datos, ii) solicitar y conservar la autorizaciéon en la que conste el
consentimiento y sin estar vinculadas a otro tipo de informacién.

5. Principios. La Gobernacién definira su politica de tratamiento de datos
personales teniendo en cuenta los siguientes principios:

Principio de finalidad: El tratamiento de datos personales debe obedecer a
una finalidad legitima de acuerdo con la Constitucion Politica de Colombia y
la ley, la cual debe ser informada al Titular.

Principio de libertad: El tratamiento sé6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho
del Titular a obtener en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: Los Datos Personales, salvo
la informacién publica, no podran estar disponibles en Internet u otros medios
de divulgacién o comunicaciéon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido soélo a los Titulares o
terceros autorizados conforme a la Ley.

Principio de seguridad: La informacién sujeta a Tratamiento, se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a garantizar la reserva de
la informacion, inclusive después de finalizada su relacion con alguna de las
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labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades expresamente autorizadas en la Ley.

6. Tratamiento de datos personales:

Tratamiento de datos publicos: La Gobernacion, advierte que, trata sin
previa autorizacion del Titular los datos personales de naturaleza publica
como los contenidos en los registros publicos. Esta situacion no implica
que no se adopten las medidas necesarias que garanticen el cumplimiento
de otros principios obligaciones contempladas en la Ley 1581 de 2012 y
demas normas que regule esta materia.

Tratamiento de datos sensibles: Solo trata datos personales sensibles
para lo estrictamente necesario, solicitando consentimiento previo y
expreso a los titulares (representantes legales, apoderados,
causahabientes) e informandoles sobre la finalidad exclusiva para su
tratamiento. La Gobernacion, utiliza y trata datos catalogados como
sensibles, cuando:

« El tratamiento haya sido autorizado expresamente por el Titular de
los datos sensibles, salvo en los casos que por Ley, no se requiera
el otorgamiento de dicha autorizacién.

« El Tratamiento sea necesario para salvaguardar el interés vital del
titular y éste se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar la
autorizacion.

« El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

« El Tratamiento tenga una finalidad histérica, estadistica o cientifica
o, dentro del marco de procesos de mejoramiento; este ultimo,
siempre y cuando se adopten las medidas conducentes a la
supresién de identidad de los Titulares o el dato este disociado, es
decir, el dato sensible sea separado de la identidad del titular y no
sea identificable o no se logre identificar a la persona Titular del
dato o datos sensibles.

En adicion a lo anterior, la Gobernacion cumple con las siguientes
obligaciones:

@R SECGENERAL 3 ponumaran

Secretaria General - Sede Administrativa.
Calle 26 51-53. Torre Central Piso 8. Cddigo Postal 111321
Bogota, D.C. Tel (1) 749 1926

{/CundinamarcaGob € @CundinamarcaGob
www.cundinamarca.gov.co




POLITICA DE TRATAMIENTO DE LA I!\IFORMACION DE DATOS
PERSONALES EN LA GOBERNACION DE CUNDINAMARCA

« Informar al titular que por tratarse de datos sensibles no esta
obligado a autorizar su tratamiento.

« Informar al titular de forma explicita y previa, ademas de los
requisitos generales de la autorizacion para la recolecciéon de
cualquier tipo de dato personal, cuales datos objeto de
Tratamiento son de caracter sensible y la finalidad del
tratamiento, y obtener el consentimiento expreso.

« No condicionar ninguna actividad a que el titular suministre
datos personales sensibles (salvo que exista una causa legal o
contractual para hacerlo.

Tratamiento de datos de menores: La Gobernacidén solo trata datos
personales de los niflos, niflas y adolescentes cuando estos sean de
naturaleza publica o provengan de informacién suministrada por
funcionarios o contratistas al momento de su vinculacién laboral o de
prestacion de servicios con la entidad. De igual forma, se debe tener en
cuenta que aunque la Ley 1581 de 2012, prohibe el tratamiento de datos
personales de los nifios, nifias y adolescentes, salvo aquellos que por su
naturaleza son publicos, la Corte Constitucional precisé que
independientemente de la naturaleza del dato, se puede realizar el
tratamiento de éstos “ siempre y cuando el fin que se persiga con dicho
tratamiento responda al interés superior de 10s nifios, nifias y adolescentes
y se asegure sin excepcion alguna el respeto a sus derechos prevalentes”.

De acuerdo con lo anterior, este tipo de datos seran tratados segun las
siguientes directrices:

* Que responda y respete el interés superior de los nifios, nifias y
adolescentes.
« Que se asegure el respeto de sus derechos fundamentales.

7. Finalidad del tratamiento y de la recoleccion de los datos personales:

De manera general, la Gobernacién realiza el tratamiento de datos
personales en ejercicio propio de sus funciones legales, en ese sentido podra
tratar los datos personales, entre otros para recolectar, almacenar, usar,
depurar, analizar, circular, transmitir o transferir directa o indirectamente
datos personales del titular, tales como: a: Nombre, apellidos, edad, sexo,
estado civil, correo electrénico, direccion de correspondencia o residencia,
nimero de teléfono, nimero de celular, fecha de nacimiento, profesién,
ciudad, pais y demas datos que sean solicitados en el proceso de registro o
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o de terceros, la implementacion de una estrategia global de marketing
destinada a actos de promocién y publicidad de los productos,
servicios, ofertas, promociones, invitaciones, premios, programas,
campanas, entre otras.

j) Evaluar la calidad de los servicios prestados por la entidad y en general
para la actualizacion de datos y demas actividades de mercadeo,
publicidad, marketing y administracion necesarias para el cabal
desarrollo de la misién de la entidad.

k) Establecer comunicacién entre la Gobernacién y el Titular para
cualquier propdsito relacionado con las finalidades que se establecen
enla presente politica, ya sea mediante llamadas, mensajes de
texto, correos electronicos, fisicos y/o cualquier medio de
comunicacion.

l) Auditar, estudiar, analizar y utilizar la informacion de la Base de
Datos para disefiar, implementar y desarrollar programas, proyectos y
eventos.

m) Auditar, estudiar, analizar y utilizar la informacion de la Base de
Datos para la socializacion de politicas, proyectos, programas,
resultados y cambios organizacionales.

n) Ofrecer servicios.

o) Evaluar los habitos o necesidades de los Titulares, hacer analisis
y/o segmentaciéon de mercado y/o estadisticos.

p) Solicitar la opinion del Titular sobre servicios prestados por la entidad.

q) Llevar a cabo analisis de mercado y con fines estadisticos.

r) Cuando la informacion deba ser revelada para cumplir con
leyes, regulaciones o procesos legales, para asegurar el cumplimiento
de los términos y condiciones, para detener o prevenir fraudes, ataques
a la seguridad de la Gobernacién o de otros, prevenir problemas
técnicos o proteger los derechos de otros como lo requieran los
términos y condiciones de Ley.

s) Los demas descritos en la presente politica o en la Ley.

Los datos personales que sean suministrados por el titular seran tratados y
utilizados solamente para las finalidades aqui previstas, y por tanto, la
Gobernacion no procedera a vender, licenciar o divulgar los mismos, salvo
las excepciones consagradas en la ley. De igual modo, la informacion
suministrada por el titular podra ser compartida con agencias, encargados de
la informacion, proveedores de servicios y terceros en general que presten
servicios a la Gobernacion o a terceros en nuestro nombre.

La Gobernacion no solicita, ni realiza tratamiento sobre datos sensibles.
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La Gobernacion garantizara los mecanismos a través de los cuales hace uso
de los datos personales sean seguros y confidenciales, ya que cuentan con
mecanismos de seguridad informatica y los medios tecnolégicos idéneos para
asegurar que sean almacenados de manera tal que se impida el acceso
indeseado por parte de terceras personas.

8. Autorizaciéon. La recolecciéon, almacenamiento, el uso, depuracion,
analisis, circulacion, transmisién o transferencia, circulacién o supresion de
Datos Personales por parte de la Gobernacion requiere siempre del
consentimiento previo, expreso e informado del Titular de aquellos.

En cumplimiento de la legislacion vigente, la Gobernacién ha dispuesto los
siguientes mecanismos para obtener la autorizacion o ratificacién por parte
de los Titulares de Datos Personales:

e La Autorizacién debe constar en un documento fisico, electrénico,
mensaje de datos, sitio web o cualquier otro formato que permita
garantizar su posterior consulta. Para los efectos se ha definido el envio
de correos electronicos y/o el diligenciamiento de un formulario.

e En el documento de Autorizacion debe constar expresamente que el
Titular de los datos personales conoce y acepta que la Gobernacion
recolectara, almacenara, usara, depurara, analizara, circulara,
transmitira, transferira, actualizara o suprimira en los términos de Ley,
la informacién para los fines que al efecto le informe de manera previa
al otorgamiento de la autorizacion.

e En la autorizacion solicitada por la Gobernacién se establecera como
minimo: (i) La identificacion completa de la persona de quien se
recopilan Datos Personales; (ii) La Autorizacion a que hace referencia
el numeral 7.2 anterior; (iii) La finalidad del Tratamiento de los Datos
Personales, y; (iv) Los derechos de acceso, correccién, actualizacion o
supresion de los Datos Personales suministrados por el Titular de los
mismos.

e El formato fisico y escrito de Autorizacion a implementar por la
Gobernacién, y sus caracteristicas estara contenido en el
procedimiento respectivo.

@R SECCENERAL | 3K coorumcy

Secretaria General - Sede Administrativa.
Calle 26 51-53. Torre Central Piso 8. Cédigo Postal 111321

Bogota, D.C. Tel (1) 749 1926 | . &
IZNet 2

@/CundinamarcaGob & @CundinamarcaGob =
www.cundinamarca.gov.co



POLITICA DE TRATAMIENTO DE LA INFORMACION DE DATOS
PERSONALES EN LA GOBERNACION DE CUNDINAMARCA

e Sera responsabilidad de la Secretaria General — Direccién de Atencién
al Ciudadano y Secretaria de Tecnologias de la Informacion Y
Comunicaciones -TIC — Direcciéon de Gobierno en linea, adoptar las
medidas necesarias para mantener registros de cuando y cdmo se
obtuvo autorizacion por parte de los Titulares.

e Los Titulares de Datos Personales podran solicitar en cualquier
momento y sin limitacién de ninguna indole, la supresién de sus datos
y/o revocar la autorizacidon otorgada para el tratamiento de los mismos.

PARAGRAFO: Sera obligacion de la Gobernacion y en particular de la
Secretaria General — Direccién de Atencidén al Ciudadano y Secretaria de
Tecnologias de la Informacion Y Comunicaciones -TIC — Direccion de
Gobierno en linea, llevar registro y tener soporte de todas las autorizaciones
emitidas por el Titular. Todos los soportes deberan estar disponibles en todo
momento mientras se lleve a cabo el Tratamiento de Datos Personales y
cinco (5) aflos mas. Para el almacenamiento la Gobernacion podra emplear
medios informaticos, electrénicos o cualquier otra tecnologia.

9. INFORMACION SOBRE EL TRATAMIENTO DE LOS DATOS.

Las operaciones que constituyen tratamiento de datos personales por parte
de la Gobernacion, en calidad de responsable o encargado del mismo, se
regiran por los siguientes parametros.

9.1 Datos Personales relacionados con la Gestion del Recurso
Humano.

La Gobernacion tratara los datos personales de sus funcionarios, asi como
de aquellos que se postulen para vacantes, en tres momentos a saber:
antes, durante y después de la relacion laboral.

e Tratamiento antes de la relacion laboral:

La Gobernacion informara, de manera anticipada, a las personas
interesadas en participar en un proceso de seleccion, las reglas aplicables
al tratamiento de los datos personales que suministre el interesado, asi como
respecto de aquellos que se obtengan durante el proceso de seleccion.

La Gobernacion, una vez agote el proceso de seleccién, informara el
resultado negativo y entregara a las personas no seleccionadas los datos
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personales suministrados, salvo que los titulares de los datos por escrito
autoricen la destruccién de los mismos, cuando el titular del dato no sea
seleccionado. La informacién obtenida por la Gobernacién respecto de
quienes no fueron seleccionados, resultados de las pruebas psicotécnicas y
entrevistas, seran eliminados de sus sistemas de informacién, dando asi
cumplimiento al principio de finalidad.

La Gobernacion cuando contrate procesos de seleccién de personal con
terceros regulara en los contratos el tratamiento que se debera dar a los
datos personales entregados por los interesados, asi como la destinacion de
la informacién personal obtenida del respectivo proceso.

Los datos personales e informacion obtenida del proceso de seleccion
respecto del personal seleccionado para laborar en la Gobernaciéon, seran
almacenados en la carpeta personal, aplicando a esta informacién niveles y
medidas de seguridad altas, en virtud de la potencialidad de que tal
informacion contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en
las vacantes de la Gobernacién y la informacion personal obtenida del
proceso de seleccion (funcionarios), se limita a la participacién en el mismo.

e Tratamiento de datos durante la relacion laboral.

La Gobernacién almacenara los datos personales e informaciéon personal
obtenida del proceso de seleccion de los funcionarios en una carpeta
identificada con el nombre de cada uno de ellos. Esta carpeta fisica o digital
solo sera accedida y tratada por la secretaria o dependencia que genero el
vinculo y con la finalidad de administrar la relacién laboral entre la
Gobernacién y el funcionario, por otro lado se debera remitir la informacion
basica para que repose en la base de datos general del departamento.

El uso de la informacion de los funcionarios para fines diferentes a la
administracién de la relacién laboral, esta prohibido en la Gobernacién. El
uso diferente de los datos e informacion personal de los funcionarios solo
procedera por orden de autoridad competente, siempre que en ella radique
tal facultad. Le correspondera a la Secretaria Juridica de la Gobernacion
evaluar la competencia y eficacia de la orden de la autoridad competente,
con el fin de prevenir una cesién no autorizada de datos personales.

e Tratamiento de datos después de terminada la relacion
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contractual.

Terminada la relacién laboral, cualquiera que fuere la causa, la Gobernacién
procedera a almacenar los datos personales obtenidos del proceso de
seleccidén y documentacién generada en el desarrollo de la relacion laboral,
en un archivo central, sometiendo tal informacion a medidas y niveles de
seguridad altas, en virtud de la potencialidad de que la informacién laboral
pueda contener datos sensibles. De igual forma procedera para los datos
personales obtenidos del proceso de seleccion generada en el desarrollo de
la relacion contractual con contratistas de la entidad.

La Gobernacion tiene prohibido ceder tal informacién a terceras partes, pues
tal hecho puede configurar una desviacion en la finalidad para la cual fueron
entregados los datos personales por sus titulares. Lo anterior, salvo
autorizacion previa y escrita que documente el consentimiento por parte del
titular del dato personal.

9.2 Tratamiento de datos personales de Contratistas y/o Proveedores

La Gobernacién solo recaudard de sus contratistas y/o proveedores los
datos que sean necesarios, pertinentes y no excesivos para la finalidad de
seleccion, evaluacion y ejecucion del contrato o prestacion del servicio a que
haya lugar. La o las bases de datos que tenga la Gobernacion para sus
contratistas y/o proveedores, contiene datos personales publicos, privados
y sensibles, los cuales tienen como finalidad el desarrollo de relaciones
contractuales. El tratamiento de estos datos para fines diferentes al
mantenimiento de la relacion contractual o el cumplimiento de deberes de
caracter legal, requiere de autorizacién previa del titular.

Los datos personales e informacion obtenida del proceso de seleccidn
respecto de los contratistas seleccionados para prestar sus bienes o
servicios a la Gobernacion, se almacenara en una carpeta identificada con el
nombre de cada uno de ellos. Esta carpeta fisica o digital solo sera accedida
y tratada por la secretaria o dependencia que generé el vinculo y con la
finalidad de administrar la relacién contractual entre la Gobernacion y el
funcionario, por otro lado se debera remitir la informacién basica para que
repose en la base de datos general del Departamento.

Cuando se le exija a la Gobernacién por naturaleza juridica la divulgacion de
datos del proveedor persona fisica consecuencia de un proceso de
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contratacion, esta se efectuara con las previsiones que den cumplimiento a
lo dispuesto en esta norma y que prevengan a terceros sobre la finalidad de
la informacion que se divulga.

La Gobernacién recolectara segun corresponda, de sus contratistas y/o
proveedores los datos personales de los empleados de éste, que sean
necesarios, pertinentes y no excesivos, que por motivos de seguridad deba
analizar y evaluar, atendiendo las caracteristicas de los servicios que se
contraten con el proveedor.

Los datos personales de empleados de los contratistas y/o proveedores
recolectados por la Gobernacion, tendra como Unica finalidad verificar la
idoneidad moral y competencia de los empleados; por tanto, una vez
verificado este requisito, la Gobernacion podra devolver tal informacion al
proveedor, salvo cuando fuere necesario preservar estos datos.

Cuando la Gobernacion entregue datos de sus funcionarios a sus
contratistas y/o proveedores, estos deberan proteger los datos personales
suministrados, conforme lo dispuesto en esta norma.

Para tal efecto, se incluira la anterior obligaciéon en el contrato o documento
que legitima la entrega de los datos personales. La Gobernacion verificara
que los datos solicitados sean necesarios, pertinentes y no excesivos
respecto de la finalidad que fundamente la solicitud de acceso a los mismos.

Por su parte, los terceros que en procesos de contratacion, alianzas y
acuerdos de cooperacion con La Gobernacion, accedan, usen, traten y/o
almacenen datos personales de funcionarios o contratistas de Ia
Gobernacion y/o de terceros relacionados con dichos procesos
contractuales, adoptaran en lo pertinente lo dispuesto en esta norma, asi
como las medidas de seguridad que le indique la Gobernacién segun el tipo
de dato de caracter personal tratado.

Para tal efecto se incluira la anterior obligacion en el contrato o documento
que legitima la entrega de los datos personales. La Gobernacion verificara
que los datos solicitados sean necesarios, pertinentes y no excesivos
respecto de la finalidad del tratamiento.

9.3. Tratamiento de datos personales de la comunidad en general.
La recoleccidn de datos de personas fisicas que la Gobernacion trate en
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desarrollo de acciones relacionadas con la comunidad, o con la prestacion
de sus servicios se sujetara a lo dispuesto en esta politica. Para el efecto,
previamente La Gobernacién informara y obtendra la autorizacion de los
titulares de los datos en los documentos e instrumentos que utilice para el
efecto y relacionados con estas actividades.

En cada uno de los casos antes descritos, las Secretarias o dependencias de
la Gobernacion que desarrollen los procesos de negocios en los que se
involucren datos de caracter personal, deberan considerar en sus estrategias
de accion la formulacion de reglas y procedimientos que permitan cumplir y
hacer efectiva la norma aqui adoptada, ademas de prevenir posibles
sanciones legales.

10. Derechos de los Titulares de la informacién. El titular de los Datos
Personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a la
Gobernacion. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado.

b) Solicitar cuando proceda, prueba de la autorizacién otorgada salvo
cuando expresamente se exceptle como requisito para el tratamiento,
de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por la Gobernacién o el Encargado del Tratamiento,
respecto del uso que le ha dado a sus Datos Personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, previo agotamiento
del procedimiento de reclamaciones establecido en la Politica de
Tratamiento de Datos Personales.

e) Revocar la autorizacién y/o solicitar la supresién de los Datos
Personales cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. De igual forma, la
revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que los Responsables o
Encargados han incurrido en conductas contrarias a esta Ley y a la
Constitucion.
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f) Acceder en forma gratuita a las condiciones definidas en este
documento y a sus Datos Personales que hayan sido objeto de
tratamiento.

11. Deberes de la Gobernacion: En calidad de Responsable del Tratamiento
de los Datos Personales, la Gobernacion y sus funcionarios y/o servidores se
comprometen a cumplir con los siguientes deberes:

Garantizar al Titular de la informacién, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

Conservar copia de la comunicacién y de la respectiva autorizacion
otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y
los derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

En caso de compartir y/o actualizar la informacién con algiin Encargado
del Tratamiento, garantizar que la autorizacién dada por el Titular sea
suficiente y que la informacién misma sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Rectificar la informacién cuando sea incorrecta.

Tramitar las consultas y reclamos formulados por el Titular en los
terminos de la presente Politica de Tratamiento de Datos Personales
de la Gobernacion.

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.
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Cumplir con las demas disposiciones contenidas en la Ley y en los
decretos reglamentarios.

Registrar en la base de datos la leyenda “reclamo en tramite” cuando
corresponda.

Insertar en la base de datos la leyenda "informaciéon en discusion
judicial" una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que
pueden tener acceso a ella.

Informar a través de correo electrénico o a través de cualquier medio
de comunicacion, sobre los nuevos mecanismos que implemente para
que los titulares de la informacién hagan efectivos sus derechos, asi
como cualquier modificacién a la presente Politica de Tratamiento de
la Informacién de Datos Personales en la Gobernacién de
Cundinamarca.

12. Area Responsable y Procedimiento para el ejercicio de los derechos
del Titular: El Titular, su representante o causahabiente podra presentar en
cualquier momento consultas, peticiones y/o reclamos ante la Gobernacién
para conocer, actualizar, rectificar, solicitar la supresién de sus datos
personales y/o revocar la autorizacion.

Por esta razén, es responsabilidad de todo el equipo de funcionarios
y/o servidores de la Gobernacion, sin excepcién, cumplir con Politica
de Tratamiento de la Informacién de Datos Personales en la
Gobernacion de Cundinamarca, y en especial con la debida atencién
de las peticiones, quejas y reclamos que el Titular presente ante la
compafia por este concepto.

Para ejercer sus derechos, el Titular o quien actie en su nombre y
representacion, podra presentar sus peticiones, quejas y/o reclamos ante la
Gobernacion por los siguientes medios:
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a) Por medio electrénico a través del formulario ubicado en la pagina de
la entidad www.cundinamarca.gov.co

b) Teléfono: 7490000 o linea gratuita 018000911899

c) Comunicacion escrita radicada en el centro integrado de atencién al
ciudadano ubicado en la Calle 26 N° 51 — 53, torre de salud 2° piso.

El area responsable del manejo y tratamiento de la bases de datos, segun el
caso, sera siempre Secretaria General, quien estara encargado de atender
las peticiones, quejas y reclamos que formule el Titular en ejercicio de sus
derechos.

La atencidn de una consulta, peticion, queja o reclamo (PQRS), recibida por
escrito, medio electrénico, via telefonica o verbalmente, se tramitara de
acuerdo al siguiente procedimiento:

e CONSULTA: Cuando la pretension principal sea una consulta, es
decir, se consulte la informacién personal de El Titular que repose en
la base de datos de la Gobernacion, el procedimiento sera el aqui
establecido:

La consulta se formulara mediante el diligenciamiento de los formatos
de PQRS de la Gobernacion dispuesto para este fin, adjuntando copia
de la cédula o documento de identificacién del Titular.

Una vez recibido la consulta se debera dar respuesta a El Titular,
cualquiera que ella sea, dentro de los diez (10) dias habiles contados
a partir de la fecha de recibo de la misma.

Si no fuere posible atender la consulta dentro de dicho término, se
informara a El Titular, expresando los motivos de la demora e
indicando la fecha en la que se atendera la consulta, la cual no podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

e RECLAMO: Cuando la pretensién principal sea un reclamo, es decir,
cuando el titular considere que la informacion contenida en la base de
datos de la Gobernacion debe ser objeto de correccién, actualizacion
0 supresion, o cuando advierta el incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012 por parte de la
Gobernacién, el procedimiento sera el aqui establecido:
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o El reclamo se formulara mediante solicitud dirigida al
Responsable o Encargado de la Informacion, con el nimero de
identificacion de El Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion y los documentos que considere
necesarios.

o Si el reclamo se encuentra incompleto, se requerira a el titular
o quien hiciera sus veces dentro de los cinco (5) dias siguientes
al recibo del reclamo a fin que subsane los errores.

o Si pasados dos (2) meses desde la fecha del requerimiento de
subsanacion, El Titular o quien hiciere sus veces no presenta la
informacion requerida, se entendera que ha desistido del
reclamo.

o Una vez se reciba un reclamo con el lleno de los requisitos, se
deberd incluir el mismo en las bases de datos en un término no
mayor a dos (2) dias habiles identificandolo con una leyenda
que diga "reclamo en tramite" y el motivo del mismo. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

o Sipasados dos (2) meses desde la fecha del requerimiento de
subsanacion, El Titular o quien hiciere sus veces no presenta la
informacién requerida, se entendera que ha desistido del
reclamo.

o Eltérmino maximo para atender el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente de su recibo.
Cuando no fuere posible atender el reclamo dentro de este
término, se informara al interesado los motivos de la demora y
la fecha en la que se atendera su reclamo, la cual no podra
superar ocho (8) dias habiles siguientes al vencimiento del
término.

o En caso que la Gobernacion reciba un reclamo y no sea
competente para resolverlo, dara traslado, en la medida de lo
posible, a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacién al interesado.

o Cuando la solicitud sea formulada por persona distinta del titular
y no se acredite que la misma actta en representacion de aquél,
se tendra por no presentada.

13. Rectificacion, actualizacion y supresién de Datos Personales: De
acuerdo a lo establecido en el punto 10 anterior, la Gobernacién rectificara,
actualizara o suprimira a solicitud del Titular, cualquier tipo de informacién,
segun el procedimiento y los términos sefialados en el articulo anterior.
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Tratandose de rectificacion y/o actualizacion, las correcciones propuestas
deberan estar debidamente fundamentadas.

Paragrafo: El Titular de la informacién en todo momento tendra derecho a
solicitar la eliminacion total o parcial de sus Datos Personales y para ello se
seguira el procedimiento establecido en el punto 10 anterior. La Gobernacion
sOlo podra negar la eliminacion cuando: i) El Titular tenga el deber legal y/o
contractual de permanecer en la base de datos; ii) La supresion de los datos
obstaculice actuaciones judiciales o administrativas en curso, y; iii) En los
demas casos contemplados en el articulo 10 de la Ley 1581 de 2012, cuando
sea procedente.

14. Registro Central de Bases de Datos Personales:

La Gobernacion, como responsable del tratamiento de datos personales bajo
su custodia, en desarrollo de su actividad, asi como respecto de aquellos en
los cuales tenga la calidad de encargado del tratamiento, dispondra de un
registro central, el cual se encuentra a cargo actualmente del Registro
Nacional de Bases de Datos de la Superintendencia de Industria y Comercio,
en el cual se relacionara cada una de las bases de datos contenidas en sus
sistemas de informacion.

El registro central de bases de datos personales permitira:

a) Inscribir toda Base de Datos Personales contenida en los sistemas de
informacion de la Gobernacion.

b) La inscripcion de las bases de datos personales indicara: (i) el tipo de
dato personal que contiene; (ii) la finalidad y uso previsto en la base de
datos; (iii) la identificacion de la Secretaria o dependencia de la
Gobernacion que hace el tratamiento de la base de datos; (iv) Sistema
de tratamiento empleado (automatizado o manual) en la base de datos;
(v) Indicacién del nivel y medidas de seguridad que aplican a la base
de datos en virtud del tipo de dato personal que contiene; (vi) Ubicacion
de la base de datos en los sistemas de informacién de la Gobernacion
(vii) el colectivo de personas o grupo de interés cuyos datos estan
contenidos en la base de datos; (viii) La condiciéon de la Gobernacién
como RESPONSABLE o ENCARGADO del tratamiento de las bases
de datos; (ix) Autorizacién de comunicacion o cesion de la base de
datos, si existe; (x) Procedencia de los datos y procedimiento en la
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obtencion del consentimiento; (xi) Funcionario de la Gobernacion
custodio de la base de datos; (xii) Los demas requisitos que sean
aplicables de conformidad con las leyes, decretos y demas normas que
regulen la materia.

c) De manera semestral se registrara, para efectos de cumplimiento y
auditoria, los cambios surtidos en la base de datos personales en
relacion con los requisitos antes enunciados. En caso de que las bases
de datos no hayan sufrido cambios asi se dejara constancia por el
custodio de la misma.

d) La ocurrencia e historial de los incidentes de seguridad que se
presenten contra alguna de las bases de datos personales custodiados
por la Gobernacién, seran documentados en este registro central.

e) El registro indicara las sanciones que llegaren a imponerse respecto
del uso de la base de datos personales, indicando el origen de la
misma.

La cancelacion de la base de datos de datos personales sera registrada
indicando los motivos y las medidas técnicas adoptadas por la Gobernacion
para hacer efectiva la cancelacion.

15. Medidas de seguridad de la informacion. La Gobernacién adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento; Dichas medidas responderan a los
requerimientos minimos hechos por la legislacion vigente.

16. Designacion. La Gobernacién designa a la Secretaria General o quien
haga sus veces, para cumplir con la funcién de proteccion de Datos
Personales, asi como para dar tramite a las solicitudes de los Titulares, para
el ejercicio de los derechos de acceso, consulta, rectificaciéon, actualizacién,
supresion y revocatoria a que se refiere la Ley 1581 de 2012, el Decreto 1377
de 2013 y la Politica de Tratamiento de Datos Personales de la Gobernacion.

17. Disposiciones Generales para la Proteccion de Datos Personales:

La Ley 1581 de 2012 aplica a los datos personales registrados en cualquier
base de datos que los haga susceptibles de tratamiento por parte de
entidades publicas o privadas. De acuerdo con lo anterior, la Gobernacioén,
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teniendo en cuenta el modo de conservacion de una base de datos, distingue
que existen bases de datos automatizadas y bases de datos manuales o
archivos. En ese sentido, reconoce que las bases de datos automatizadas
son aquellas que se almacenan y administran con la ayuda de herramientas
informaticas, y las bases de datos manuales o archivos son aquellas cuya
informacién se encuentra organizada y almacenada de manera fisica.

En virtud de lo anterior y teniendo en cuenta la excepcion al régimen de
proteccion de datos, se exceptuan de la presente politica las bases de datos
pertenecientes al ambito personal o doméstico que tengan los funcionarios o
servidores de la Gobernacion.

De manera general, la Gobernacion establece las siguientes directrices o
politicas especificas relacionadas con el tratamiento de Datos Personales:

a) Cumplir con toda la normatividad legal vigente colombiana que dicte
disposiciones para la proteccidén de datos personales.

b) La Gobernacidén garantiza la autenticidad, confidencialidad e
integridad de la informacion que tenga bajo su responsabilidad. En los
casos en que la infraestructura dependa de un tercero, se cerciorara
que tanto la disponibilidad de la informaciéon como el cuidado de los
datos personales, sensibles y de menores sea un objetivo
fundamental.

c) La Gobernacién solicitara la autorizacién a los Titulares de los datos
personales y mantendra las pruebas de ésta cuando en virtud de las
funciones de promocidén, divulgacién y capacitacion, realice
invitaciones a charlas, conferencias o eventos que implique el
Tratamiento de Datos Personales con una finalidad diferente para la
cual fueron recolectados.

d) En consecuencia, toda labor de Tratamiento de Datos Personales
realizada por la Gobernacidén debera corresponder al ejercicio de sus
funciones legales o a las finalidades mencionadas en la autorizacion
otorgada por el Titular, cuando la situacion asi lo amerite.

e) El Dato Personal sometido a Tratamiento debera ser veraz, completo,
exacto, actualizado, comprobable y comprensible.

f) Los Datos Personales solo seran tratados por aquellos funcionarios o
servidores de la Gobernacién que cuenten con el permiso para ello, o
quienes dentro de sus funciones o actividades tengan a cargo la
realizacidn de tales actividades.
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g) La Gobernacién autorizara expresamente a la persona encargada de
las bases de datos para realizar el Tratamiento solicitado por el Titular
de la Informacion.

h) La Gobernacion no hara disponible Datos Personales para su acceso
a través de Internet u otros medios masivos de comunicacién, a menos
que se trate de informacién publica o que se establezcan medidas
tecnicas que permitan controlar el acceso y restringirlo solo a las
personas autorizadas por la ley o por el Titular.

i) Las Politicas establecidas por la Gobernacién respecto al Tratamiento
de Datos podra ser modificada en cualquier momento. Toda
modificacion se hara con apego a la normatividad vigente.

j) La Gobernacion registrara las bases de datos en el Registro Nacional
de Bases de Datos — RNBD, en cumplimiento a lo establecido en la
Ley 1581 de 2012.

k) Los Secretarios, los Gerentes, los Directores, Jefes de Oficina
reportaran a la Secretaria General- Direccion de Atencion al
Ciudadano las bases de datos con informacién personal que
administren e informaran las novedades de su administracion, asi
como las nuevas bases que se constituyan.

[) La Gobernacién implementara procedimientos para garantizar el
cumplimiento de sus politicas de tratamiento de la informacion
personal.

m) El incumplimiento de las politicas de tratamiento de la informacion
acarreara las sanciones contempladas en el Cédigo Unico disciplinario
y normas concordantes.

n) Los servidores publicos que tengan archivos y bases de datos
pertenecientes al ambito personal o doméstico en los equipos de
computo de la entidad, deberan mantener dicha informacién en una
carpeta identificable, de manera inequivoca que es de su uso personal.

o) Es responsabilidad de los servidores de la Gobernaciéon reportar
inmediatamente, cualquier incidente de fuga de informacién, dafo
informatico, violacién de datos personales, comercializacién de datos,
uso de datos personales de nifios, nifias o adolescentes, suplantaciéon
de identidad, incidentes de seguridad, violacion de coédigos de
seguridad o cualquier tipo de conductas que puedan vulnerar la
intimidad de una persona o llegue a generar cualquier tipo de
discriminacion.

p) La formacion y capacitacibn de los servidores publicos de la
Gobernacion sera un  deber y complemento fundamental de esta
politica.
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18. Vigencia. La presente Politica de Tratamiento de la Informacion de Datos
Personales de la Gobernacion de Cundinamarca, entra en vigencia a partir

de la publicacion del Decreto N°. _ Jd i 3.

19. Cambios en la Politica de Privacidad. Cualquier cambio sustancial en
las politicas de Tratamiento, sera comunicado oportunamente a los
Titulares mediante correo electrénico o mediante el medio que en su
momento disponga la Gobernacion.
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