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1. CRITERIOS DE AUDITORIA

Los criterios que se tomaron en cuenta para el desarrollo de la presente auditoria son:
e Ley 951 de 2005.
eGuias de empalme del DNP.
esEntes de control y rectores externos.
eInformes de gestion anuales.
eInforme de empalme de la vigencia anterior (Capitulo de Recomendaciones).
eOtras (funciones y objetivos de las secretarias).
eley 1712 de 2014.
eResolucion 1519 del 2020.
eNorma Técnica NTC 5854.

2. METODOLOGIA

En el marco de las competencias atribuidas a la Oficina de Control Interno y dando respuesta al rol de
evaluacion y seguimiento, en cumplimiento a lo establecido en el Plan Anual de Auditoria vigencia 2023, y
considerando que la Ley 951 de 2005 en su articulo 1.° fija los lineamientos generales para la entrega y
recepcion de los asuntos y recursos publicos de los entes territoriales al finalizar la administracion, se realizé
auditoria al cumplimiento de los criterios definidos en el presente informe.

Asimismo, se ejecut6 el trabajo de auditoria con el fin de contribuir a la preparacion de la administracion para
llevar a cabo un cierre eficaz de su gestién, aportando a la identificacion de oportunidades de mejora que
faciliten la continuidad de los procesos. Se aplicaron procedimientos de auditoria, tales como observacion,
analisis documental, pruebas sustantivas y de cumplimiento, que permitieron presentar los resultados de la
verificacion.

2.1 DEFINICION DE CRITERIOS DE AUDITORIA

Se definieron criterios de auditoria en el marco de los lineamientos definidos y contenidos en la Ley 951 de
2005, las guias de empalme del Departamento Nacional de Planeacion, los entes de control y rectores
externos. Asimismo, se considerd lo contenido en los informes de gestidon anuales, articulandolos a las
funciones y objetivos de la Secretaria de Tecnologias de la Informacién y las Comunicaciones (TIC).

2.2 ANALISIS DE INFORMACION

Una vez analizados los criterios de auditoria establecidos en el presente informe, se consolido la informacién
de la Secretaria de Tecnologias de la Informacion y las Comunicaciones (TIC), identificando los aspectos a
indagar. Se solicité informacion, se realizé analisis y aplicacion de procedimientos de auditoria, con el fin de
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contar con evidencia objetiva para plasmarlas en el formato EV-SEG-FR-057. Resultado de lo anterior, se
compilan los resultados evidenciados en el presente informe.

2.3 DEFINICION PAPEL DE TRABAJO

Con base en lo anterior, el equipo auditor disefid el papel de trabajo que contiene la descripcion de las
pruebas de auditoria de los criterios mencionados para ser verificados en el trabajo de campo a través de las
diferentes técnicas de auditoria definidas.

2.4 TRABAJO DE AUDITORIA

Se inicia con la contextualizacion del ejercicio de verificacion con los enlaces designados y el lider del
proceso, para luego comenzar en campo con la aplicacién del papel de trabajo y la recoleccion de evidencias
a través de las técnicas de auditoria producto de la observacién, comparacion, inspeccién y entrevistas. Se
hace énfasis en que el resultado de la auditoria aborda la disponibilidad y la accesibilidad de la informacion,
consignando los resultados de cada una de las pruebas de auditoria, con el fin de identificar fortalezas,
oportunidades de mejora y/o incumplimientos.

Se realiz6 una evaluacion de percepcion del nivel de conocimiento sobre la politica de administracion de los
riesgos, mapa de riesgos, Sistema de Control Interno (SCI), Codigo de Integridad y demas actividades de
auditoria relacionadas en el procedimiento de auditorias internas con codigo EV-SEG-PR-008.

3. ANALISIS DE LA EVALUACION Y SEGUIMIENTO

3.1 EVALUACION DE LA GESTION

3.1.1 ASPECTOS ESTRATEGICOS

3.1.1.1 ANALISIS DE LA SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (PREGUNTAS DE CARACTER ESTRATEGICO)

Se remite a la auditoria correo electrénico institucional el 22 de septiembre de 2023, que contiene oficio
suscrito por la Secretaria de Tecnologias de la Informacién y las Comunicaciones (de ahora en adelante,
Secretaria de TIC), relacionando las respuestas a las preguntas estratégicas formuladas por la auditoria para
el proceso de empalme. A continuacion, se presenta una sintesis general de los aspectos mas importantes
que se encontraron en las respuestas generadas por la Secretaria.

3.1.1.1.1 DIRECCION DE SISTEMAS DE INFORMACION Y APLICACIONES

1. ¢Qué aspectos considera que debe tener en cuenta el secretario electo en la Secretaria de TIC en
el corto plazo (100 primeros dias), respecto a todos los aspectos de la Secretaria?
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e Temas claves del Plan de Desarrollo

a.

Incluir meta orientada a avanzar en la implementacion del dominio de arquitectura de datos, que es la
mas rezagada de la arquitectura.

Establecer estrategias mediante las cuales se estructuren proyectos orientados a implementar los
sistemas de informacion que se requieren para soportar la gestion.

Definir lineamientos para que las dependencias con sistemas de informacién obsoletos, que estan en
uso, sean actualizados y reemplazados.

Dar continuidad a la operacion, designando recursos necesarios para mantener las plataformas,
servicios corporativos y sistemas de informacién en uso.

. Hacer seguimiento a los temas del PETIC y mantenerlo actualizado de acuerdo al Plan de Desarrollo.

Incluir una meta que permita adelantar una actualizaciéon de los componentes de los diferentes sistemas
y aplicaciones que se encuentran en produccién. Asi como incorporar las innovaciones liberadas por los
diferentes fabricantes.

Revisar y actualizar la arquitectura institucional de informacién, incluyendo las nuevas opciones a nivel
de tecnologia que se han estado habilitando e incorporando tanto los nuevos componentes que ya se
han estado implementando, como los que se requiere para permitir nuevas capacidades en la entidad.
Ajustar la estructura organizacional de la dependencia, para fortalecer las labores asociadas con los
lineamientos, servicios corporativos y apropiacion de nueva tecnologia.

Fortalecer las capacidades del equipo técnico, con la incorporacion de nuevas herramientas para facilitar
la administracion y gestion de aplicaciones, asi como la formacién para asumir nuevos roles y/o aquellos
para los que actualmente no se cuenta con funcionarios que puedan asumirlo.

Fortalecer capacidad de soporte y construccién de soluciones puntuales a través de construccion de
productos de software local.

Reemplazar el sistema de gestion documental de sector central por un sistema con una arquitectura y
soporte acorde a las necesidades de operacion del sector central del departamento, asi como para recibir
y gestionar la informacién e imagenes historica de 22 afios aproximadamente, aplicando la normatividad
vigente, en especial la del AGN, incorporando gestion de expedientes electrénicos, entre otros no
soportados actualmente.

e Temas Pendientes o faltantes por ejecutar
a. Actualmente, la infraestructura que soporta la operacion del sistema financiero (ERP ECC de SAP) y de

impuestos (ERP ECC de SAP y Gevir) del Departamento, el portal, entre otras plataformas, se
encuentran alojadas en un collocation contratado por la Secretaria de Hacienda hasta el mes de octubre
de 2023. En consecuencia, considerando la continuidad del negocio se requiere la operacion, tanto para
lo que resta de la vigencia como el 2024, es necesario adelantar la revision y actualizacién de los
requerimientos técnicos para la contratacion de los servicios de collocation, incluyendo administracion
de SO, BD, canales de comunicacién, microinformatica y administracion basis SAP. Lo anterior, teniendo
en consideracion que, por su alto nivel de complejidad técnica, se requiere ejecutar las fases de entrega
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K.

y recepcion del servicio entre el contratista saliente y el entrante, estas faces tienen un estimado técnico
de tres meses, que se deben tener en cuenta antes de la adjudicacién del nuevo contrato.

. Culminar con la fase de diagnéstico para determinar estado actual de la plataforma ECC de SAP y de

acuerdo con los resultados obtenidos del servicio “Customer Action”, establecer mapa de ruta de
proyectos a ejecutar para avanzar en el proceso de actualizacion de la plataforma, considerando nueva
arquitectura, opciones y decisiones que debe tomar el Departamento.

Solucionar incidencias asociadas a los problemas de rendimiento, derivados de inconvenientes de
afinamiento de sentencias identificado en el sistema de gestion documental Mercurio.

. Continuar con la migracién de sistemas y aplicaciones hacia la nube publica o privada (on premise),

segun planes individuales que se han ido estructurando con cada dependencia duefia de los sistemas.

. Establecer planes de trabajo individual por cada sistema para abordar un proceso de actualizacion de

componentes que permita mejorar las condiciones de operacion y los servicios que de cada sistema
depende.
Culminacién de Implementacion de plataforma X-ROAD.

. Continuar con el acompafiamiento implementacion integracién Gobernacion-CCE para la entrega de

informacién de estampillas.

Preparar la migracion de la plataforma Bizagi a la nube del fabricante, de acuerdo con el nuevo modelo
de uso y servicio adoptado por el fabricante a nivel mundial.

Ejecutar el catadlogo de proyectos propuesto como parte del proceso de actualizacion del PETIC.
Continuar con la aplicacién de lineamientos desde el nivel nacional en relacién con los diferentes
dominios de la arquitectura empresarial definida y adoptada en el sector central del departamento.
Documentacioén de la arquitectura de solucién de todos los sistemas en uso en el sector central.

e Contratacion
a. Realizar el proceso de contratacion de las plataformas Mercurio, KACTUS, Isolucion, SWIM, bus de

b.

integracion, Oracle, BIZAGI, soporte SAP fabricante, SQL Server, OVM y Portal.

Contratacion de servicios de especialista para asumir los roles de administracion, para los sistema de
seguimiento al plan de desarrollo, Aplicaciones SAGA, integracion registraduria, supervisa, Sistema
Banco de proyectos, Oracle, Bizagi, soporte SAP primer nivel, soporte SAP segundo nivel, SQL Server,
OVM, Portal, Moodle, NGINX, sonarqube, Portainer, Docker, MySQL, Siprojweb, SIID.

. Suscripcion del comodato con el municipio de Paratebueno, cuyo objeto estda enmarcado en “aunar

esfuerzos técnicos, administrativos y financieros entre el Departamento de Cundinamarca- Secretaria de
Tecnologias de la Informacién y las Comunicaciones y el municipio de Paratebueno, para brindar el
servicio de soporte a la gestion administrativa, financiera y de impuestos”.

. Ejecucién proyectos que dentro del mapa de ruta se hayan ubicado para ejecutar en la vigencia 2024,

tendientes a avanzar en la actualizacion de la plataforma ECC de SAP a la ultima version disponible.

¢ Informes normativos o de ley que debe rendir el proceso

a.

Avance FURAG.
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b

C.

2.

. Reporte avance ejecucién proyectos plataforma SPI (mensual).

Reporte avance ejecucion de metas.

¢, Cudles considera que fueron los aspectos positivos y negativos de todos los procesos que se
manejan en la Secretaria de TIC?

e Aspectos positivos

a

b

C.

. Se avanzé en el ajuste y revision de lineamientos desde el proceso de gestion tecnoldgica, articulados

con los adoptados desde el proceso de seguridad de la informacion.

. Se posibilitd el uso y apropiacion de nuevas herramientas y tecnologia para incorporar a la oferta de

servicios algunos que facilitan el uso de tecnologia.
Se pudo dar continuidad a la mayoria de los servicios, sistemas y plataformas administradas por
Secretaria de TIC, a cargo de la Direccion de Sistemas de Informacion.

e Aspectos negativos

a.

3.

a.

Las dependencias estructuraron y ejecutaron proyectos con componentes de TIC, que no se alinearon a
la arquitectura institucional.

No fue posible que, desde las dependencias, se incluyera dentro del presupuesto recursos para mejorar
las condiciones actuales de muchos de los sistemas de informacién en uso, o la implementacién de los
sistemas necesarios para apoyar adecuadamente la gestion.

No se dio continuidad a la implementacién del PETIC desde las dependencias.

La necesidad de contar con herramientas para facilitar la gestion de las areas se ha resuelto con
plataformas que no estan concebidas para el uso que se les esta dando.

Debilidad en el sector central para estructurar proyectos de TIC o componentes técnicos dentro de los
diferentes proyectos.

¢Qué deberia continuar en la Secretaria de TIC para el siguiente gobierno?

Continuar con el proceso de actualizacion y ejecucion del PETIC, considerando los plazos establecidos
en el nivel nacional para implementacion de politica de gobierno digital.

Implementacion y adopcion de lineamientos del nivel nacional en los diferentes dominios de la
arquitectura para el sector central del Departamento.

Revision, actualizacién y articulaciéon de lineamientos proceso de gestién tecnolégica y proceso de
seguridad de la informacion.

. Avance implementacién dominio de arquitectura de datos segun metodologia propuesta.
. Avance implementacién dominio de arquitectura de sistemas de informacion.

Revisién y actualizacion de arquitectura de los componentes que soportan la integracion entre sistemas
y la integracién con componentes y servicios del nivel nacional.

. Continuidad en la adopcion de tecnologia para la disposicion de infraestructura como cédigo,

contenerizacion y aprovechamiento de los servicios de nube para los sistemas y servicios.
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. Acompafamiento iniciativas para la integracion de sistemas y servicios a la plataforma.gov.co y carpeta

ciudadana.

Fortalecimiento del gobierno de TI.

Uso de servicios en la nube y adaptacion o implementacion de mejoras para optimizacion del uso de
servicios en la nube desde las aplicaciones en uso.

4. ¢Cuadles son las lecciones aprendidas de los procesos que se manejan en la Secretaria de TIC?

a.

De acuerdo con los cambios que demanda la evolucion en la tecnologia, los lineamientos del nivel
nacional y la arquitectura institucional de informacion, es prioritario contar con funcionarios y/o
contratistas que estén en capacidad de asumir los diferentes roles que se requieren para administrar,
atender requerimientos e incidencias y evolucionar, entregando valor tanto a las dependencias como con
los servicios que se dispone y entrega tanto a nivel interno como externo.

Es prioritario de acuerdo con el ciclo de vida de los sistemas de informacién, los sistemas de informacién
gue se encuentren en uso en la entidad cuenten con servicios de soporte y actualizacion que permitan
mantenerlos en condiciones adecuadas para atender tanto cambios normativos, como en los procesos
mismos.

El uso y apropiacion de tecnologia por parte de las dependencias del sector central debe efectuarse,
atendiendo los lineamientos establecidos desde los procesos de gestion tecnolédgica y seguridad de la
informacion, asi como la arquitectura institucional de informacion, con el propésito de aplicar economias
de escala, hacer un uso racional y adecuado de los recursos y permitir que mas alla de la
implementacién, tanto los sistemas como servicios que proveen sean sostenibles.

Es clave que exista una revision previa de los proyectos con componentes TIC, en la medida que es la
oportunidad de realizar observaciones que permitan alinear los proyectos a las politicas establecidas
desde los procesos, la arquitectura institucional y la gestion de proyectos.

. Se requiere fortalecer la capacidad de levantamiento y construccion de requerimientos funcionales y no

funcionales para los componentes de tecnologia incluidos dentro de los diferentes proyectos
estructurados por las dependencias del sector central.

Se requiere fortalecer las competencias de los funcionarios para asumir nuevos roles que demanda la
arquitectura institucional, asi como proveer aquellos en los que, por diferentes situaciones
administrativas, ya no se cuenta por traslado o desvinculacion de personal.

. Se hace necesario ajustar la estructura interna de la entidad para fortalecer y disponer de equipos que

puedan asumir y cumplir con retos que demanda el avance en la implementacion de la politica de
gobierno digital en sector central, dentro de los términos establecidos desde el gobierno nacional.

Es necesario adoptar estrategias que promuevan la implementacion de sistemas de informacion que
permitan resolver la problematica existente por falta de sistemas en las dependencias.

Se hace necesario revisar y ajustar los procesos para permitir que aquellos que ya se encuentren
adecuadamente gestionados, soportados en sistemas de informacion, se automaticen para facilitar los
procesos de seguimiento, control y mejora continua.
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3.1.1.1.2 DIRECCION DE GOBIERNO EN LINEA

1. ¢Qué aspectos considera que debe tener en cuenta el secretario electo en la Secretaria de TIC en
el corto plazo (100 primeros dias), respecto a todos los aspectos de la Secretaria?

e Temas claves del Plan de Desarrollo
a. Que los proyectos que se formulen estén orientados a la transformacion digital en el Departamento de
Cundinamarca.
b. Que cada una de las metas atiendan a una necesidad especifica.
c. Que los recursos asignados sean lo suficiente, para garantizar el cumplimiento de las metas y que sea
proporcional a lo proyectado en el cuatrienio.

e Temas pendientes o faltantes por ejecutar
a. Ninguno.

e Contratacion

a. Garantizar la continuidad del negocio, contratando los servicios de soporte especializados de los
fabricantes de sistemas de informacién implementados en la entidad.

b. Garantizar la disponibilidad de la Mesa de Ayuda, como soporte primario a la nueva administracion
departamental.

c. Garantizar que las OPS contratadas cumplan con sus objetivos. Informes normativos o de ley que debe
rendir el proceso.

d. Todos los relacionados con el cumplimiento de la politica de gobierno digital.

e. Que la Oficina de Control Interno haga seguimiento a los procesos de contratacion de OPS.

2. ¢Cuédles considera que fueron los aspectos positivos y negativos de todos los procesos que se
manejan en la Secretaria de TIC?

e Aspectos positivos
a. Existe un Plan Estratégico de TIC.
El emprendimiento digital para resolver problematicas de la region.
Avances en la implementacion de la politica de gobierno digital.
Impacto de los procesos de formacion en la comunidad del Departamento.
Existe una infraestructura tecnolégica que permite que la entidad (Gobernacion) funcione en su
cotidianidad.
f. Recurso humano comprometido con la entidad.
g. Certificacion en seguridad de la informacion, como fuente para otros procesos en la entidad.

©cooo

e Aspectos negativos o a mejorar
a. Falta de presupuesto o presupuesto insuficiente para el cumplimiento de las metas de la DGD.

10
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o

3.

No se perfilan bien a la mayoria de los contratistas, en relacion a las necesidades de la entidad.
Deficiente socializacion de los planes de mejoramiento TIC a los funcionarios de la entidad.

Mala distribucion de los recursos financieros. Muchos de ellos se van a proyectos que quedan
inconclusos o que no prestan el debido servicio.

¢Qué deberia continuar en la Secretaria de TIC para el siguiente gobierno?

a. Fomentar la cultura y apropiacion de las TIC principalmente en sectores como: mujer, victimas del

b

conflicto, personas en condicién de discapacidad, emprendimiento TIC, MiPymes y funcionarios de la
administracion departamental.

. Por normativa nacional todo lo relacionado con la politica de gobierno digital, con enfoque de

transformacion digital en la administracion departamental.

3.1.1.1.3 DIRECCION DE INFRAESTRUCTURA TECNOLOGICA

1.

¢, Qué aspectos considera que debe tener en cuenta el secretario electo en la Secretaria de TIC en
el corto plazo (100 primeros dias), respecto a todos los aspectos de la Secretaria?

a. Considerando gue los contratos mediante los cuales se cubre el soporte y mantenimiento de las de las

d

2.

estrategias de conectividad (Autopista Digital Cundinamarca y Red de Alta Velocidad), y de aquellos
mediante los cuales se suministran los canales de internet, terminan el 31 de diciembre de 2023. Se
recomienda que para asegurar la continuidad en la prestacion del servicio se priorice el analisis de los
proyectos y se tomen las decisiones necesarias.

Igual caso sucede con la prestacion de la Mesa de Ayuda de la Infraestructura Tecnolégica de las
entidades de la Sede Administrativa, se recomienda que para asegurar la continuidad en la prestaciéon
del servicio se priorice el andlisis del funcionamiento de la Mesa de Ayuda y se tomen las decisiones
necesarias.

Asegurar la continuidad de las estrategias de conectividad, Autopista Digital Cundinamarca y Red de
Alta Velocidad, incluyendo el componente de soporte y mantenimiento.

. Entender la importancia del PETIC dentro de la misionalidad el Departamento.

¢,Cudles considera que fueron los aspectos positivos y negativos de todos los procesos que se
manejan en la Secretaria de TIC?

e Aspectos positivos

a.

11

Se avanz6 en el ajuste y revision de lineamientos de los diferentes proyectos realizados articulandolos
desde el proceso de gestion tecnolégica y el proceso de seguridad de la informacion.

. Se posibilitd el uso y apropiacion de nuevas herramientas y tecnologia para incorporar a la oferta de

servicios algunos que facilitan el uso de tecnologia.
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c. Se dio continuidad a la mayoria de los servicios, sistemas y plataformas administradas por Secretaria de
TIC y que estan bajo la responsabilidad de la Direccion de Infraestructura Tecnoldgica.

d. El equipo de trabajo de la secretaria busca soluciones a todos aquellos retos o problemas relacionados
con las proyecto y actividades propias de la Secretaria.

e Aspectos negativos

a. No se dio continuidad a la implementacién del PETIC desde las dependencias, implicando un profundo
impacto en el alcance esencial de dicho plan.

b. Las dependencias estructuraron y ejecutaron proyectos con componentes de TIC, que no se alinearon a
la arquitectura institucional, como tampoco incluyeron presupuesto recursos para mejorar las
condiciones de los sistemas de informacion actuales. Lo anterior, conlleva una debilidad en el sector
central para estructurar proyectos de TIC o componentes técnicos dentro de los diferentes proyectos.

3. ¢ Qué deberia continuar en la Secretaria de TIC para el siguiente gobierno?
La Secretaria de TIC debe seguir, con temas que son misionales, a saber: prioridad alta.

e Conectividad departamental
a. Entendimiento de la conectividad como componente necesario en el desarrollo integral del
departamento.
b. Entendimiento de las estrategias de conectividad existentes en el momento: antecedentes, desarrollo y
estado actual.
c. Establecer el lineamiento a seguir en concordancia a la realidad, el estado actual de las tecnologias de
conectividad y teniendo en cuanta los lineamientos del Gobierno nacional.

e Servicios en nube (privada/publica)

La Secretaria de TIC, mediante la gerencia realizada por FONDECUN, adelanta la puesta en marcha de
servicios y sistemas de informacion en un esquema de nube privada y nube publica, dada que es la primera
experiencia con respecto a la nube publica es necesario que se analice su comportamiento a nivel técnico y
financiero para establecer las condiciones de su continuidad en el tiempo.

Es importante indicar que la utilizacion de la tecnologia de nube permite:

a. Un acceso mas rapido y sencillo a los datos, lo que puede aumentar la eficiencia operativa facilitando la
colaboracion en linea entre equipos de trabajo.

b. Permite escalar los recursos de almacenamiento y computacion segun sea necesario, o que brinda
flexibilidad para adaptarse a las demandas cambiantes de una organizacion. Esto puede ahorrar costos
y evitar inversiones en infraestructura innecesaria.

oPlataforma Mesa de Ayuda

12
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a. El personal técnico a nivel de sistema computacional, eléctrico e impresion, necesario para cumplir
la misionalidad de las entidades del sector central del departamento (estd contratado hasta
diciembre de 2023).

oPlataforma Infraestructura computacional nivel central
a. Considerando que en mas del 80 % del parque computacional perteneciente al nivel central, aunque
funciona presenta una utilizacién mas alla de su vida util, lo que trae disminucién en su rendimiento
y aumentado el nivel de mantenimientos correctivos al que deben ser expuestos.
b. El presupuesto asignado para renovacion computacional no tuvo impacto representativo que
permitiera un cambio significativo en comparacién con el porcentaje del parque computacion
indicado.

oPlataforma Seguridad de la Informacion
a. Continuar con el proceso para obtener la certificacion ISO 27001, lo que impulsara la implementaciéon
de practicas de seguridad solidas. Esto incluye la proteccion contra amenazas cibernéticas, la
gestion de riesgos vy la privacidad de los datos.

oPlataforma de Videoconferencia Corporativa.
a. Salas virtuales donde las diferentes entidades realizan reunion y capitaciones, entre otros.
Plataforma de Infraestructura de Datos Corporativa. Soporte a la infraestructura fisica y de equipos
de Networking que conforma la red de datos de la Sede Administrativa.

oPlataforma de Servicios Microsoft
a. Soporte de servicios de correo electrénico y licenciamiento en sitio y 365.

3.1.1.1.4 DIRECCION SEGURIDAD DE LA INFORMACION

1.

a.

13

¢, Qué aspectos considera que debe tener en cuenta el secretario electo en la Secretaria de TIC en
el corto plazo (100 primeros dias), respecto a todos los aspectos de la Secretaria?

Plan de choque para cerrar las brechas de seguridad que hay a nivel de vulnerabilidades técnicas
identificadas en el portal, en infraestructura y en aplicaciones de misién critica.

. Contratar un Ethical Hacking de mayor alcance sobre los activos mas criticos de informacién y servicio

al ciudadano como el correo, la infraestructura y aplicaciones como Mercurio para poder tomar un plan
de accion de cierre de vulnerabilidades en corto plazo.

Alinear el MSPI con los esfuerzos realizados en seguridad de la informacién que se hicieron al
implementar el SGSI.

. Asignar un presupuesto independiente a los temas de seguridad de la informacion es estratégico para

proteger los servicios que se ofrecen a los ciudadanos.
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2.

¢, Cudles considera que fueron los aspectos positivos y negativos de todos los procesos que se
manejan en la Secretaria de TIC?

¢ Aspectos Positivos:

a.

~oooo

3.

a

b

4.

Liderazgo flexible, orientado a las personas, al trabajo en equipo y al servicio de la entidad.

Existe un plan estratégico base de tecnologia PETIC que sirve de guia y de hoja de ruta.

Hay talento humano valioso, profesional y comprometido con hacer las cosas bien.

Existen herramientas y plataformas base que se pueden explotar y aprovechar.

Orientacién continua al aprendizaje y a la exploracion de nuevas tecnologias por mejorar.

Gestién del conocimiento: es necesario que el conocimiento técnico existente en personas se transfiera,
se comparta, se proteja y se documente, para disminuir riesgos en concentracién del conocimiento en
pocas personas.

Se puede fortalecer mas el gobierno de IT para que las demas secretarias involucren desde el inicio de
los proyectos a las TIC, esto ayuda a estandarizar, a generar economias de escala, a estandarizar
procesos.

¢, Qué deberia continuar en la Secretaria de TIC para el siguiente gobierno??

. Mantener y Fortalecer el Sistema de Gestién de Seguridad de la Informacién, darle mayor estructura

para que se pueda extender a mas secretarias y procesos.

. El liderazgo flexible, orientado a las personas y al trabajo en equipo

¢,Cudles son las lecciones aprendidas de los procesos que se manejan en la Secretaria de TIC?

e Lecciones aprendidas

a

b

. A través de la implementacion del SGSI se pudo demostrar que el mismo no es un tema exclusivo de

TIC es transversal a la Gobernacion.

. El manejo inadecuado de los riesgos de seguridad de la informacién, la falta de su tratamiento o su

inexistencia deja desprotegida a la entidad y sus procesos misionales a los peligros inherentes al uso
inadecuado de la informacion y la proteccién de los recursos de la entidad.

e Linea base de mejoras y plan de mejoramiento

a
b

14

. La implementacion del SGSI deja una estructura para sobre ella construir un sistema mas robusto.
. El plan de mejoramiento del cierre de segundo semestre debe dejar al SGSI con los siguientes temas

ejecutados por pilares estratégicos:

oPilar desempefo del sistema
a. Indicadores del SGSI mejorados o establecidos para medir la eficacia del sistema en el siguiente
afo.
b. Planes de correccion de las NC de auditoria ICONTEC ejecutados o con plan de accion concreto.
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oPilar de comunicacién
a. Por lo menos una evaluacién de mejoramiento del sistema con informe a la alta direccion.

oPilar de educacién y concientizacién
a. Plan de apropiacién mejorado y ejecutado pilar de gestion de amenazas.
b. Plan de respuesta a incidentes e informe periédico en marcha - Plan de accion de vulnerabilidades
de Ethical Hacking con plan de accién definido (fechas y responsables).

oPilar de Gestion Estratégica
a. Revision del contexto externo e interno del SGSI.
b. Verificar PHVA del proceso en especial en la parte del EJECUTAR.

¢ Otros Aspectos Positivos
a. Se definio la Politica de Desarrollo Seguro de la Gobernaciéon de Cundinamarca que tiene como objetivo

definir los lineamientos para garantizar que se proteja la integridad, confidencialidad y disponibilidad de
los datos dispuestos en los diferentes sistemas de informacién y que se cumplan todas las condiciones
y requisitos de seguridad en el ciclo de vida de desarrollo, tanto para sistemas internos como
tercerizados; lo cual, nos permite estar alineados con las mejores practicas de la industria.

En coordinacién con la Secretaria de Planeacién se continué con la ampliacién de las funcionalidades
del Sistema de Seguimiento al Plan de Desarrollo, ratificando nuestra condicién de Unica entidad a nivel
territorial, que dispone de un sistema que integra totalmente la gestion de planeacién con la gestion
financiera para la ejecucion de los recursos de inversion, mediante el uso de una plataforma robusta,
escalable y confiable.

Se actualizaron las aplicaciones para dispositivos mdviles, resaltando 123 Cundinamarca y
CUNCEJAPRP, al servicio de la comunidad y bajo la coordinacion de la Secretaria de Gobierno.

En coordinaciéon con la Secretaria Juridica se fortalecié el Sistema de Seguimiento a la Ejecucion
Contractual, Supervisa y se habilité en el portal web un médulo de datos abiertos, un modulo de consulta
facilitando el proceso de vigilancia y seguimiento ciudadano, lo cual nos ha permitido ser un referente a
nivel nacional.

e Lecciones aprendidas
a. Cada actividad que se realiza en cumplimiento de las funciones esta relacionada con los procesos

establecidos en el SIGC y en consecuencia se debe revisar permanentemente que nuestras actuaciones
sean concordantes con los procedimientos vigentes y utilicemos las ultimas versiones de los formatos.

b. Al simplificar los formatos y usar términos claros, se logra precision en la informacién que se diligencia.

C.

15

Es fundamental realizar retroalimentacion permanente con los usuarios de los procesos para asegurar
gue los procedimientos se ejecutan de manera correcta y cumplen con su proposito. Asimismo, se logra
identificar mejoras en los procesos.
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5. ¢Cudles son las dificultades y recomendaciones de los procesos que se manejan en la Secretaria

de TIC?

e Amenazas y oportunidades

Digital por cambio de gobierno nacional

Descripcion de las Oportunidades y Amenazas O/A Tipo
Cambios en las politicas del gobierno nacional (gobierno digital,
telecomunicaciones, normatividad aplicada en sistemas de Amenazas Legales y reglamentarios
informacion).
Variacion en la TRM. Amenazas Econdmicos
Promover la estructuracion de proyectos para obtencion de
recursos de las entidades nacionales (incluidas regalias) e . L
. . ) Y Oportunidad Econdmicos
internacionales con el fin de generar uso y apropiacion de las
herramientas de tecnologias de la informacion.
Inseguridad en los nodos de telecomunicaciones ocasionadas por .
Amenazas Sociales y culturales
robo de elementos.
Aprovechamiento del uso de infraestructura de
telecomunicaciones de entidades externas (convenios policia, Oportunidad Tecnoldgicos
entre otros).
Ataques cibernéticos. Amenazas Tecnoldgicos
El permanente cambio tecnolégico que genera obsolescencia en
los recursos tecnolégicos y dificultad en la apropiacién de nuevas Amenazas Tecnoldgicos
tecnologias.
Condiciones geogréficas montafiosas, y climaticas adversas. Amenazas Ecolbgicos y Ambientales
Recoleccion masiva de residuos eléctricos y electrénicos a través
de alianzas estratégicas con gestores ambientales en tratamiento | Oportunidad Ecolégicos y Ambientales
y adecuada destinacién final.
Exposicién a virus o enfermedades del personal del - .
L, L Amenazas Ecoldgicos y Ambientales
Proceso Gestion Tecnoldgica.
Cambios en las politicas de licenciamiento y modelo
de acceso al producto por parte de los fabricantes de Amenazas Legales y reglamentarios
software.
Articulacién con los proyectos de conectividad del .
_p y . Oportunidad Otros
Gobierno nacional.
Pérdida del fluido eléctrico en la sede administrativa
. Amenazas Otros
de la Gobernacion.
Acompafiamiento por parte del Ministerio de TIC en la . o
. b L por p e . - Oportunidad Politico
implementacion de la Politica de Gobierno Digital.
Cambios estructurales en la politica de Gobierno :
Amenazas Legales y reglamentarios

16
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Uso de instrumentos de agregacién de demanda o
acuerdo marco contemplados en la plataforma de
Colombia Compra Eficiente.

Oportunidad

Econdémicos

Cambios o terminacién de los acuerdos marco
vigentes.

Amenazas

Legales y reglamentarios

Permitir que la comunidad participe en la formulacién
y seguimiento de los planes y proyectos del
departamento, a través de medios tecnologicos.
Politica de la participacion ciudadana.

Oportunidad

Sociales y culturales

Posibilidad de integracion con sistemas de
informacion de entidades externas (Registraduria
Nacional del Estado Civil, Policia Nacional, Instituto
Nacional de Salud, Pensiones de Cundinamarca,
DIAN, entre otras).

Oportunidad

Tecnoldgicos

La transformacion digital es transversal a todos los
sectores econémicos y sociales.

Oportunidad

Tecnoldgicos

Existen servicios virtuales que han beneficiado a los
ciudadanos facilitando el acceso, la atencion de
requerimientos y solicitudes.

Oportunidad

Tecnoldgicos

Acceso a servicios ofrecidos por el estado para el uso
y apropiacion de las TIC (capacitacion,
emprendimiento iniciativo APPS.CO, entre otros).

Oportunidad

Legales y reglamentarios

Articulacién con las metas del gobierno nacional en
materia de servicio a internet y conectividad.

Oportunidad

Tecnoldgicos

Gestionar la certificacién en el sello de excelencia, en

las categorias de: Servicios en linea, Gobierno abierto,

Capacidades de Gestién de TI, Territorios y Ciudades
Inteligentes.

Oportunidad

Legales y reglamentarios

Integracién con el proceso Asistencia Técnica.

Oportunidad

Otros

Definicién de la estrategia de contratacion por parte
de la Secretaria Juridica para asegurar la continuidad
de los servicios criticos prestados por cambio de
vigencia.

Oportunidad

Legales y reglamentarios

Fuente: Informacién tomada del contexto estratégico 2023 del proceso Gestidon Tecnoldgica.?

3.1.1.2 PLAN DE DESARROLLO

La Secretaria de TIC cuenta con 15 metas de producto (211, 212, 213, 214, 215, 216, 329, 431, 432, 433,
434, 435, 436, 437 y 438) asignadas en el marco del Plan de Desarrollo Departamental "Cundinamarca,
iRegion que Progresa! 2020 - 2023". De acuerdo al informe de evaluacion por dependencias de la Oficina de

1 STIC_WAOS_008_Correo electrénico 22 de septiembre de 2023, Preguntas Estratégicas
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Control Interno con fecha del 6 de febrero de 2023, la entidad auditada no presenta rezago en el avance
fisico acumulado de las metas asignadas hasta el 31 de diciembre de 2022.

El avance fisico acumulado de las 15 metas de producto que desarrolla la Secretaria de TIC es de un 80.08
% frente a lo programado; sin embargo, es importante mencionar que respecto a la Meta de Producto 216
"Garantizar el funcionamiento del 100 % de los centros interactivos digitales del departamento” a corte 31 de
diciembre 2022, se evidencié un avance fisico del 70 %, el cual se ha mantenido a la fecha de la presente
auditoria y no se observa ningun progreso de acuerdo al seguimiento al plan indicativo.

La Secretaria de TIC indica que a la fecha sélo 48 de los 78 centros interactivos se encuentran en
funcionamiento, asimismo, manifiesta que la dificultad para alcanzar el objetivo de operatividad en estos
centros, se atribuye a la falta de una planificacibn adecuada de la meta, el contexto cambiante en la
tecnologia, asi como la limitacién de recursos asignados para este propdsito.? Ahora bien, frente a las
actividades programadas para el cumplimiento de la referida meta, indica la Secretaria que se fija
estrictamente en el mantenimiento y funcionamiento de los 48 centros interactivos que se encuentran
habilitados.

3.1.1.3 PLAN DE MEJORAMIENTO

La Secretaria de TIC presenta el inventario y repositorio que contiene los planes de mejoramiento para las
vigencias 2020, 2021, 2022 y el periodo con corte a agosto 31 de 2023, evidencias que se validaron a través
de la plataforma Isolucion para el seguimiento a los planes de mejoramiento internos. Por otra parte, en
cuanto a los planes de mejoramientos externos, el equipo auditor observo los archivos (fisicos y magnéticos)
relacionados a las actividades de seguimiento para el cumplimiento de estos.

3.1.1.3.1 PLANES INTERNOS
En relacién con los planes de mejoramiento internos, la Secretaria de TIC manifiesta que producto de las

auditorias de cumplimiento y de gestién realizadas por la Oficina de Control Interno, se elaboré una base de
datos donde se relacionan las acciones correctivas abiertas y cerradas, de la siguiente manera:

- - 5 — 5
Modalidad auditoria Vlggnma N acm.on lteis Estado
auditada correctiva avance

Auditoria Interna de Gestiéon Proceso Gestién Contractual | 2021-2022 4247 75 % Abierto
Informe ITA 2021 3879 100 % Cerrado

L . L 3939, 3940,
Auditoria Intizgzni?ezestsgczfscgsIlgllgslic(;g,SContractuaI, 2021 3041, 3942, 83 % Cerrado

y 3943, 3944
Informe de Seguridad de la Informacion 2021 2021 3951, 3952 100 % Cerrado

2 STIC_FGGR_001_Acta del 04 de septiembre del 2023, Plan de Desarrollo.

18




r&,!;j Gobernacion de

EVALUACION Y SEGUIMIENTO

Cddigo: EV-SEG-FR-050

UNDINAMARCA

INFORME DE AUDITORIA INTERNA

Version 05

Fecha: 28/03/2023

. . 3967, 3968,
Informe Semestral Qe Evaluacion |ndgpend|ente del estado 2021 3969, 3970 100 % Cerrado
del sistema de control interno
3972
Informe Sistema de Control Interno- || Semestre 2021 11.1, 14.2 75 % Cerrado
Auditoria Interna de Gestién Reactivacion Econémica 2021-2022 4282 100 % Cerrado
Auditoria Interna Proceso Asistencia Técnica 2021-2022 4306 100 % Cerrado
Auditoria Int imientoalaT i
uditoria Interna de Seguimiento a g} ransparencia y 2022 4354, 4358 100 % Cerrado
Acceso a la Informacion
Auditoria Interna de Gestién - Seguimiento de la 4381, 4382,
. L 2022 100 %
Seguridad de la Informacion 0 84383 00% Cerrado
Auditoria interna al seguimiento a la ejecuciéon de los 4375,
Seg ject 2022 4377,4378, | 100% | Cerrado
Planes Institucionales y Estratégicos
4379
Informe Evaluacion a la Gestion de Riesgos 2022 4405, 4406 100 % Cerrado

Teniendo en cuenta esta informacion, se evidencia que la Secretaria cuenta con 12 planes de mejoramiento
con sus correspondientes acciones correctivas, de los cuales 11 se encuentran en estado cerrado y 1 se
encuentra en estado abierto en proceso de ejecucion.

3.1.1.3.2 PLANES EXTERNOS

La Secretaria de TIC presenta la siguiente informacion para los planes de mejoramiento externos:

. o . . Estado (Abierto,
Entidad Auditoria Vigencia | Avance .
9 Cerrado, Vencido)
Contraloria de Cundinamarca Auditoria de revision formal de la 2020 86 % Finalizado
cuenta
Contraloria de Cundinamarca Auditoria de Cumplimiento 2021 43 % En ejecucion

Asi las cosas, para el ejercicio de auditoria se tuvo en cuenta la base de datos o matriz de planes de
mejoramiento tanto internos como externos de la Oficina de Control Interno, evidencidndose coherencia con
la informacién presentada por la Secretaria de TIC.?

3 STIC_WAOS_001_Acta 06 de septiembre de 2023_Planes de Mejoramiento.
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3.1.2 ASPECTOS MISIONALES

3.1.2.1 ASISTENCIA TECNICA

Se reviso en el ejercicio de auditoria a la Secretaria de TIC que dispone del Plan de Asistencia Técnica para
cada una de las respectivas vigencias auditadas, se evidencié que para las vigencias 2020, 2021 y 2022 las
asistencias técnicas se atendieron por demanda, mientras que para la vigencia 2023 se programaron 23
asistencias técnicas asociadas a cuatro metas de producto (431, 432, 214, 329) y una por demanda asociada
a la Meta de Producto 211.

Con relacion al presupuesto asignado y ejecutado por la entidad para el desarrollo de las asistencias técnicas,
teniendo en cuenta que su ejecucion se realiza a través de contratistas que se financian de las metas de
producto relacionadas con la Secretaria, se observa la siguiente informacién por vigencia:

Meta AfiO Pregupuesto Prgsupuesto Porcentaje de avance N.°
asignado ejecutado del presupuesto colaboradores
2021 $40.000.000 $40.000.000 100 % 1 contratista
i 2022 $80.000.000 $54.500.000 68 % 1 contratista
2020 $11.495.504 $11.495.504 100 % 1 contratista
014 2021 $85.000.000 $40.452.674 48 % 1 contratista
2022 $54.000.000 $51.470.070 95 % 1 contratista
2023 $124.000.000 $117.708.122 95 % 2 contratistas
215 2021 $95.000.000 $50.623.503 53 % 1 contratista
2022 $70.000.000 $63.020.798 90 % 1 contratista
2021 $80.330.000 $80.330.000 100 % 1 contratista
431 2022 $101.856.700 $101.856.700 100 % 1 contratista
2023 $100.702.754 $100.702.754 100 % 1 contratista
2020 $26.385.545 $26.385.545 100 % 1 contratista
432 2021 $120.756.266 $109.756.266 91 % 2 contratistas
2022 $106.408.093 $106.311.099 100 % 2 contratistas
2023 $150.000.000 $145.390.702 97 % 2 contratistas

De acuerdo al cuadro anterior, se evidencia que el presupuesto asignado y ejecutado durante el cuatrienio
respecto al Plan de Asistencia Técnica que desarrolla la entidad esta asociado a cinco metas de producto
(211, 214, 215, 431y 432). En el ejercicio de auditoria, se observo que para la vigencia 2021 las metas 214
y 215 y para la vigencia 2022 la meta 211 tienen una ejecucion inferior al 68 %. La entidad indica al equipo

20



g .
r‘ﬁ:{ Gobernacion de

UNDINAMARCA

EVALUACION Y SEGUIMIENTO

Cddigo: EV-SEG-FR-050

INFORME DE AUDITORIA INTERNA

Version 05

Fecha: 28/03/2023

auditor que esto se present6 debido a que las OPS se contrataron por un menor tiempo. Con relacion a las
otras metas de producto y vigencias, se observl una ejecucion superior al 90 %.

Respecto a las personas y municipios que han sido beneficiados, la Secretaria de TIC cuenta con base de
datos por vigencia, en la cual consolida el nimero de asistencias técnicas realizadas, beneficiarios, fecha de
solicitud, provincia, tipo entidad, tema, nombre del gestor TIC, lugar de atencion, descripcion del servicio,
entre otras variables. A continuacion, se relaciona el nimero de asistencias técnicas realizadas y el nimero
de beneficiarios por vigencia:

. . Plan de asistencia Asistencias Municipios L

Vigencia . . . . N.° beneficiarios
formulado si/no técnicas realizadas beneficiados
2020 Si 80 22880
2021 i 71
0 S’ 66 116 83

2022 Sl 54 6364

2023 Si 31 6026
TOTAL N/A 231 43.641

3.1.2.1.1 TRAZABILIDAD

« Vigencia 2020: Plan de Asistencia Técnica - lll Trimestre, nombre de la capacitaciéon: ENTICONFIO. De
acuerdo al informe de asistencia técnica capacitacion virtual cédigo: M-AT-FR-009, se observa que
asistieron 50 personas, entre ellos, funcionarios de MINTIC, rectores, docentes y trabajadores sociales
del municipio. Se evidencia listado de asistencia y tema tratado.

. Vigencia 2021: Plan de Asistencia Técnica - Il trimestre, tema: Maxima Velocidad (politica de gobierno
digital) todos los municipios; se tom6 como muestra la asistencia técnica prestada del 14 de julio de 2021
de manera virtual o plataforma Zoom, en la cual asistieron 123 personas, entre ellos, capacitadores del
programa de Maxima Velocidad del MINTIC (politica de gobierno digital), funcionarios de los 116
municipios del departamento y funcionarios de la Direccion de Gobierno Digital de la STIC. Se observa
listado de asistencia, informe de capacitacion virtual mediante el formato cédigo: M-AT-FR-009.

. Vigencia 2022: Plan de Asistencia Técnica - Il Trimestre, tema: servicios ciudadanos digitales. Se
observa informe de asistencia técnica formato Codigo: M-AT-FR-003 del 31 de mayo de 2022; objetivo:
sensibilizar a los funcionarios de las alcaldias de los 116 municipios del departamento para la realizacion
de tramites a traves del internet, se evidencia listado de asistencia y tema tratado.

¢ Vigencia 2023: Plan de Asistencia Técnica - Il Trimestre, tema: uso y apropiacion. Objetivo: se llevo a
cabo el primer Congreso Internacional de Gestion 4.2 Revolucion Industrial, con un enfoque hacia la
administracién publica dentro del componente tecnoldgico, en las tematicas de gobierno digital,
innovacioén en el sector turistico y salud. Actividades realizadas: jornada de capacitacion presencial de
ocho (8) horas en el auditorio Antonio Narifio de la Gobernacion de Cundinamarca, se beneficiaron 531
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personas de los 116 municipios del Departamento, cumpliendo con el objetivo de la asistencia técnica
frente a lo programado, se observa informe de asistencia técnica cédigo: M-AT-FR-003, listado de
asistencia y tema tratado.*

3.1.2.2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
(PETIC)

La Secretaria de TIC indica que el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones
(PETIC) se soporta normativamente mediante la Meta de Producto 434 “Realizar anualmente el seguimiento
a la implementacién del plan estratégico de TIC- PETIC” y el Decreto 767 de 2022. Frente al presupuesto
asignado para la implementacién del PETIC, se evidencia la siguiente ejecucion presupuestal:

Meta | Afo Descripcion Asignado E]?F(;Egdo % ejecucion
Realizar anualmente el seguimiento a la
2021 | implementacion del plan estratégico de TIC — | $94.133.333 $69.133.333 73 %
PETIC.
Realizar anualmente el seguimiento a la
434 | 2022 | implementacion del plan estratégico de TIC — | $181.020.000 $156.703.431 87 %
PETIC.
Realizar anualmente el seguimiento a la
2023 | implementacion del plan estratégico de TIC — | $105.000.000 $56.169.387 53 %
PETIC.

Teniendo en cuenta lo anterior, se observa que para los afios 2021 y 2022 la entidad obtuvo una ejecucion
presupuestal superior al 73 %, mientras que para la vigencia 2023, teniendo en cuenta el tiempo de ejecucioén,
se observa que esta de acuerdo a lo programado. Es preciso mencionar que para el afio 2020 la entidad no
contd con asignacion presupuestal, dado que la Gobernacion priorizo recursos para temas relacionados con
la pandemia COVID-19

3.1.2.2.1 TRAZABILIDAD

La entidad dispone de la matriz de seguimiento - catalogo PETIC para cada una de las vigencias auditada,
mediante la cual se realiza el seguimiento a las actividades programadas.

¢ Vigencia 2020: se referencia el proyecto denominado “Actualizacion del Datacenter” a través de la matriz
de seguimiento - catalogo PETIC con fecha 31 de diciembre de 2020, evidenciandose cuatro actas de
capacitacion virtual. Por lo que se concluye que la Secretaria realizd6 seguimiento y la actividad se
cumplié al 100 %.

4 STIC_WAOS_004_Acta 07 de septiembre de 2023_Asistencia_Tecnica.
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e Vigencia 2021, 2022: para la vigencia 2021, se reviso la iniciativa 002 de la habilitacién de tramites de
sitio web de la entidad y, para la vigencia 2022, se observé la iniciativa 002 “Fortalecimiento de
plataformas de mesa de servicio de Tl existentes” (pag. 41del PETIC). Es asi como se concluye que,
aunque se tiene programado actividades a través de la matriz de seguimiento - catalogo PETIC, la
Secretaria no cuenta con las evidencias que soporten el cumplimiento de las iniciativas auditadas.

¢ Vigencia 2023: se verifica la actividad 10 “Disefiar e implementar la primera fase del lago de datos (Data
lake) Institucional”. Se observa como soporte un archivo en Word denominado "Esquema o borrador de
documento plan de arquitectura Data lake, Gobernacion de Cundinamarca”, en el cual se evidencia el
avance del plan para la Meta de Producto 434.°

3.1.2.3 PLAN DE TRATAMIENTO DE RIESGOS DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La entidad auditada expone en tiempo real la documentacién que soporta el Plan de Tratamiento de Riesgos
de la Seguridad y Privacidad de la Informacion, el cual se valida a través de:

¢ Plan de Desarrollo en su Meta de Producto 377 “Certificar el Sistema de gestion de seguridad de la
informacion ISO 27001-2018", tema Plan, Seguridad de la informacion.

¢ Decreto 510 de 2022, articulo 104 y siguientes de la Gobernaciéon de Cundinamarca.

e Normas ISO 14001, 4001 y 27001.

¢ Plan de trabajo detallado que sirve de insumo para certificar el Sistema de Gestién de Seguridad de la
Informacion ISO 27001, numeral 8.3 de la norma, tratamiento de los riesgos de la informacion, aprobada
por lider del proceso de la Secretaria de TIC.

Debido a que el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién es un enfoque
sistematico para establecer, implementar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion, el cual hace parte integral del Sistema de Gestion de Seguridad de la Informacioén, no cuenta
con asignacion presupuestal especifica para su implementacién, dado a que sus recursos son asignados
directamente al Sistema de Gestion de Seguridad de la informacion asociado a la Meta de Producto 377.

Para el ejercicio auditor se evidencio que la Secretaria de TIC presenta un plan de accién de tratamiento de
riesgos de la seguridad que se consolida para el afio 2023, toda vez que para las anteriores vigencias se
encontraba en proceso de formulacién, se examiné el grupo de riesgo niumero cuatro del proceso de gestion
de ingresos, observandose las siguientes acciones de control:

¢ Devolucién de activos: se evidencia el formato de acta de asignacion o devolucion de activos de
informacion A-GSI-FR-004- version 1 del 2 de agosto de 2022.

e Solicitud de actualizacion de usuarios: se evidencia el formato A-GT-FR-014 version 5 del 2 de noviembre
de 2016.

5 STIC_FGGR_002_Acta del 13 de septiembre del 2023, Plan Estratégico de Tecnologias de la Informacién y Comunicaciones - PETIC
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e Entrega del cargo de servidores publicos: se evidencia el formato A-GTH-FR-121 version 3 del 1 de
noviembre de 2022.

Concerniente a las actividades mencionadas, se selecciona como muestra de control la "utilizacion del
formato A-GT-FR-014", como parte integral del proceso de gestion de la Secretaria de TIC. Al analizar cada
una de las vigencias, se ha observado que se cumple adecuadamente con el procedimiento requerido, y se
ha constatado el uso del formato en todas las solicitudes revisadas. Por tanto, se ha identificado lo siguiente:

¢ Vigencia 2020: la Secretaria no proporcion6 informacién sobre esta actividad debido a una actualizacién
en el plan que incluyé el seguimiento a partir de finales de ese mismo afio.

¢ VVigencia 2021: se identific una solicitud de activacion de correo institucional para un usuario. Se adjunta
como evidencia un correo electrénico del 20 de septiembre de 2021, junto con el formato de actualizacién
de usuarios A-GT-FR-014.

¢ Vigencia 2022: se registrd una solicitud de activacion de correo institucional para el usuario con contrato
SG-CPS-785-2022. Se adjunta como evidencia un correo electrénico del 29 de noviembre de 2022, junto
con el formato de actualizacion de usuarios A-GT-FR-014.

¢ Vigencia 2023: se identificd una solicitud de activacién de correo institucional para el usuario con contrato
SA-CPS-218-2023. Se adjunta como evidencia un correo electronico del 29 de junio de 2022, junto con
el formato de actualizacion de usuarios A-GT-FR-014; siendo pertinente puntualizar que todos los
registros cumplen con los formatos y las normas requeridas por el Plan de Accién de Tratamiento de
Riesgos de la Seguridad.

Por otro lado, sobre el seguimiento al Plan de Tratamiento de Riesgos de la Seguridad y Privacidad de la
Informacion se tiene que la Secretaria lo realiza a través de la evaluacion de controles mediante la “Matriz
de Aplicabilidad”, que se encuentra totalmente diligenciada y cuenta con soporte de la evidencia fisica.®

3.1.2.4 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El equipo auditor, con el fin de realizar diferenciacion en el Plan de Seguridad y Privacidad de la Informacién
y el Plan de Tratamiento de riesgos de la Seguridad y Privacidad de la Informacion, aclara que el primero
permite garantizar la seguridad y privacidad de la informacion, seguridad digital y continuidad de las
operaciones por medio de la definicion de politicas, programas, lineamientos, estrategia y actividades, y el
segundo evalla las posibles acciones que se deben tomar para mitigar los riesgos identificados en los
procesos de la entidad.

Asi las cosas, la Secretaria de TIC cuenta con un marco normativo que justifica el Plan de Seguridad y
Privacidad de la Informacién, como se describe a continuacion:

e Constitucién Politica de Colombia 1991, articulo 15 “Reconoce como Derecho Fundamental el Habeas
Data” y articulo 20 “Libertad de Informacion”.

6 STIC_FGGR_005_Acta del 19 de septiembre del 2023, Plan de Tratamiento de Riesgos.
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El

e Decreto 612 del 4 de abril de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las Entidades del Estado”.

e Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital”.

¢ Resolucion 512 de 2019 “Por la cual se adopta la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnhologias de la
Informacion y las Comunicaciones y se definen lineamientos frente al uso y manejo de la informacién”.

¢ CONPES 3701 de 2011 “Lineamientos de Politica para Ciberseguridad y Ciberdefensa”.

¢ CONPES 3854 de 2016 “Politica Nacional de Seguridad Digital”.

e Norma Técnica Colombiana NTC/ISO 27001:2013 “Sistemas de gestion de la seguridad de la
informacion”.

e Modelo de Seguridad y Privacidad de la Informacion, Ministerio de Tecnologias y Sistemas de
Informacion.

¢ Matriz de riesgo para cada vigencia.

¢ Procedimiento de gestién de activos para cada vigencia.

¢ Politicas del Sistema de Seguridad de la Informacion para cada vigencia.

Plan de Seguridad y Privacidad de la Informacién describe las actividades de las cuales se busca

desarrollar, verificar y aplicar la mejora continua del SGSI de la Gobernacién de Cundinamarca. Asimismo,

es

importante mencionar que el PSPI se encuentra publicado en el micrositio de la entidad para cada una de

las vigencias auditadas (2020-2023), la cual se encuentra vigente bajo el amparo del Decreto 1008 del 2018,
articulo 2.2.9.1.1.3, estableciendo el nivel de competencia de la STIC y Decreto Departamental n.° 338 de
2018, por el cual se expide el decreto Unico del SIGC de la Administracién Central.

La gestién presupuestal esta asociada a la ejecucion fisica y financiera de la Meta 377 “Certificar el sistema

de

gestion de seguridad de la informacion 1ISO 27001-2018”, discriminada por vigencia de la siguiente
manera:
Afio Presupuesto asignado | Presupuesto ejecutado | % ejecucion
2020 $23.700.000 $23.700.000 100 %
2021 $10.000.000 $10.000.000 100 %
2022 $70.000.000 $68.599.539 98 %
2023 $20.000.000 $20.000.000 100 %

Fuente: micrositio seguimiento al Plan Indicativo del Plan de Desarrollo

De acuerdo con el cuadro resumen, se evidencia que para cada una de las vigencias auditadas la ejecucion
presupuestal es superior al 98 %.
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3.1.2.4.1 TRAZABILIDAD

Para el afio 2020, se toma como muestra la actividad n.° 4 “Implementacién Documental”, donde se define
la documentacion pertinente y necesaria que soporte la implementacion del SGSI en la Gobernacion de
Cundinamarca, para la cual se soporta mediante el plan de trabajo detallado y sus porcentajes de
cumplimiento al 31 de diciembre de 2022, identificando que la entidad, aunque no implement6 toda la
documentacion requerida, avanzé en el desarrollo documental.

Para los afios 2021, 2022 y 2023 se tomaron como muestras las actividades relacionadas con la
“Actualizacion del inventario de activos del SGSI”, correspondientes a la actualizacion del inventario de
activos de informacion existentes en la Secretaria General, Mesa de Ayuda, Sistema de Gestibn Documental
y los inventarios de las licencias recolectados por las TIC en la herramienta Isolucién.

Respecto al punto 4.2 Herramientas de seguimiento, se muestra la siguiente informacion, donde se puede
apreciar que en el seguimiento efectuado el 26 de junio de 2023, mediante el analisis de la matriz de riesgo
y el plan de trabajo detallado, la Secretaria ha logrado avanzar en la implementacion de 92 de los 93 controles
previstos:

Tema Nimero de Numero de controles | % de controles
controles con avance con avance
Controles organizacionales 37 36 97 %
Controles de personas 8 8 100 %
Controles fisicos 14 14 100 %
Controles tecnoldgicos 34 34 100 %
TOTAL 93 92 99,25 %

Ademas, la administracion eficiente de los recursos asignados a este plan, con un alto porcentaje de
ejecucion en los afios anteriores y una eficacia financiera destacable, demuestra la seriedad y el compromiso
de la Secretaria en la implementacién de este plan. Los resultados de seguimiento muestran un progreso
significativo, con un aumento del cumplimiento del plan detallado de trabajo del 35 % en marzo de 2022 al
95 % en junio de 2023.

En particular, el seguimiento del afio 2023 revela que se ha avanzado en la implementacion de la gran
mayoria de los controles, abarcando aspectos clave como personas, recursos fisicos, tecnologia y
organizacion. Si bien existe un control que ain no ha avanzado en el area organizativa, este informe refleja
un solido compromiso por parte de la Secretaria en mejorar continuamente su Sistema de Gestion de
Seguridad de la Informacién. Estos esfuerzos estan alineados con el objetivo de lograr la certificacion ISO
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27001-2018 para el afio 2023, lo que demuestra un compromiso claro con la seguridad y privacidad de la
informacion en la Gobernacion de Cundinamarca.

3.1.2.5 CONECTIVIDAD PARA LAS INSTITUCIONES PUBLICAS

A través del enlace delegado de la Secretaria de TIC y de los documentos expuestos, se puede indicar que
la dependencia gestiona las actividades de conectividad para las instituciones publicas, por medio del
desarrollo de las metas de producto 212 “Brindar conectividad a 8 sectores del departamento a través de la
Autopista Digital de Cundinamarca ADC” y 213 “Brindar conectividad a 100 sedes de la red de salud publica
departamental”. Inicialmente en lo referente al presupuesto asignado y ejecutado, la Secretaria expone base
de datos por vigencia, donde se observan las siguientes consideraciones:

Presupuesto Presupuesto % Avance
Asignado Ejecutado Presupuesto
2020 $4.389.527.434,00 | $4.322.385.163,00 98,47 %
2021 $7.632.930.022,00 | $ 7.500.692.238,00 98,27 %
2022 | $13.237.163.999,00 | $ 13.233.744.414,00 99,97 %
2023 | $15.977.772.970,00 | $ 15.057.778.514,00 94,24 %

Meta Vigencia

212 “Brindar conectividad a 8 sectores del
departamento a través de la Autopista
Digital de Cundinamarca ADC”.

2020 $ 150.000.000,00 $ 150.000.000,00 100,00 %

213 “Brindar conectividad a 100 sedes de 2021 $ 60.000.000,00 $17.712.940,00 29,52 %
la red de salud publica departamental”. 2022 $ 60.000.000,00 $ 60.000.000,00 100,00 %
2023 $ 100.000.000,00 $ 80.000.000,00 80,00 %

Fuente: Base de datos STIC

Asi, se observa que para la Meta de Producto 212 para cada una de las vigencias auditadas su ejecucién
presupuestal es superior al 94,24 %. Con relacion a la Meta de Producto 213 para las vigencias 2020, 2022
y 2023 se observa una ejecucion superior al 80 %; sin embargo, para la vigencia 2021, su ejecucién fue del
29,52 %. La entidad indica que la Meta 212 dio cobertura a las sedes de la red publica de salud del
Departamento.

Respecto a la gestion realizada por la Secretaria de TIC, se observan el desarrollo de actividades en
cumplimiento a las metas antes referidas, donde el equipo auditor evidencié cronograma para cada una de
las vigencias auditadas con relacién a las estrategias Autopista Digital de Cundinamarca (ADC) y Red de Alta
Velocidad (RAV).

e Actividades Desarrolladas en la Autopista Digital de Cundinamarca (ADC)
a. Soporte y mantenimiento de los suscriptores y nodos de la ADC a nivel de radiofrecuencia, networking
y soluciones de telecomunicaciones que los sitios requieran.
b. Ampliacion de beneficiarios de la ADC, por medio de perfiles de viabilidad, estudio técnico e instalacion.
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c. Recepcion y seguimiento de solicitudes de requerimientos e incidentes de los beneficiarios de la ADC,
a su vez de la red troncal y de distribucion.
d. Mantenimiento de zonas verdes de las torres de telecomunicaciones de la ADC.

¢ Actividades Desarrolladas en la Red de Alta Velocidad (RAV)

a. Soporte y mantenimiento de los suscriptores y nodos de la RAV a nivel de casos bajo ticket generado
en los casos de equipo bloqueado, equipo dafiado, robo de fibra dptica y conectividad limitada o nula.
b. Ampliacion de beneficiarios de la RAV por medio de perfiles de viabilidad, estudio técnico e instalacion.

Instalacién de puntos en cada una de las fases del proyecto.

d. Seguimiento y verificaciébn de puntos por parte de padrinos y madrinas CPS, quienes estan en los
municipios verificando el estado de la conectividad y requerimientos que tengan los suscriptores
(puntos en los municipios) para brindar acompafiamiento.

e. Bases de datos con la informacién de los municipios y sus puntos.

o

Asimismo, la Secretaria de TIC suministra base de datos de las Instituciones publicas del Departamento
beneficiadas en conectividad a internet para cada una de las vigencias auditadas, que contiene las siguientes
variables: cddigo, municipio, nombre sede, nombre institucion, provincia, zona, cod_mun, tipo, direccion,
prestador, proyecto actual (ADC-RAV), estado, tipo tecnologia actual y sector. A continuacion, se detalla el
namero de instituciones publicas del Departamento beneficiadas en cada una de las vigencias auditadas,
datos relacionados por sector y proyecto (ADC-RAV).

Proyecto Vigencia | Agri. |Cultura| Edu. | Gobierno Z?ﬁ;gg Salud | Seguridad | Turismo
2020 51 472 10 2 89 31 104
Autopista Digital de 2021 46 421 10 2 75 27 88
Cundinamarca (ADC) 2022 40 373 10 2 53 17 60
2023 38 363 8 1 46 12 52
2020 13 76 82 165 2 17 24 24
Red de Alta Velocidad 2021 20 129 200 264 5 35 52 54
(RAV) 2022 41 230 | 320 474 21 61 89 121
2023 41 230 320 474 21 61 89 121
Total 115 840 2551 1415 56 437 341 624

Fuente: Base de datos STIC

Por otra parte, con relacién a los contratos y/o convenios efectuados por la Secretaria para dar cumplimiento
al desarrollo de sus actividades, el equipo auditor evidencié base de datos en la cual se encuentran
relacionados los contratos y/o convenios que la entidad ha suscrito con persona natural y juridica, informacion
que se visualizé para cada una de las vigencias auditadas; que contiene variables como: nimero de contrato,
objeto del contrato, meta, valor inicial, adicion, valor total del contrato y enlace de la publicacion en el SECOP.
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3.1.2.5.1 TRAZABILIDAD

En el ejercicio de auditoria, se toma muestra para cada una de las vigencias auditadas de un convenio
interadministrativo suscrito entre el Departamento de Cundinamarca, la Secretaria de TIC e Infotic S.A, con
los cuales se verificaron dos compromisos de la entidad. A continuacion, se relacionan por vigencia los datos
suministrados:

e Vigencia 2020
oConvenio Interadministrativo: STIC-CDCVI-118-2020
oFecha del Convenio: 11 de diciembre de 2020
o Objeto del contrato: "Aunar esfuerzos técnicos, administrativos y financieros para la implementacion
de redes de alta velocidad en fibra 6ptica mediante tecnologia GPON e inalambrica como complemento
a la ADC del departamento de Cundinamarca, para fortalecer el uso y manejo de los servicios
gubernamentales a través del uso de herramientas TIC".
e Vigencia 2021
oConvenio Interadministrativo: STIC-CDCVI-123-2021
oFecha del Convenio: 11 de noviembre de 2021
o Objeto del contrato: “Aunar esfuerzos técnicos, administrativos y financieros para la implementacion
de la RAV etapa Il (red de alta velocidad) como complemento a la autopista digital de Cundinamarca —
ADC, mantenimiento de la ADC y la RAV etapa | (red de alta velocidad), en cumplimiento de la estrategia
de conectividad del departamento de Cundinamarca”.
¢ Vigencia 2022
oConvenio Interadministrativo: STIC-CDCVI-185-2022
oFecha del Convenio: 07 de diciembre de 2022
o Objeto del contrato: “Aunar esfuerzos técnicos, administrativos y financieros para la implementacion
de la RAV etapa Il (red de alta velocidad en fibra 6ptica) como complemento a la autopista digital de
Cundinamarca — ADC, y prestacion del servicio de conectividad a través de una capacidad dedicada de
6.7 GBPS de internet, para la estrategia de conectividad de la ADC y la RAV etapas I, Il y lII.”
e Vigencia 2023:
oConvenio Interadministrativo: STIC-CDCVI-207-2023
oFecha del Convenio: 07 de julio de 2023
oObjeto del contrato “Aunar esfuerzos técnicos, administrativos y financieros implementacién de la RAV
etapa iv (red de alta velocidad en fibra éptica) como complemento a la autopista digital de Cundinamarca
- ADC, y prestacion del servicio de conectividad a través de una capacidad dedicada de 6.8 GBPS de
internet, para la estrategia de conectividad de la ADC y la RAV etapas I, II, [l Y IV”.

Respecto a la presente vigencia, no se evidencia factura para desembolso, seguin paragrafo 6 de la minuta
del convenio, dado que el desembolso se efectuara con la presentacion de esta; por tanto, aln no se cuenta
con informe de supervision.
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3.1.2.5.2 COMPROMISOS

e Ejercer la supervision y seguimiento permanente de la ejecucion del convenio.

El enlace delegado de la Secretaria de TIC indica al equipo auditor que la entidad hace seguimiento mediante
los informes de supervision generados cada vez que se realizan los giros al ente ejecutor, en los cuales
detallan las actividades desarrolladas, la ejecucién y seguimiento de cada uno de los compromisos pactados
en el convenio. De acuerdo con lo mencionado, el equipo auditor evidencié tres informes de supervision en
formato cédigo: A-GC-FR-017, asi:

Vigencia Convenio Interadministrativo Informe de supervision Periodo
29/12/2020 14/12/2020 al 22/12/2020
2020 STIC-CDCVI-118-2020 6/04/2021 23/12/2020 al 19/03/2021
3/08/2021 20/03/2021 al 23/04/2021
22/03/2022 12/11/2021 al 14/03/2021
2021 STIC-CDCVI-123-2021 12/07/2022 15/03/2022 al 02/07/2022
12/10/2022 03/07/2022 al 12/10/2022
28/12/2022 15/12/2022 al 28/12/2022
2022 STIC-CDCVI-185-2022 18/05/2023 29/12/2022 al 15/05/2023
7/07/2023 16/05/2023 al 30/06/2023

¢ Pagar el valor del convenio en los términos pactados.

El enlace delegado de la Secretaria de TIC suministra al equipo auditor certificados de pago efectuados para
la ejecucion del proyecto formato A-GC-FR-033, los cuales se detallan para cada uno de los convenios:

Vigencia Convenio interadministrativo Fecha de pago Valor

29/12/2020 $ 1.300.686.120

2020 STIC-CDCVI-118-2020 14/04/2021 $1.951.029.180
3/08/2021 $ 855.983.582
22/03/2022 $ 2.054.862.644

2021 STIC-CDCVI-123-2021 12/07/2022 $1.170.954.503
12/10/2022 $1.880.161.153
28/12/2022 $6.921.441.269

2022 STIC-CDCVI-185-2022 19/05/2023 $791.717.783
7/07/2023 $ 1.454.690.544

Por ultimo, respecto a la priorizacion que la Secretaria realiza a los sectores, entidades y/o beneficiarios, la
entidad manifiesta que inicialmente socializa el proyecto con los municipios, les solicita que enlisten dos o
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tres sitios mas de los que se van a instalar, posteriormente se hace la viabilidad técnica con el contratista
gue consiste en una visita en la cual se evalta que en el sitio funciona realmente lo descrito por el alcalde, si
es publico, si es de caracter municipal, departamental, nacional o de orden descentralizado. Asimismo, se
define a qué linea de las detalladas en las metas de producto 212 y 213 pertenece y los demés detalles
técnicos requeridos; en caso de gque todos sean viables, en conjunto con el municipio se priorizan las
necesidades para concluir los beneficiarios finales.’

3.1.2.6 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

Se observa el presupuesto a través del seguimiento al plan indicativo, Meta de Producto 377, del Plan de
Desarrollo “Cundinamarca, jRegién que Progresa! 2020 — 2023”, observando lo siguiente:

Vigencia Programacion Ejecucion % de ejecucion
2020 0 0 0
2021 10.000.000 10.000.000 100 %
2022 70.000.000 68.599.539 96 %
2023 20.000.000 20.000.000 100 %

Fue suministrada a la auditoria la matriz de aplicabilidad para la certificacién del proceso de gestion de
ingresos en la norma ISO IEC 27001 — del Sistema de Gestién de la Seguridad de la Informacién, a través
del formato A-GSI-FR-006 version 5. Este formato cuenta con los siguientes controles:

¢ 5 — Controles organizacionales: cuenta con treinta y siete (37) controles especificos.
¢ 6 — Controles de personas: cuenta con ocho (8) controles especificos.

e 7 — Controles fisicos: cuenta con catorce (14) controles especificos

¢ 8 — Controles tecnoldgicos: cuenta con treinta y cuatro (34) controles especificos.

Es de mencionar que, de los anteriores controles especificos, se observa aplicabilidad del 100 % y que la
matriz asigna los documentos y actividades a realizar para efectuar dichos controles, a través de cada
responsable con la periodicidad de aplicabilidad. Es asi como se toma muestra abierta de los siguientes
controles:

¢ Control 6.3 - Sensibilizacién, educacion y formacion en materia de seguridad de la informacion, el cual
se encuentra como responsable a la Direccion de Desarrollo Humano y a la Direccidon de Desarrollo
Organizacional, es necesario que se revise su asignacion, toda vez que el articulo trigésimo cuarto,
numeral 6 “Desarrollar el plan de formacién y sensibilizacion de la entidad, incorporando el componente
de seguridad de la informacion en diferentes niveles” del Decreto 509 de 2022, el cual establece que es
funcion del oficial de seguridad de la informacién desarrollar el plan de formacion y sensibilizacion de la
entidad, con la incorporacién del componente de seguridad de la informacion en diferentes niveles.

7 STIC_WAOS_007_Acta del 18 de septiembre de 2023, Conectividad para las instituciones publicas
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o Control 6.4 — proceso disciplinario, que “garantiza que el personal y otras partes interesadas comprendan
las consecuencias de la violacion de la politica de seguridad de la informacion, para disuadir y tratar
adecuadamente al personal y otras partes interesadas pertinentes que hayan cometido la violacién”, se
encuentra como responsable la Oficina de Control Interno. Sin embargo, la auditoria recomienda
actualizar este control, toda vez que los procesos disciplinarios son asignados a la Oficina de Control
Disciplinario Interno, en concordancia con el objetivo de la OCD,| establecido en el articulo 34 del Decreto
Departamental 510 de 2022.

¢ El control 7.7 — “Escritorio y pantalla limpia”, asigné como responsable a la Secretaria General, mediante
la cual se deberian definir y aplicar de forma adecuada reglas de escritorio claras para papeles y medios
de almacenamiento extraibles, asi como reglas de pantalla clara para las instalaciones de procesamiento
de informacion. Frente a lo anterior, se recomienda dar una revisién de este control, en vista de que el
Decreto 510 de 2022 establece dentro de las funciones de la Direccién de Sistemas de Informacion y
Aplicaciones: 11- “Disenar politicas de seguridad y contingencia para salvaguardar la data corporativa”
y en las Funciones de la Direccién de Infraestructura Tecnolégica numero 11: “Administrar recursos
tecnoldgicos de procesamiento de datos y Almacenamiento”.

En pro de verificar el mecanismo de aprobacion de la matriz de aplicabilidad, se solicito al enlace asignado
las actas de la mesa tematica de seguridad de la informacion de la vigencia 2023, a lo cual suministré el acta
SFP-GSI-22, donde aprueba el plan de continuidad, el minutograma y el Plan de Recuperacién de Desastre

de

la informacién que reposa en los servidores principales. Sin embargo, no se identificd el mecanismo de

aprobacién de este, aunque en Isolucion aparece el “Visto Bueno” de la lider del proceso de gestion de la
seguridad de la informacion.

Asimismo, fue suministrada la base de datos del autodiagndstico del modelo de seguridad y privacidad de la
informacién, encontrando lo siguiente:

32

e Vigencia 2020: se revisa el documento “GDI18 Instrumento_Evaluacion_MSPI Afio 2020”, el cual
contiene la evaluacion efectuada frente a los requerimientos dados por MinTIC y los controles efectuados
para asegurar la informacion.

e Vigencia 2021: fueron recibidos los documentos que contienen la evaluacion al MSPI frente a los
requerimientos del MinTIC.

e Vigencia 2022: fueron recibidos los documentos que contienen la evaluacién al MSPI frente a los
requerimientos del MinTIC.

e Vigencia 2023: se revisa matriz del autodiagnostico del modelo de seguridad y privacidad de la
informacion encontrando lo siguiente:

oitem 1: ¢la entidad ha implementado el Modelo de Seguridad y Privacidad de la Informaciéon
(MSPI)? Se evidencia que, segun el autodiagnéstico suministrado a la auditoria, su implementacion se
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lleva en un 35 %. Frente a lo anterior, se adjuntan las evidencias: Plan de Seguridad de la informacion
2022 y el Plan De Accion Isolucion #4492 con fecha de apertura del 16 de abril de 2023.

oitem 2: ¢la entidad elabor6 un diagnostico de seguridad y privacidad de la informacién para la
vigencia, construido a través de la herramienta de autodiagnéstico del Modelo de Seguridad y
Privacidad de la Informacién (MSPI)? Se evidencia un cumplimiento del 100 %, soportado en el Plan
de Seguridad de la Informacion y acta del comité de desempefio institucional n.° SPC-DEAG — 53,
donde se aprueba el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion a
través del numeral 11. Sin embargo, la anterior evidencia no demuestra la ejecucion del item.

oitem 3: la politica de seguridad y privacidad de la informacién de la entidad: A. Esta formulada,
aprobada, implementada y se actualiza mediante un proceso de mejora continua: Se evidencia
un cumplimiento del 100 % soportado en el Manual de Politicas de Seguridad de la Informacién,
publicado en Isolucion el 29 de junio de 2023 a través del formato A-GSI-MA-002 que registra
aprobacién de la Secretaria de TIC.

oltem 4: ¢La entidad conté con procedimientos de seguridad y privacidad de la informacion? A.
Los procedimientos estaban definidos, aprobados, implementados, y se actualizan mediante un
proceso de mejora continua: se evidencia un cumplimiento del 100 % soportado en la declaracion de
aplicabilidad de la Norma ISO IEC 27001 - Sistema de Gestion de Seguridad de la Informacién - Anexo
A, através del formato A-GSI-FR-006 version 5.

oltem 5: con respecto al inventario de activos de seguridad y privacidad de la informacion de la
entidad: A. El inventario estaba aprobado, clasificado y se actualiza mediante un proceso de
mejora continua: se observa un cumplimiento del 100 %, cuya evidencia es de caracter confidencial,
sefalando que “debido a que los activos de seguridad de la informacion contienen material que hace
posible la explotacién de una posible vulnerabilidad por parte de personas no deseadas es importante
que antes de su publicacion o socializacion se consulte al lider del proceso (Secretaria Tic)”.

oltem 6: con respecto a los riesgos de seguridad y privacidad de la informacion de la entidad: A.
Los identifico, estan aprobados, se implementé un proceso para valorarlos y se actualizan
mediante un proceso de mejora continua: se observa un cumplimiento del 100 %, cuya evidencia
es de caracter confidencial, sefialando que “Debido a que los riesgos de seguridad de la informacién
contienen material que hace posible la explotacién de una posible vulnerabilidad por parte de personas
no deseadas es importante que antes de su publicacién o socializacién se consulte al lider del proceso
(Secretaria Tic).”.

oitem 7: ¢laentidad implement6 el plan de tratamiento de riesgos de seguridad de lainformacion?
A. Si: se observa un cumplimiento del 100 %, cuya evidencia es de caracter confidencial, sefialando
que “Debido a que los riesgos de seguridad de la informacion contienen material que hace posible la
explotacion de una posible vulnerabilidad por parte de personas no deseadas es importante que antes
de su publicacion o socializacién se consulte al lider del proceso (Secretaria Tic).”.
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oltem 8: con respecto al plan operacional de seguridad y privacidad de la informacion de la
entidad: A. El plan estaba aprobado, implementado y se actualiza mediante un proceso de
mejora continua: se evidencia un cumplimiento del 100 % soportado en el Plan de Seguridad de la
informacion 2022 y el Plan de Accién Isolucién n.° 4492 con fecha de apertura del 16 de abril de 2023.

oltem 9: con respecto alos indicadores de implementacion del Modelo de Seguridad y Privacidad
de la Informacién (MSPI) en la entidad: A. Los indicadores estaban definidos, aprobados e
implementados, y se actualizan mediante un proceso de mejora continua: se evidencia un
cumplimiento del 80 %, soportado en el Plan de Accién Isolucion n.° 4492 con fecha de apertura del
16/04/2023.

oltem 10: con respecto a las auditorias de seguridad de la informacion de la vigencia 2023: A. La
entidad realiz6 auditorias internas, externas y de certificacion o recertificacion respecto al
estandar ISO 27001: se evidencia un cumplimiento del 100 %, soportado en la ejecucion de la auditoria
interna ala sistema de gestion de seguridad de la informacion y la certificacién de sistema de gestion
de seguridad de la informacién en la norma ISO IEC 27001 version 2022.

oitem 11: ¢la entidad realiz6 andlisis de vulnerabilidades de seguridad a los activos de
informacién (hardware, software, aplicaciones, redes) en la vigencia 2023? A. Si, lo realiz6 el
CSIRT Gobierno, ColCert o un CSIRT sectorial: se observa un cumplimiento del 100 %, cuya
evidencia es de caracter confidencial a lo cual se menciona que el Informe se encuentra en custodia
de la Secretaria de TIC.

oltem 12: ¢la entidad realiz6 pruebas de recuperacion de informacién y continuidad de los
sistemas de informacion criticos en la vigencia 2023? A. Si, realiz6 pruebas de recuperacion de
la informacidon a todos los sistemas criticos: se observa un cumplimiento del 100 %, soportado en
el Informe mensual de plan de recuperaciéon presentado por el operador s3, en custodia de Supervisor
del contrato, cuyo acceso es confidencial.

Por otra parte, la Secretaria de TIC suministré al auditor el archivo denominado “Plan de Accién Controles
De La Norma ISO 27001 Anexo A”, que contiene las guias para la implementacion de cada uno de los 93
controles especificos establecidos en la declaracion de aplicabilidad. Asi, se observa el siguiente avance:

Tema Namero de | NUmero controles Porcentaje de Promedio de avance por
controles con avance controles con avance grupo de tema de controles
Controles organizacionales 37 36 97 % 83.4%
Controles de personas 8 8 100 % 925 %
Controles Fisicos 14 14 100 % 100.0 %
Controles tecnoldgicos 34 34 100 % 96.2 %
TOTAL 93 92 93.0 %

34



. Cddigo: EV-SEG-FR-050
EVALUACION Y SEGUIMIENTO

g .
f;«ﬁf Gobernacion de

UNDINAMARCA

Version 05

INFORME DE AUDITORIA INTERNA
Fecha: 28/03/2023

Finalmente, Se revisd el documento denominado “Anexo 3 - Correcciones, Causas Y Acciones Correctivas”
como resultado de las no conformidades menores establecidas por la auditoria en la certificacion de la ISO
27001 en el proceso de gestidn de ingresos. Se evidencia lo siguiente:

e Incumplimiento de A-GSI-POL-004 Politica de control de acceso mediante uso de usuario y contrasefia
por personas diferente a su propietario. Se evidencia accion de correccion asi: “Sensibilizar sobre el
documento A-GT-GUI-027 Guia de Contrasefias Seguras sobre el no préstamo de usuarios y
contrasenas con las personas diferentes a los responsables establecidos.” A lo cual se adjunta acta de
socializacion n.° SFP-GSI-23.

¢ Incumplimiento de la politica de escritorio y pantalla limpia en cuanto a el almacenamiento de archivos
en el escritorio. Se observa accién de correccién asi: “Realizar acta de reunién para la sensibilizaciéon a
las personas involucradas con fin de conozcan la politica y realicen la reubicacién de los archivos.”. Para
lo cual se presenta acta de reunién n.° SFP-GSI — 23, que contiene el listado de asistencia y presentacion
de la socializacién de la politica de escritorio y pantalla limpia.

¢ No se asigna el tratamiento correspondiente a la no conformidad presentada por auditoria relacionada
con: “Los administradores funcionales no cuentan con acuerdos de confidencialidad de la informacion”.

¢ No se asegura la informacién de los relojes de los sistemas de procesamiento se sincronicen con una
fuente de tiempo aprobada. Se evidencia acta donde se trata la sincronizacion de los relojes de los
sistemas de procesamiento de la entidad.

Se observan los documentos “Manual del SGSI” y “Manual de politicas del SGSI”, que expone la aplicacion
de politicas y subpoliticas de seguridad de la informacién, disponiendo de la siguiente estructura:

¢ Titulo de la politica: “Politica de SGSI”.

¢ Objetivo de la politica: “Elevar el nivel de competencia del personal de la Gobernaciéon Cumplir con los
requisitos legales aplicables al SIGC. Disminuir el nivel de riesgos del SIGC. Aumentar la eficacia,
eficiencia y efectividad de los procesos. Proteger los activos de informacién basados en los criterios de
disponibilidad, integridad y confidencialidad.

e Alcance de la politica: la Gobernacion de Cundinamarca, establece, implementa, opera, verifica y
mejora el SGSI para el proceso de apoyo; Gestion de los Ingresos en la Direcciéon de Rentas y Gestion
Tributaria.

¢ Definiciones: no registra.

e Documentos de referencia: en el cuerpo de los manuales anexa los documentos de referencia y
aplicables a la seguridad de la informacion.

e Lineamientos: establece el ciclo de la seguridad de la informacion a través de los requisitos legales y el
normograma del proceso, asi como la ejecucion, evaluacién y seguimiento al SGSI
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e Responsabilidades y autoridades: la Alta Direccion de la Gobernacion de Cundinamarca se establece
como lider del SGSI.2

3.1.2.7 ACCESIBILIDAD WEB

El equipo auditor en entrevista con el enlace asignado por la Secretaria de TIC, se indagd acerca del
presupuesto asignado y ejecutado, a lo cual manifestd que la entidad en cuanto al indice de transparencia y
acceso a la informacién sélo tiene asignado presupuesto para el mantenimiento del portal, para lo cual
suministré el siguiente cuadro con los contratos efectuados:

Contrato Valor Objeto RPC
STIC-SASI-111-2020 | $ 389,790,000 | ~ctudlizaciony soporte de la plataforma HCL portal | 53555
instalada en la Gobernacion de Cundinamarca.
STIC-SASI-141-2021 | $ 350,380,750 Actual!zaC|0n y soporte técnico .d,e la platafqrma HCL 4600008765
portal, instalada en la Gobernacion de Cundinamarca.
STIC-SASI-190-2022 | $ 540,000,000 actuall_zamon y soporte técnico _d'e la platafo.rma HCL 4600013993
portal, instalada en la Gobernacién de Cundinamarca.

El presente seguimiento tiene como objeto realizar la evaluacion del cumplimiento de los requerimientos de
la NTC 5854, accesibilidad web, sobre las paginas Home/lnicio, Transparencia, Servicios al ciudadano y
Noticias. Los detalles de la revision se anexan en el archivo - Papel de trabajo usando dos hojas, una para
la matriz ITA y la otra que contiene la lista de chequeo y Anexos, la cual contiene detalles acerca de los
requisitos con observaciones.

Se revis6 el portal web, de acuerdo con la NTC 5854 de accesibilidad web y teniendo en cuenta la certificacion
de directrices de accesibilidad estandares a los requisitos del nivel AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accessibility Guidelines - WCAG) en su version 2.1, emitida por el World
Wide Web Consortium (W3C), donde se destaca lo siguiente:

Principio Aspecto NTC 5458 Observacion

Se observa que el portal web al habilitar el complemento "Imagenes de
texto" todas las imagenes cuentan con texto descriptivo

Al acceder al audio del captcha en el formulario de PQRS y ventanilla
Unica, se evidencié que este registraba Unicamente en idioma inglés.

Perceptible Se evidencia el formulario de PQRS, donde las etiquetas para los campos

requeridos se muestran en rojo, adicionalmente, al final de cada etiqueta se
incluye un caracter asterisco . y las instrucciones del formulario indican

“todos los campos mostrados en color rojo y marcados con * son

requeridos”. Sin embargo, se evidencia que el formulario no cuenta con los

Contenido no textual

Informacién y
relaciones

8 STIC_RYVP_003_Acta del 13 de septiembre de 2023, Gestién Modelo de Seguridad y Privacidad de la Informacién
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logos de la entidad a la cual pertenece, lo cual se tratara como una
oportunidad de mejora.

Se evidencia funcionalidad en los enlaces de navegacion. Sin embargo, en
la seccion “servicios al ciudadano — convocatorias”, el enlace "atras", no
redirecciona a la pagina anterior
Se observa que los formularios de encuesta de satisfaccion de rendicion de
cuentas y PQRS, generan alertas para escribir direcciones de correo
vélidas. Sin embargo, en el formulario de PQRS, no hay validacion de datos
de caracteres en campos como teléfono, nimero de documento y nombre.
Se observa que los formularios de encuesta de satisfaccion de rendicion de
cuentas y PQRS, generan alertas para escribir direcciones de correo
validas. Sin embargo, en el formulario de PQRS, no hay validacion de datos
de caracteres en campos como teléfono, nimero de documento y nombre.
Se evidencia el cadigo de programacion y el contenido de la sede
Robusto Procesamiento electronica que esta ordenado y con lenguaje marcado, bien utilizado y

comprensible, teniendo en cuenta que hace uso de hojas de estilos

Propdsito de los

Operable
enlaces (solo enlaces)

Ayuda

Comprensible

Prevencion de errores

Finalmente, se observé que al acceder al audio del captcha en el formulario de PQRS y ventanilla Unica este
registraba Unicamente el idioma inglés y, por otra parte, se evidencio que la funcién “Quiero ir a” no funciona,
como lo muestra la siguiente imagen:®

Quiero ira

3.1.3 ASPECTOS DE APOYO

3.1.3.1 GESTION DOCUMENTAL

Se solicita a la Secretaria de TIC las Tablas de Retencién Documental (TRD) vigentes para las vigencias
2020 a agosto 31 de 2023, observandose lo siguiente:

¢ Para las vigencias 2020-2021: se adoptan e implementan las TRD de la Resolucion n.° 0552 de 2016.

9 STIC_RYVP_004_Acta del 20 de septiembre de 2023, indice de Transparencia y acceso a la informacién Pablica.
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¢ Para las vigencias 2022-2023: se adoptan e implementan las TRD de la Resolucion n.° 034 de 2021.

Se solicitan los FUID para las vigencias 2020 a agosto 31 de 2023 y se coteja que contenga las series y
subseries que estan relacionadas en la TRD.

En las vigencias 2020 y 2021, se realizé la revision de la informacién generada por el Despacho de la
Secretaria, observando el formato A-GD-FR-003 Versién 2. Este se encuentra diligenciado con documentos
de las series de Contratos y Convenios de la vigencia 2020 a 2023, sin contemplar las demas series
establecidas en las TRD (actos administrativos, circulares, derechos de peticion e informes, entre otras); por
ende, es necesario realizar la actualizacion de esta informacién para mejorar la gestion documental de la
secretaria, este tema se abordara en la oportunidad de mejora.

En el ejercicio auditor se realiz6 la revisiéon de las siguientes muestras:

¢ Vigencia 2020: se verificO el expediente correspondiente a un contrato de prestacion de servicios n.°
STIC-CPS-042-2020, el cual cuenta con 140 folios, determinandose que en la descripcién de su rétulo
no estan diligenciadas las fechas correspondientes.

¢ Vigencia 2021: se verificO el expediente correspondiente a un contrato de prestacion de servicios n.°
STIC-CPS-009-2021, el cual cuenta con 77 folios, determinandose que la descripcion de su rotulo esta
diligenciada completamente.

¢ Vigencias 2022 y 2023: se solicitd el expediente de la serie actos administrativos, subseries “Circulares”
y “Resoluciones”, el enlace asignado manifesté que no estan consolidados, por lo cual se genera
oportunidad de mejora.

La Secretaria suministré formato “A-GD-FR-003 VERSION 2” de transferencia de fecha 12 de diciembre de
2022, transfiriendo al archivo central la produccién documental del afio 2017. Sin embargo, es de mencionar
que el archivo de los afios 2018 a 2020 ya deberia haber sido transferido, de acuerdo con las TRD de la
Secretaria, establecidas en la Resolucion n.° 034 de 2021, por tanto, se identifica oportunidad de mejora.'°

3.1.3.2 GESTION CONTRACTUAL

La Secretaria de TIC expone base de datos con la informacion de la ejecucion contractual de las vigencias
2020, 2021, 2022 y 2023, misma que fue compartida al equipo auditor a través del servidor dispuesto para el
desarrollo de la auditoria, evidenciandose que la informacién contenida en la base de datos se encuentra
diligenciada de manera completa, contemplando el minimo de las variables definidas en la prueba de
auditoria.

De igual forma, al constatar con el enlace delegado de la Secretaria de TIC el uso del aplicativo Supervisa
(Contratacion a un Clic), se observa que la Secretaria conoce cémo realizar el seguimiento a través de dicha
plataforma y expone en tiempo real al equipo auditor el uso de la herramienta. Sin embargo, en la revision se

10 STIC_RYVP_001_Acta del 06 de septiembre de 2023, Gestién Documental.
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detect6é que los contratos STIC-SASI-085-2020, STIC-CPS-056-2021 y STIC-CDCVI-185-2022 se
encuentran registrados en estado “en ejecucion”, sin facturas de pago en SECOP II. Por este motivo, respecto
a la muestra tomada, se genera una oportunidad de mejora.!

3.1.3.3 GESTION JURIDICA

En el ejercicio de auditoria, la Secretaria de TIC expresa que no tiene procesos judiciales a favor ni en contra;
por tanto, no reporta bases de datos para ninguna de las vigencias auditadas. El equipo auditado deja por
manifiesto que la representacién judicial se encuentra a cargo de la Secretaria Juridica de la Gobernacion
de Cundinamarca.*?

3.1.3.4 RECURSOS TECNOLOGICOS - SISTEMAS DE INFORMACION

La Secretaria de TIC manifiesta que administra 30 herramientas tecnolégicas propias para el cumplimiento
de sus labores misionales y dispone de base de datos, la cual contiene las variables minimas exigidas en la
presente prueba: nombre de la herramienta tecnol6gica, direccién web (URL), propésito de la herramienta,
tipo reporte (interno/externo), soporte, licencias, cargo del funcionario responsable, manuales, guias, soporte,
perfiles y usuarios. 13

N.° Nombre de la herramienta tecnolégica N.° Nombr?ei?]:)e}éhgei::r:mmnta
1 Correo Electrénico 16 Gitlab
2 Directorio Activo 17 Sonar Qube
3 Ibm Integration Bus 18 Prtg
4 Portal Web Corporativo 19 Nagios
5 Aula Virtual Unificada Cundinamarca 2036 20 Plataforma Endpoint (Trellix)
6 Plataforma Para La Gestion De Procesos (Bpm) Bizagi 21 Vmware
7 Oracle 11grl - Oracle 11gr2 - Oracle 12c 22 Phpmyadmin
8 Postgresq| 23 Nginx
9 Php - Mysql 24 Office 365
10 Aranda 25 Portainer
11 Saga Sistema De Andlisis Geografico Avanzado 26 Docker
12 Erp Sap Ecc 6.7 27 Hyper-V
13 Encuesta 28 Firewall
14 Sql Server 2000 - Sql Server 2005 - Sql Server 2014 29 Fortimail
15 Video Tic - Plataforma Zoom 30 Ruckus

1 STIC_RYVP_002_Acta del 12 de septiembre de 2023, Gestion Contractual.
12 STIC WAOS_003_Acta del 07/09/2023 Gestion Juridica
13 STIC_WAOS_006_Acta del 14 de septiembre de 2023, Recursos Tecnolégicos
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3.1.3.5 GESTION DE TALENTO HUMANO

El grupo auditado aporté base de datos con las variables exigidas en la prueba de auditoria: hombre del
funcionario, cargo, fecha de retiro, entrego informe de gestion. Asimismo, expone informes ejecutivos de
gestion nivel Directivo, relacionando a tres (3) funcionarios, dos (2) funcionarios con cargo de Direccién y un
(1) secretario de Despacho, tal como se muestra a continuacion:

Nombre del funcionario Cargo Fech.a de Entregprlnforme
retiro de gestién (si/no)
Adriana Cristina Gutiérrez Saenz Director de Slstgma§ de Informacion y 17/06/2020 Si
Aplicaciones
Jeisson Harvey Hernandez Zorro Director de S|ste_ma§ de Informacion y 31/12/2021 Si
Aplicaciones
Wilson Rene Clavijo Clavijo Secretario de des‘;?ého -Secretariade | o5 012022 si

De esta manera, segun el cuadro resumen y conforme a las evidencias aportadas, se concluye que la entidad
cuenta con los informes ejecutivos de gestion nivel Directivo, los cuales se surtieron en el formato Cédigo A-
GTH-FR-137, evidenciandose los funcionarios de nivel Directivo (secretario y directivos) que fueron retirados
durante las vigencias 2020, 2021 y 2022.*4

3.1.3.6 COMITES LIDERADOS

La Secretaria de TIC presentd base de datos que contiene la informacién de los dos comités que lidera y de
los cinco adicionales en los que participa. Se evidencioé que esta matriz cumple con los criterios evaluados,
como son: nombre del comité, secretarias participantes, acto administrativo que lo regula, periodicidad,
nombre de la persona encargada y cargo. A continuacion, se plasman los comités que lidera la Secretaria:

¢ Mesa tematica del Sistema de Gestion de Seguridad de la Informacion.
¢ Mesa tematica de Gobierno Digital.

3.1.3.6.1 COMITES EN LOS QUE PARTICIPA

e Comité Territorial de Justicia Transicional del Departamento de Cundinamarca.

e Comité Institucional de Gestion y desempefio del Departamento de Cundinamarca.
e Comité Departamental para el Conocimiento del Riesgo de Desastres.

e Comité Departamental para el Manejo de Desastres.

e Comité Departamental de Discapacidad.

14 STIC_WAOS_002_Acta del 06 de septiembre de 2023, Gestién de Talento Humano.
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La auditoria hace trazabilidad a la Mesa temética del Sistema de Gestién de Seguridad de la Informacion
como muestra abierta, evidenciando lo siguiente:

e Nombre del comité: Mesa teméatica de Seguridad de la Informacién.

e Secretarias participantes: representante de la Alta Direccion para el SIGC, director de Infraestructura
tecnoldgica, director de Gobierno en Linea, director de Gobierno Digital, delegado de la Secretaria de
Planeacion, delegado de la Secretaria Juridica, director de Desarrollo Organizacional, director de
Gestién Documental, jefe de la Oficina de Control Interno, director de Servicios Administrativos -
Secretaria General, delegado del comité ERISI.

e Fecha de acto administrativo de creacién del comité (si aplica): Decreto 509 de 2022 del 26 de
diciembre de 2022.

e Periodicidad de las reuniones: una (1) vez al afio.

e Nombre de la persona encargada y cargo: Yury Alexander Riveros Villalba, director de Sistemas de
Informacion y Aplicaciones.

En la presente auditoria, se ha identificado evidencia objetiva a través de una base de datos en formato Excel
denominada "Base de Datos de Comités de la Secretaria de TIC", esta evidencia ha sido utilizada para llevar
a cabo pruebas de auditoria con el propésito de verificar la trazabilidad de la Mesa tematica del Sistema de
Gestion de Seguridad de la Informacién. En dicho proceso de verificacion, se han encontrado dos actas
relevantes: una correspondiente a la vigencia 2022, denominada "Acta del Comité de Seguridad de la
Informacion del 07 de febrero de 2022", y la otra correspondiente a la vigencia 2023, titulada "Segunda Mesa
Tematica de Seguridad de la Informacion y Plan de Continuidad". De acuerdo con esto, se verifican las actas,
en las cuales se constatan los temas pertinentes, cumplimiento con la periodicidad establecida y responsable
asignado para la Mesa Tematica.'®

3.1.3.7 INFORMES DE LEY

La Secretaria de TIC presenta al equipo auditor la matriz de comunicaciones para la vigencia 2022 (1, II, lll y
IV trimestre), en la cual se reportan dos informes de ley que debe rendir la entidad auditada. Se observan
diligenciadas las siguientes variables: tipo de informe, nombre del informe, vigencia, entidad a la que se
reporta, norma que soporta la presentacion del informe, ¢ el informe en cuestién cuenta con procedimiento?,
rol de la dependencia frente al informe, periodicidad con la que se presenta, fecha de presentacion, canal de
presentacion y ¢ el informe en mencién cuenta con proceso de revision interno?

3.1.3.7.1 TRAZABILIDAD
Durante el proceso de auditoria, se llevé a cabo la revision de los informes de ley que se encuentran

registrados en la matriz de comunicaciones correspondiente al tercer cuatrimestre del afio 2022 y primer
cuatrimestre del afio 2023, denominados "SIA OBSERVA" y “SIA CONTRALORIA” con fecha de rendicion

15 STIC_FGGR_004_Acta del 18 de septiembre del 2023, Comités Liderados
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del 2 de enero de 2023. Se reporto el 15 de febrero de 2022 la cuenta anual SIA Contraloria 202113 y se
reporté mensualmente los contratos de la vigencia 2022, correspondiente a los meses enero y febrero en SIA
Observa. En la revision de este informe, se pudo constatar que existe soporte de publicacion y su respectiva
comunicacion dentro de los términos establecidos, a través de correos electronicos reportados los dias 30
de enero de 2023 y 27 de julio de 2023, reportes realizados en la matriz de comunicaciones.®

3.2 EVALUACION DE LA GESTION DE RIESGOS

En el marco de la auditoria, se desarrollaron encuestas a la Secretaria de TIC, a través de cédigo QR
compartido por la Oficina de Control Interno, para evaluar el nivel de apropiacién del conocimiento en los
temas relacionados con riesgos, Sistema de Control interno y Cédigo de Integridad de los 130 funcionarios
y/o contratistas integrantes de la Secretaria. Se recibié por parte de la entidad auditada respuesta de 112
funcionarios y/o contratistas, equivalente al 86,15 % de participacién. Es importante destacar que en la
reunion de apertura se mencioné que si esta evaluacion arrojaba resultados por debajo del 80 % de eficacia,
se iba a generar una oportunidad de mejora. A continuacion, se relacionan los resultados obtenidos:

Para la verificacion del conocimiento de algunos aspectos relacionados con la gestién de riesgos, se realizé
una encuesta a los 112 funcionarios y contratistas de la Secretaria de TIC, en la cual se observé que la
dependencia debe fortalecer el conocimiento de temas claves para la gestion de riesgos, ya que se evidencio
gue el 36 % no tiene claridad en cuanto a que se debe reducir la probabilidad, el impacto o ambos cuando
un riesgo este ubicado en la zona de riesgo residual - moderada, segun lo indicado en la politica de riesgos
de la Gobernacién y el 12 % no conoce que la herramienta Isolucion es el mecanismo idéneo para consultar
las matrices de riesgos de los procesos de la Gobernacion.

3.3 SISTEMA CONTROL INTERNO (SCI)

Para la verificacién del conocimiento de algunos aspectos relacionados con el Sistema de Control Interno
(SCI), se realizé una encuesta a los 112 funcionarios y contratistas de la Secretaria de TIC, en la cual se
observé que la dependencia debe fortalecer el conocimiento de los siguientes temas claves para el ambiente
de control del SCI de la Gobernacion de Cundinamarca: el 20 % no sabe el nombre del sistema de gestion
de la Gobernacion (Sistema Integral de Gestion y Control), el 64 % no tiene claro el instrumento utilizado para
modelar e implementar el SCI (Modelo Estandar de Control Interno) y el 89 % no conoce los mecanismos
para identificar mejoras en el proceso al que hacen parte (quejas y reclamos, auditorias internas y externas,
el producto o servicio no conforme, indicadores, resultados de la revision por la direccién).

3.4 EVALUACION DEL CODIGO DE INTEGRIDAD

El Cddigo de Integridad es fundamental para que el Sistema de Control Interno de la Gobernacién pueda
tener una solidez en sus principios de autocontrol, autogestion y autorregulacion, por tanto, se pregunté a los

16 STIC_FGGR_003_Acta del 18 de septiembre del 2023, Informes de Ley.
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112 funcionarios y contratistas de la Secretaria de TIC la definicion de los tres valores y los dos valores
complementarios incluidos por la Gobernacion en su Cédigo, evidenciandose que el 41 % no asocia el valor
de la honestidad con la conducta asociada de “facilitar el acceso a la informacién publica completa, veraz,
oportuna y comprensible a través de los medios destinados para ello”; el 38 % no relaciona el concepto del
valor del compromiso con la conducta "siempre estoy dispuesto a ponerme en los zapatos de las personas.
Entender su contexto, necesidades y requerimientos es el fundamento de mi servicio y labor”; el 31 % no
relaciona el concepto del valor de la diligencia con la conducta “no postergo las decisiones y actividades que
den solucién a problematicas ciudadanas o que hagan parte del funcionamiento de mi cargo. Hay cosas que
sencillamente no se dejan para otro dia”; y el 51 % no conoce que los dos valores que complementan al
Cadigo de Integridad de la Gobernacion de Cundinamarca son la felicidad y la cercania.’

4. LIMITACIONES PARA EL TRABAJO DE AUDITORIA INTERNA

No se observaron limitaciones para la presente auditoria.

5. RESULTADOS DE AUDITORIA

Tipo de resultado Cantidad Referenciacion
Fortalezas 0
Aspectos estratégicos
5.2.1.1
Aspectos Misionales
Oportunidades de mejora 11 5.2.2.1(2)y5.2.2.2
Aspectos de Apoyo
5.2.3.1(3),5.2.3.2,5.2.4.1,
5.2.4.2,5.2.4.3.
Incumplimientos 0
Total 11

5.1 FORTALEZAS

No aplica para la presente auditoria.

STIC_WAOS_005_Acta del 13 de septiembre de 2023, Evaluacién de Riesgos-SCI-Cl.
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5.2 OPORTUNIDADES DE MEJORA

5.2.1 ASPECTOS ESTRATEGICOS

5.2.1.1 PLAN DE DESARROLLO

Es conveniente que la Secretaria de TIC implemente acciones que garanticen el cumplimiento de la Meta
216 “Garantizar el funcionamiento del 100% de los centros interactivos digitales del departamento” para
las vigencias auditadas (2020 a 2023), toda vez que en el ejercicio auditor se observaron rezagos téchicos
gue impidieron el avance de la meta. Por lo anterior, se genera una alerta de cumplimiento, para que se
gestionen actividades y/o acciones de eficiencia y eficacia que permitan la ejecucion de la meta propuesta
en el Plan de Desarrollo Departamental.

5.2.2 ASPECTOS MISIONALES

5.2.2.1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

Es fundamental que la Declaracion de Aplicabilidad del Sistema de Gestion de la Seguridad de la
Informacion (SGSI) se actualice teniendo en cuenta las funciones de las entidades establecidas en el
Decreto Departamental 510 de 2022 “Por el cual se establece la estructura de la administracion publica
departamental”. Esto, con el fin de establecer los controles y roles de acuerdo a las competencias de cada
entidad.

Es importante que la Secretaria de TIC articule el Plan de Seguridad y Privacidad de la Informacion,
Decreto 612 de 2018 para la vigencia 2023, con el Plan Detallado de Trabajo (PDT), Anexo A
1ISO27001:2013-2022, y los planes de accion del MIPG. Lo anterior, para dar claridad en actividades,
tiempos y responsables para la ejecucién de cada cronograma de trabajo, especificando objetivos,
estrategias, proyectos, metas, responsables, planes generales de compras y distribucién presupuestal de
sus proyectos de inversion junto a los indicadores de gestion, en concordancia con el articulo 74 de la Ley
1474 de 2011.

5.2.2.2 ACCESIBILIDAD WEB

44

Es util que la Secretaria de TIC se articule con la Direccion de Atencién al Usuario de la Secretaria General
de la Gobernacion de Cundinamarca, con el propdsito de ajustar el formulario de PQRSDF, de manera
gue se incluyan aspectos como los logos institucionales de la entidad, ayudas textuales para su
diligenciamiento (como la implementacion de la arroba —@- y el “.com” en la digitacion del correo
electronico o el numero de caracteres minimos para la cédula) y el desarrollo del formulario en la misma
pagina del portal. Lo anterior, con el fin de cumplir con los requisitos de accesibilidad que son aplicables
a la pagina web establecidas en la NTC 5854: 2011, en relacién con los principios de percepcion y
comprensibilidad.
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5.2.3 ASPECTOS DE APOYO

5.2.3.1 GESTION DOCUMENTAL

¢ Es conveniente que la Secretaria de TIC actualice el FUID para las vigencias 2020 a 2023, de manera
gue este contenga la totalidad de series y subseries establecidas en las TRD, tales como actos
administrativos, circulares, derechos de peticion, informes, entre otras. Asimismo, que contemple el
namero de folios por carpeta y las respectivas fechas, con el propésito de organizar el archivo de gestion
y entregar en custodia al Archivo Central la produccién documental con los tiempos de gestion cumplidos
y su codificacion correspondiente.

e Es importante que la Secretaria de TIC archive la produccién documental derivada de los actos
administrativos emitidos por esta, tales como resoluciones y circulares, en concordancia con las TRD de
la entidad. Lo anterior, para salvaguardar la produccion documental derivada de los actos administrativos
de su gestion.

¢ Es necesario que la Secretaria de TIC adelante ante la Direccion de Gestion Documental las transferencias
de la producciéon documental de los afios 2018 a 2020. Esto, con el proposito de entregar a custodia al
Archivo Central de la Secretaria General la produccion documental con los tiempos de retencién
cumplidos.

5.2.3.2 GESTION CONTRACTUAL

e Es necesario que la Secretaria de TIC avance con la verificacion y depuracion en SECOP Il de los
contratos que se registraban en estado “en ejecucién”, sin facturas de pago. Lo anterior, con el fin de
garantizar la calidad de la informacién que reposa en SECOP Il y entregar al gobierno entrante informacién
precisa del estado de los contratos a cargo de la Secretaria.

5.2.4 EVALUACION DE RIESGOS, SCI Y CODIGO DE INTEGRIDAD

5.2.4.1 GESTION DE RIESGOS

¢ Es fundamental que la Secretaria de TIC refuerce el conocimiento en relacion con la gestion de riesgos,
como parte integral del fortalecimiento del SCI, con el propésito de garantizar el logro exitoso de los
objetivos establecidos en el proceso liderado por la Secretaria.

5.2.4.2 SISTEMA DE CONTROL INTERNO

e Es favorable para la Secretaria de TIC fortalecer el conocimiento respecto a los aspectos abordados dentro
de la estructura del SCI, centrandose especialmente en el nombre del sistema de gestién de la
Gobernacion (Sistema Integral de Gestion y Control) y los mecanismos para identificar mejoras en el
proceso, con el fin de asegurar el conocimiento de las dimensiones y sus propésitos, optimizando el
proceso de mejora continua.
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5.2.4.3 CODIGO DE INTEGRIDAD

e Es necesario que la Secretaria de TIC adopte medidas para fortalecer los conocimientos sobre las
conductas asociadas a los valores de la honestidad, el compromiso y la diligencia, con el propésito de
promover el fomento de la integridad publica.

5.2.5 INCUMPLIMIENTOS

No aplica para la presente auditoria.

6. CONCLUSIONES

En el desarrollo de la auditoria a la Secretaria de TIC se verificd el cumplimiento de los lineamientos de la
gestion institucional, teniendo en cuenta la Ley 951 del 31 de marzo de 2005 “Por la cual se crea el acta de
informe de gestion”, la Guia de cierre exitoso proceso de empalme de los mandatarios territoriales 2015-2016
del DNP, entes de control y rectores externos e informes de gestion anuales 2021-2022.

La auditoria identifico once (11) oportunidades de mejora y cinco (5) recomendaciones, con el propésito de
gue la Secretaria de Tecnologias de la Informacién y las Comunicaciones realice una entrega efectiva a la
préxima administracion de los asuntos inherentes a su gestidn, en el marco del proceso de empalme vigencia
2023.

Por otra parte, al aplicar las pruebas de auditoria en el marco de los criterios evaluados de la gestion
institucional en la Secretaria de Tecnologias de la Informacion y las Comunicaciones, en pro de contribuir
con la entrega de informacién completa para un cierre exitoso del periodo de gobierno, se concluyé que el
nivel de cumplimiento por cada aspecto evaluado fue el siguiente:

e Aspectos estratégicos: 66.67 % (1 prueba con OM de 3 aplicadas).
e Aspectos misionales: 71,5 % (2 pruebas con OM de 7 aplicadas).
e Aspectos de apoyo: 54,5 % (5 pruebas con OM de 11 aplicadas).

En lo concerniente a los resultados de la evaluacion realizada al Sistema de Control Interno, a la gestion de
riesgos y al Cdodigo de Integridad, se concluye que los funcionarios y contratistas de la Secretaria de
Tecnologias de la Informacion y las Comunicaciones necesitan fortalecer la apropiacion del conocimiento en
relacion con estos temas; ademas, en cuanto al Codigo de Integridad, es conveniente fortalecer el
conocimiento sobre las conductas asociadas a los valores evaluados.

Referente a las respuestas suministradas y otorgadas a cada una de las preguntas estratégicas, el equipo
auditor concluye que la Secretaria de Tecnologias de la Informacién y las Comunicaciones puede exhortar
y/o recomendar al gobierno entrante lo siguiente:
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¢ La Secretaria de Tecnologias de la Informacion y las Comunicaciones se enfrenta a una serie de desafios
y oportunidades clave. En el corto plazo, es esencial que el nuevo secretario se enfoque en reevaluar
aspectos estratégicos respecto al Plan de Desarrollo, especificamente en la meta de garantizar el
funcionamiento del 100 % de los centros interactivos digitales del Departamento. Ademas, debe prestar
atencion a aspectos misionales, como fortalecer el modelo de seguridad de la informacién y mejorar la
accesibilidad web a los cundinamarqueses. En los aspectos de apoyo, se deben priorizar la gestién
documental, la gestion contractual, el SCI, la gestion de riesgos y el Codigo de Integridad.

¢ En cuanto a los temas clave del Plan de Desarrollo, es evidente que la implementacién de una estrategia
efectiva de tecnologias de la informacion y comunicaciones es fundamental para el éxito de la Secretaria.
La actualizacién de sistemas obsoletos, la continuidad operativa de plataformas, la revision y
actualizacién del Plan Estratégico de Tecnhologias de la Informacion y Comunicaciones (PETIC), y la
alineacion de proyectos con la arquitectura institucional son aspectos criticos. Ademas, es esencial
abordar las limitaciones presupuestales y mejorar la gestion de recursos para llevar a cabo estas
iniciativas con éxito.

¢ En términos de aspectos positivos y negativos de los procesos, se destaca la adopcion de nuevas
tecnologias y el compromiso del personal. Sin embargo, se deben abordar desafios como la falta de
recursos para mejoras en sistemas de informaciéon y la necesidad de una mejor alineaciéon entre
contratistas y las necesidades de la entidad. Para el futuro, la Secretaria debe continuar promoviendo la
cultura y apropiaciéon de las TIC, manteniendo un enfoque en la politica de gobierno digital y la
transformacion digital en la administracion departamental. Ademas, es esencial seguir fortaleciendo la
seguridad de la informacion e incluir los 25 procesos restantes en la certificacién 1ISO 27001: 2022 para
garantizar la proteccion de los recursos y datos.

Finalmente, de acuerdo con la auditoria realizada, se observaron cinco aspectos que ameritan
recomendaciones para mejorar los procedimientos y controles de la Secretaria de Tecnologias de la
Informacion y las Comunicaciones, asi:
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¢ Se recomienda que la Secretaria de TIC analice detenidamente las razones detras del rezago de la Meta
216 y extraiga lecciones valiosas para mejorar la planificacion, coordinacién intergubernamental,
asignacion de recursos y adaptabilidad en futuros planes de desarrollo, garantizando un mayor éxito en
la consecucion de sus objetivos.

¢ Respecto al Plan de Mejoramiento Interno Abierto (accidon correctiva n.° 4247), que presenta un avance
de ejecucion del 75 %, se evidencid en el ejercicio auditor que la Secretaria de TIC no ha finalizado la
actividad programada frente a la evaluacion de eficacia, dado que no se reporta la totalidad de los
documentos para el cumplimiento de esta. Por esta razon, se recomienda a la entidad auditada el cargue
de los documentos, en aras de obtener el 100 % de ejecucion y cierre de la accién correctiva.

e Se recomienda que la Secretaria de TIC establezca un sistema de seguimiento de proyectos y
actividades del PETIC, en el que asocie la documentacion adecuada y responsabilidades definidas, con
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el fin de mejorar el seguimiento y el cumplimiento de las iniciativas que alli se plasman. Esto contribuird
a asegurar una supervision efectiva y el logro de los objetivos estratégicos del plan.

¢ Se recomienda revisar el uso del icono “Quiero ir a” en el portal web de la Gobernacion de Cundinamarca,
toda vez que en la auditoria se identificé que este no era funcional. Lo anterior, con el fin de facilitar el
acceso a la informacion del portal web a la poblacion, especialmente a la poblacion en condicion de
discapacidad.

e Es fundamental que la Declaracion de Aplicabilidad del SGSI, segun el numeral 5.3 “Roles,
responsabilidades y autoridades en la organizaciéon” de la norma ISO/IEC 27001:2022, designe como
responsables exclusivamente a cargos, ya que durante la revision del formato A-GSI-FR-006 se asign6
a una persona directamente, lo cual es contrario a las mejores practicas en materia de seguridad de la

informacion.
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