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CIBERDELITOS |

Nos encontramos atravesando una crisis social frente a la pandemia ocasio-
nada por el virus COVID-19; por esta razéon, ha aumentado el acceso y uso
de Internet, generando necesidad de comunicacion intensa por medio de la
web, lo cual ha derivado en un aumento de los ciberdelitos.

El ciberdelito es un término genérico que hace referencia a la actividad de-
lictiva de las acciones en Internet o relacionadas, llevada a cabo mediante
equipos informaticos o a través de Internet. (Gercke, 2009).

> Las siguientes son las principales cifras asociadas a los ciberdelitos a nivel mundial:

Poblacion afectada por
ciberdelitos en el mundo:

Dos terceras partes de
usuarios de servicios en
linea y digitales

()

Costo anual estimado del
ciberdelito a nivel global:

Casos de delitos ciberné-
ticos ocurridos al dia:

3 trillones USD

6.600.000 casos/dia.
°

Observatorio de Seguridad 3 Secretaria de Gobierno
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Con la promulgacion de la Ley
1273 de 2009, el Congreso de
la Republica modificé el Co-
digo Penal, creando nuevos
tipos penales relacionados
con delitos informaticos vy

proteccidon de la informacion
y los datos. Las conductas
antijuridicas tipificadas son:

LEGISLACION COLOMBIANA

Articulo 269A: Acceso abusivo a un sistema
informatico

Articulo 269B: Obstaculizacion ilegitima de
sistema informatico o red de telecomunicacion

Articulo 269C: Interceptacion de datos
informaticos

Articulo 269D: Dafio Informatico
Articulo 269E: Uso de software malicioso
Articulo 269F: Violacion de datos personales

Articulo 269G: Suplantacion de sitios web
para capturar datos personales

Articulo 269I: Hurto por medios informaticos
y semejantes

Articulo 269J: Transferencia no consentida de
activos

ANALISIS CONTEXTO CUNDINAMARCA

EVOLUCION CIBERDELITOS EN CUNDINAMARCA
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A partir del tercer trimestre de 2019 se ob-
serva un incremento sostenido en la canti-
dad de delitos cibernéticos ocurridos en el
departamento de Cundinamarca, manifes-
tandose una tendencia mas elevada duran-
te el segundo trimestre del 2020 (periodo

Observatorio de Seguridad
y Convivencia Ciudadana

Trimestre 1

m

633

397

Fuente: Policia Nacional - SIEDCO
Procesamiento informacion.
Observatorio de Seguridad y
Convivencia Ciudadana.

Trimestre 2

2020 2020

COVID-19). Este antecedente lo encontra-
mos en el informe publicado por el Obser-
vatorio de Seguridad y Convivencia Ciuda-
dana (Delitos de mayor impacto social en
Cundinamarca 2019-2020).

Secretaria de Gobierno
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DELITOS CON MAYOR NUMERO DE CASOS

En el departamento de Cundinamarca

tipos de ciberdelitos que presentan mayo-
res cifras durante el periodo 2019 y Ene-

ro-Julio de 2020, son: acceso abusivo a

sistema informatico, violacion de datos

los

un
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personales y hurto por medios informati-
cos o semejantes. Esta ultima categoria de
delito representd en lo que va corrido del
2020, el 36% de todos los delitos cibernéti-
cos ocurridos en todo el departamento.
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RANKING DELITOS CIBERNETICOS 2019

Ranking delitos cibernéticos por tipologia (periodo enero-diciembre de 2019) - departamento de Cundinamarca:

Totales
Tipologia delito cibernético ene-dic Puesto 1 Puesto 2 Puesto 3 Puesto 4 Puesto 5 Puesto 6 Puesto 7 Puesto 8 Puesto 9 Puesto 10 Puesto 11 Puesto 12
2019
ACCESO ABUSIVO A UN SISTEMA 186 SOACHA FACATATIVA | FUSAGASUGA CAJICA CHIA MOSQUERA MADRID LA CALERA FUNZA COTA GIRARDOT LA MESA
INFORMATICO 31 22 22 21 17 10 7 6 5 4 4 4
OBSTACULIZACION ILEGITIMA DE VILLA DE SAN . < ‘ ‘
SISTEMA INFORMATICO O RED DE 12 MOSQUERA DIEGO DE UBATH CHIA FUNZA SUPATA ZIPAQUIRA FACATATIVA MADRID
TELECOMUNICACION 3 2 2 1 1 1 1 1
INTERCEPTACION DE DATOS 71 CHIA FACATATIVA SOACHA FUNZA COTA MADRID CHOACHI MOSQUERA CAJICA ZIPAQUIRA FUSAGASUGA GIRARDOT
INFORMATICOS 9 8 7 6 5 5 4 4 4 4 3 2
DARNO INFORMATICO 17 ZIPAQUIRA SOACHA TOCANCIPA FACATATIVA TABIO CHIA VIAN] COTA VILLETA FUSAGASUGA CAJICA SIMIJACA
3 2 2 2 1 1 1 1 1 1 1 1
USO DE SOFTWARE MALICIOSO 16 SOA;HA CI;IA FUSZA ZIPACZIUIRA SUPlATA GIRA]}?DOT VILIiETA FUSAG]».ASUGA RICA;JRTE GU?.SCA
VIOLACION DE DATOS PERSONALES | 152 SOACHA GIRARDOT MADRID FACATATIVA MOSQUERA CAJICA FUNZA ZIPAQUIRA CHIA TOCANCIPA | FUSAGASUGA NILO
52 12 9 9 7 6 6 5 5 4 3 3
ISUPLANTACION DE SITIOS WEB PARA| 70 SOACHA CHIA FUNZA MADRID FUSAGASUGA GIRARDOT CAJICA FACATATIVA ZIPAQUIRA SIBATE COTA MOSQUERA
CAPTURAR DATOS PERSONALES 15 13 5 5 4 4 3 3 3 2 2 2
HURTO POR MEDIOS INFORMATICOS] 424 SOACHA FUSAGASUGA GIRARDOT CHIA ZIPAQUIRA FACATATIVA MOSQUERA CAJICA FUNZA MADRID VILLETA TOCANCIPA
Y SEMEJANTES 84 41 39 33 32 32 32 16 14 8 8 8
Total general 948

Fuente: Policia Nacional - SIEDCO
Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Totales

ene-dic Puesto 1 Puesto 2 Puesto 3 Puesto 4 Puesto 5 Puesto 6 Puesto 7 Puesto 8 Puesto 9 Puesto 10 Puesto 11 Puesto 12
2019
a 7 < < < < OTROS
SOACHA CHIA FACATATIVA FUSAGASUGA GIRARDOT MOSQUERA ZIPAQUIRA CAJICA FUNZA MADRID COTA TOCANCIPA MUNICIPIOS

TOTALES (todas las tipologias delitos 948

cibemnéticos) 194 83 77 75 62 58 54 51 39 35 22 16 182

20% 9% 8% 8% 7% 6% 6% 5% 4% 4% 2% 2% 19%

Participacion 12 municipios del ranking: 81% del total de delitos cibernéticos de Cundinamarca

Fuente: Policia Nacional - SIEDCO
Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Observatorio de Seguridad Secretaria de Gobierno
y Convivencia Ciudadana 6 de Cundinamarca



RANKING DELITOS CIBERNETICOS 2020

Ranking delitos cibernéticos por tipologia (periodo enero-julio de 2020) - departamento de Cundinamarca:

Totales

Tipologia delito cibernético ene-jul Puesto 1 Puesto 2 Puesto 3 Puesto 4 Puesto 5 Puesto 6 Puesto 7 Puesto 8 Puesto 9 Puesto 10 Puesto 11 Puesto 12
2020
ACCESO ABUSIVO AUN 211 SOACHA CHIA FUNZA CAJICA MOSQUERA FUSAGASUGA | ZIPAQUIRA MADRID FACATATIVA SOPO TENJO GIRARDOT
SISTEMA INFORMATICO 51 20 18 18 16 15 12 11 10 6 6 6
OBSTACULIZACION ILEGITIMA CHIiA NEMOCON SOACHA GIRARDOT LA MESA
DE SISTEMA INFORMATICO O 6
RED DE TELECOMUNICACION 2 1 1 1 1
INTERCEPTACION DE DATOS 95 SOACHA ZIPAQUIRA CHIA MADRID FUNZA FACATATIVA | MOSQUERA COTA CAJICA BOJACA LACALERA ANAPOIMA
INFORMATICOS 32 8 8 7 6 5 4 4 4 2 2 1
[ . [ [ ( . SAN ANTONIO| VILLA DE SAN
DANO INFORMATICO 37 MOSQUERA SOACHA MADRID ZIPAQUIRA GIRARDOT SIBATE FUSAGASUGA FACATATIVA CAJICA CHIA DEL T/DAMA | DIEGO DE UBATE
6 6 3 3 3 2 2 2 2 2 1 1
USO DE SOFTWARE MALICIOSO 22 FUNZA LACALERA | zIPAQUIRA COTA CHIA TOCANCIPA SOACHA SIBATE GUATAVITA TABIO LAVEGA FACATATIVA
4 3 2 2 2 1 1 1 1 1 1 1
VIOLACION DE DATOS 280 SOACHA CHIA ZIPAQUIRA GIRARDOT FUSAGASUGA MOSQUERA MADRID CAJICA FACATATIVA FUNZA COTA LA CALERA
PERSONALES 63 27 21 19 18 17 14 11 10 9 7 6
SUPLANTACION DE SITIOS WEB SOACHA ZIPAQUIRA [FUSAGASUGA FUNZA CAJICA CHIA GIRARDOT FACATATIVA MOSQUERA MADRID TOCANCIPA LA MESA
PARA CAPTURAR DATOS 171
PERSONALES 37 15 14 14 12 11 10 10 10 5 4 3
HURTO POR MEDIOS 479 SOACHA CHIA MOSQUERA FUNZA ZIPAQUIRA FUSAGASUGA CAJICA FACATATIVA GIRARDOT MADRID TOCANCIPA LA CALERA
INFORMATICOS Y SEMEJANTES 101 46 32 32 31 30 27 20 19 17 9 9
Total general 1331

Fuente: Policia Nacional - SIEDCO
Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Se evidencia que los municipios de Soacha, Chia, Zipaquira, Mosquera, Funza, Fusagasuga, Cajica, Facatativa, Girardot,
Madrid, Cota y La Calera, son en su orden los doce municipios en donde se registraron la mayor cantidad de delitos
cibernéticos durante el periodo de enero a julio de 2020, contribuyendo entre estos, con el 79% de todos los casos pre-
sentados en todo el departamento de Cundinamarca, asi:

Secrefaria de Gobierno

Observatorio de Seguridad (
de Cundinamarca

y Convivencia Ciudadana
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RANKING TOTALES DELITOS CIBERNETICOS
(PERIODO ENERO-JULIO DE 2020) - DEPARTAMENTO DE CUNDINAMARCA:

Totales
ene-jul Puesto 1 Puesto 2 Puesto 3 Puesto 4 Puesto 5 Puesto 6 Puesto 7 Puesto 8 Puesto 9 Puesto10 Puesto 1l Puesto 12
2020
TOTALES (todas las SOACHA CHIA ZIPAQUIRA | MOSQUERA FUNZA FUSAGASUGA| CAJICA FACATATIVA | GIRARDOT | MADRID COTA LA CALERA (OTROS MUNICIPIOS
tipologias delitos 1331
cibernéticos) 292 118 92 85 83 80 74 58 58 58 27 25 281
21.9% 8.9% 6.9% 6.4% 6.2% 6.0% 5.6% 4.4% 4.4% 4.4% 2.0% 1.9% 21.1%

Participacion 12 municipios del ranking: 79% del total de delitos cibernéticos de Cundinamarca

Fuente: Policia Nacional - SIEDCO

Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

comparacion 2019 Vs Enero-Jjul 2020

La distribucién de los municipios que aportaron en mayor medida con los delitos cibernéticos en el departamento de
Cundinamarca, comparando las cifras registradas del 2019 (enero - diciembre) con las reportadas durante el 2020

(enero - julio), fue la siguiente:

DISTRIBUCION MUNICIPIOS DE CUNDINAMARCA -
DELITOS CIBERNETICOS (ENERO - DIC 2019)

OTROS
MUNICIPIOS SOACHA
82 194
_20%

TOCANCIPA

| CHiA

CAJICA _
51
5%

DISTRIBUCION MUNICIPIOS DE CUNDINAMARCA -
DELITOS CIBERNETICOS (ENERO - JUL 2020)

OTROS MUNICIPIOS SOACHA
281 | 292
21% | _22%

LA CALERA
25

('.OTAZ,?6 e

27
2% 4
/ \_cHia
MADRID _
58
a%
GIRARDOT __ Y

® |L0os municipios de Soacha
y Chia, registraron la mayor
cantidad de casos de ci-
berdelitos, tanto en el 2019
(con 194 y 83 , respectiva-
mente), como en lo que va
corrido del 2020 (Soacha
con 292 casos y Chia con
118).

ZIPAQUIRA | : \ Fuente: Policia Nacional - SIEDCO.
:; i it sy FUSAGASUGA FUNZA Procesamiento informacion. Observatorio

6% 7%

Observatorio de Seguridad
y Convivencia Ciudadana

6% 80 83
6% 6%

]

Secretaria de Gobierno
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(ENERO - JULIO 2020)

MAYOR CONCENTRACION DE CIBERDELITOS

DISTRIBUCION GEOGRAFICA 12 MUNICIPIOS DEL RANKING CIBERDELITOS
(ENERO - JULIO 2020)

Fuente: Policia Nacional - SIEDCO

Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Se puede evidenciar que de los 12 munici-
pios en donde se registraron la mayor can-
tidad de ciberdelitos en el departamento
de Cundinamarca durante el periodo de
enero a julio de 2020, 6 de ellos son muni-
cipios frontera con Bogota (Soacha, Chia,
Mosquera, Funza, Cota y la Calera), mien-

Observatorio de Sseguridad
y Convivencia Ciudadana

]

tras que los 6 restantes no poseen frontera
con la capital (Zipaquira, Fusagasuga, Caji-
cd, Facatativa, Girardot y Madrid). Esto es
importante verlo a la luz de los municipios
frontera que presentan mayores cifras de
delitos en todas las demas categorias.

Secretaria de Gobierno
de Cundinamarca



TASA DE DELITOS CIBERNETICOS

POR 100 MIL HABITANTES (ENERO - JULIO 2020)

% de
Tasade
Total aporte . )
.. . . ., ciberdelitos
Puesto Municipio ciberdelitos en Poblacion
. por 100.000
Ene-Jul 2020 Cundina i
habitantes
marca
1 SOACHA 292 22% 645.205 45,26
2 CHIA 118 9% 129.613 91,04
3 ZIPAQUIRA 92 7% 129.652 70,96
4 MOSQUERA 85 6% 128.893 65,95
5 FUNZA 83 6% 90.854 91,36
6 FUSAGASUGA 80 6% 134.658 59,41
7  |CAJICA 74 6% 81.111 91,23
8 FACATATIVA 58 4% 136.041 42,63
9 GIRARDOT 58 4% 92.903 62,43
10 |MADRID 58 4% 109.696 52,87
11 |COTA 27 2% 31.868 84,72
12 LA CALERA 25 2% 28.501 87,72
13 |OTROS MUNICIPIOS DEPTO. 281 21% 1.053.882 26,66

Fuente cifras ciberdelitos: Policia Nacional - SIEDCO

Fuente poblacion: DANE - Censo Nacional de Poblacion y Vivienda 2018 - VIHOPE Version 3 - https./www.dane.gov.co/
index.php/estadisticas-por-tema/demografia-y-poblacion/censo-nacional-de-poblacion-y-vivenda-2018

Procesamiento y andlisis informacion. Observatorio de Seguridad y Convivencia Ciudadana.

e | a tasa de ciberdelitos para todo el de- e Latasa de estos delitos por cada 100.000

partamento de Cundinamarca, es de
4766 por cada 100.000 habitantes; por
lo tanto, los municipios en su orden que
registraron las tasas mas altas (celdas de
color rojo) respecto a la registrada en el
departamento son: Funza, Cajica, Chia, La
Calera, Cota, Zipaquira y Mosquera.

Observatorio de Sseguridad
y Convivencia Ciudadana

o]

habitantes, permite estimar la probabi-
lidad de ocurrencia de los ciberdelitos
dentro de un mismo municipio; teniendo
en cuenta que entre mayor es la tasa, ma-
yor es la probabilidad de que estos ocu-
rran al interior de un municipio.

Secretaria de Gobierno
de Cundinamarca



OBSERVACIONES POR EDAD Y GENERO

El rango de edad expuesto a mayores ca-
sos de ciberdelito es: 21 a 40 afos. En este
rango de edad se presenta el 60% de los
casos. Esto puede estar relacionado con la

COMPARATIVO EDADES
Total delitos cibernéticos enero - julio 2020

301 408
214
79 100
63 5
I

DELITOS CIBERNETICOS
Rango edades

m1-20 m21-30 m31-40 m41-50 m51-60 m61-70 m71-100 mNo reporta

Fuente: Policia Nacional - SIEDCO

poblacion que mayor interaccion tiene con
la web, que ademas ha venido en aumento
debido a la condicidon generada por el virus
COVID19.

En enero del 2020, We are Social
y Hootsuite publicaron en el Digi-
tal 2020 Global Overview Report,
las estadisticas de la situacion di-
gital de Colombia durante el 2019
y 2020. Se obtiene que, el 69% de
la poblacion total de Colombia es
usuaria activa de Internet, espe-
cialmente el rango de 18-34 anos.
Desde enero del 2019 a enero del
2020, el numero total de usuarios
de Internet ha crecido en un 2,9%.
Es decir, mas de un milléon de nue-
Vas personas usan este servicio.

Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Respecto a la categoria de género, los to-

como mujeres: 51,9% mujeres; 47,8% hom-

tales de casos en ciberdelitos tienen muy bres. Sin embargo, dos de las tipologias de
cercana representacion, tanto en hombres delito presentan diferencias considerables:

Delito FEMENINO MASCULINO
ARTICULO 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO 139 101
|ARTICULO 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES | 0 | a5 |

En estos casos, las cifras son mayores en mente cuando son las categorias que mas
un género respecto al otro. Por tanto es un casos representan a nivel departamental.
hallazgo que vale la pena analizar, especial-

Observatorio de Sseguridad
y Convivencia Ciudadana

]
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CONDUCTA DE CIBERDELITO

CON MAYOR NUMERO DE CASOS

La modalidad de Internet presenta el ma- engafiados generalmente en procesos de
yor numero de registros en la plataforma compray tramites por este medio.
de denuncia. Son los usuarios quienes son

MODALIDADES - HURTO POR MEDIOS INFORMATICOS Y
SEMEJANTES

INTERNET; 79,5%

CAJEROS / | \
AUTOMATICOS; 5,5% AUDIORESPUESTA; PAGOS EN LINEA;

|

, o, 9,1%
BANCA MOVIL; 4,9% 0,8%
MODALIDADES - VIOLACION DE DATOS PERSONALES MODALIDADES - ACCESO ABUSIVO EN SISTEMA INFORMATICO
ACCESOREMOTONO g0 aracion INGENIERA SOcIAL MAMPULAGONDECOoIGD | LOTACIONDE

CORREO ELECTRONICOY  AUTORIZADO; 2,8%
REDES SOCIALES SPAM, '\ DE SITIOS WEB FUENTE; 1,7% (PHARMING); 0,8%

SCAM: 11,4% (PHISHING); 1,1%
\ 2 PROPAGACION DE
____———CORRED ELECTRONICO ACCESOREMOTO:N GUSANOS INFORMATICOS;
SPAM, SCAM; 0,4% UTORIZADO; 1,7%| 0,8%
. ___ ATACANTE INTERNO; 0,4%
omacconoeowros | ATOcenon 2 —=
0O REGISTROS

LA INFORMACION; 7,2%
ONALES; 33,1%

IMPLEMENTACION DE

SOFTWARE MALICIOSO

) (MALWARE); 36,3%

‘ IMPLEMENTACION DE

SOFTWARE MALICIOSO
(MALWARE); 23,1%

CORREO ELECTRONICO Y
REDES SOCIALES SPAM,
SCAM; 46,0%

SUPLANTAC\ONSJTIOS/
WEB; 15,3%

Fuente: Policia Nacional - SIEDCO
Procesamiento informacion. Observatorio de Seguridad y Convivencia Ciudadana.

Observatorio de Sseguridad 12 Secretaria de Gobierno
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ﬁ https://www.observatoriodeseguridadcundinamarca.com/

CONCLUSIONES

Durante el periodo enero-julio de 2020, 12 municipios de Cundinamarca agruparon
el 79% de los casos de ciberdelito. Soacha 21,9% (292 casos), Chia 8,9% (118 casos),
Zipaquira 6,9% (92 casos), Mosquera 6,4% (85 casos), Funza 6,2% (83 casos), Fusa-
gasuga 6% (80 casos), Cajicad 5,8% (74 casos, Facatativa 4,4 % (58 casos), Girardot
4,4 % (58 casos), Madrid 4,4% (58 casos), Cota 2 % (27 casos), La Calera 1,9% (25
casos). Esa tendencia se concentra en municipios que se encuentran cercanos a
Bogota, a excepcion de Girardot.

Durante el periodo enero-julio de 2020, de las 8 tipologias de ciberdelitos registra-
das, 3 suman el 75% de los casos del total en el departamento: hurto por medios in-
formaticos o semejantes, 36%; violacion de datos personales, 20,2%; acceso abusivo
a un sistema informatico, 17,6%.

Se evidencia que los casos de ciberdelito vienen aumentando de manera sostenida

desde el tercer trimestre de 2019 a julio de 2020.

Un tipo penal de ciberdelito puede llevar en su ejecucion varias conductas. En este
caso es el juez quien determina la judicializacion por el delito con mayor penalidad.

Aunqgue los tipos penales de ciberdelitos no han variado en la ley, las formas de
ciberdelito cambian en corto tiempo, se desarrollan nuevas formas de estafa y de
utilizacion abusiva de la informacion de los usuarios.

La Policia Nacional, a través de su Centro Cibernético Policial, es la fuente mas im-
SN portante a nivel nacional en cuanto a ciberdelitos.

eguridad 1k Secretaria de Gobierno
iudadana de Cundinamarca



RECOMENDACIONES

® Generar una campafa estratégica de comunicacion, dirigida a los 12 municipios
mencionados del ranking, articulada con la Policia y las alcaldias locales; con el fin
de prevenir y disminuir los casos de ciberdelito en el departamento.

Es necesario generar acciones de prevencion, frente a la conducta de hurto por
medios informaticos y semejantes, especialmente en la modalidad de Internet,
que agrupa el grueso de los casos. En este tipo de ciberdelitos las modalidades
son variadas y es el usuario quien tiene la mayor capacidad de evitarlo; es por
esto que debe generarse una campafna comunicativa en los 12 municipios del ran-
king, particularmente en esta conducta y modalidad.

Es necesario generar alianzas entre el Observatorio de la Secretaria de Gobierno
y el Centro Cibernético Policial, con el propdsito de conocer la informacion mas
avanzada al respecto, incorporar y trabajar en equipo campanas que ya se estén
realizando para ser aplicadas territorialmente; y para realizar un monitoreo cons-
tante de cifras y grupos delincuenciales en Cundinamarca.

Dentro de los 12 municipios del ranking, es recomendable prestar especial aten-
cidon a Funza, Cajica y Chia, pues presentan las tasas mas altas de casos de ciber-
delitos por 100.000 habitantes.



