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PRESENTACION

El presente documento establece la politica para la administracion de riesgos, a través de los lineamientos
metodolégicos para la administracién, gestidon, control y monitoreo de riesgos, su adecuado tratamiento, manejo,
seguimiento y evaluacion del riesgo en la Gobernacion de Cundinamarca, en el marco del Modelo Integrado de
Planeacion y Gestién (MIPG), el Sistema Integral de Gestidon y Control (SIGC) y el Sistema de Control Interno
(SCI), aportando al cumplimiento del Plan Departamental de Desarrollo.

1. OBJETIVOS

1.1 OBJETIVO GENERAL
El objetivo de la Politica de Administraciéon de Riesgos de la Gobernacion de Cundinamarca es la de establecer
directrices para identificar, valorar y reducir los riesgos que puedan afectar la operacion de la Entidad y el
cumplimiento de sus objetivos estratégicos, enmarcados en el Plan Departamental de Desarrollo, mediante el
disefio y ejecucion de controles que prevengan, detecten o mitiguen la probabilidad de ocurrencia de situaciones
adversas y el impacto que se pueda generar sobre los mismos.
1.2 OBJETIVOS ESPECIFICOS
o Establecer la administracién de riesgos como una herramienta confiable para la planeacion institucional y
servir de soporte para la toma de decisiones.
» Incentivar el compromiso de todos los colaboradores, servidores publicos y contratistas de la Gobernacién de
Cundinamarca, para realizar una adecuada gestion de los riesgos de sus procesos, a través del oportuno
tratamiento de los riesgos, mediante controles y acciones encaminadas a prevenir los efectos adversos y la

materializacion de los mismos.

« Definir mecanismos de prevencion frente a la posible materializacién de los riesgos, protegiendo los recursos
e imagen de la Entidad, eliminando o minimizando las causas que afecten la gestion de los procesos.

e Asegurar la continua prestacion de los tramites y servicios a cargo de la Gobernacién.

o Utilizar en forma correcta los bienes y recursos de la entidad.

o Salvaguardar los bienes del Departamento.

« Evitar o mitigar cualquier pérdida econdmica que pueda originarse en el desarrollo de las actividades.
» Propiciar la confiabilidad y oportunidad de la informacion

« Evitar la desviacion de la gestidon hacia beneficios particulares

2. ALCANCE

Esta politica define los lineamientos para la gestion, administracién, control y monitoreo de los riesgos de gestion,
corrupcién y seguridad de la informacién de la Gobernacién de Cundinamarca en el marco del Modelo Integrado de
Planeacién y Gestidn, el Sistema Integral de Gestién y Control y el Sistema de Control Interno.

Inicia con la construccion del mapa de riesgos, contemplando la comunicacion, priorizacién, seguimiento,
monitoreo, revisidon y actualizaciéon para la gestion integral de los riesgos. Garantizando un manejo sistematico,
articulado y transversal; aplica a todos los niveles organizacionales y a la totalidad de los procesos del nivel central,
que conforman el SIGC.



Su fin principal es la emision del mapa de riesgos de la entidad su gestion, administracion, control y monitoreo.
3. MARCO NORMATIVO
Constitucion Politica de Colombia. Arts. 1 y 209. 7 de julio de 1991.

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones.

Ley 489 de 1998. Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del orden
nacional.

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién publica.

Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia de transparencia, prevencioén y lucha
contra la corrupcién y se dictan otras disposiciones.

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector Funcién Publica.
Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de

2015.

Decreto Nacional 648 de 2017. Por medio del cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector Funcion Publica.

Decreto Nacional 338 de 2019. Por medio del cual se modifica el Decreto 1083 de 2015, Reglamentario Unico
del Sector Funcién Publica, en lo relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion.

Guia para la Gestion del Riesgo de Corrupcion. Secretaria de Transparencia. 2015

Guia de Roles de las Unidades u Oficinas de Control Interno, Auditoria Interna o quien haga sus veces.
Diciembre de 2018.

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP, version 4,
2018. Riesgos de Gestion, Corrupcidn y Seguridad Digital. Departamento Administrativo de la Funcién Publica.

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP, version 5,
2020. El Departamento Administrativo de la Funcidén Publica en este documento pone a disposicidn de las entidades
nacionales y territoriales la metodologia para la administracion del riesgo.

Decreto Ordenanzal 509 de 2022. "Por el cual se articulan el Modelo Integrado de Planeacidon y Gestion (MIPG),
el Sistema Integral de Gestidn y Control (SIGC) y el Sistema de Control Interno (SCI) del sector central de la
administracion departamental y se dictan otras disposiciones".

Decreto Ordenanzal 510 de 202. "Por el cual se establece la Estructura de la Administracién Publica
Departamental, se define la organizacidn interna de las funciones de las dependencias del sector central de publica
de Cundinamarca y se dictan otras disposiciones".

NTC ISO 9001. Sistema de Gestidon de la Calidad. Requisitos.

NTC ISO 14001. Sistemas de Gestidon Ambiental. Requisitos con orientacidén para su uso.

NTC ISO 27001. Sistemas de Gestidn de Seguridad de la Informacion.

NTC ISO 31000. Gestion del riesgo. Principios y Directrices.

NTC ISO 45001. Sistemas de Gestidn de Seguridad y Salud en el Trabajo.

NTC ISO 17025. Requisitos generales para la competencia de los laboratorios de ensayo y calibracion

Las demas normas incluidas en el numeral 9 de las Guias para la Administracion de Riesgos de Gestidén y
Corrupcion.



4. DECLARACION DE POLITICA DE ADMINISTRACION DE RIESGO

La Gobernacién de Cundinamarca tiene un firme compromiso con la adecuada administracion de los riesgos, a partir
de los lineamientos para su identificacion, analisis, valoracion y tratamiento, a través de acciones de contingencia
de aquellos posibles eventos que afecten los objetivos estratégicos, los recursos de la entidad y la adecuada
prestacion de servicios.

Poniendo al alcance de todos los procesos de la Entidad las herramientas necesarias que con el apoyo y
participacion de los servidores publicos y contratistas promovera la integridad que permita controlar y responder a
los acontecimientos potenciales o aquellos en los que puedan generar situaciones de riesgo.

La metodologia se ajusta a la Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas
del Departamento Administrativo de la Funciéon Publica (DAFP) y la labor articulada que deben realizar las
Secretarias de la Funcidn Publica, Secretaria de Planeacion, la Gerencia del Buen Gobierno de la Jefatura de
Gabinete y Buen Gobierno y la Oficina de Control Interno, segin sus roles dentro de la politica. Su gestion se
realiza por medio de la herramienta tecnoldgica destinada para tal fin, a cargo de la Direccién de Desarrollo
Organizacional de la Secretaria de la Funcion Publica de la Gobernacion de Cundinamarca; su operatividad se da
por medio de la presente Politica de Administracion del Riesgo, documentada en las Guias para la Administracion de
Riesgos de la Gobernacion (Gestion, Corrupcion, Seguridad de la Informacion, etc.).

5 ELEMENTOS DE LA POLITICA DE ADMINISTRACION DE RIESGOS.

En la administracién de los Riesgos de la Gobernacion de Cundinamarca, se consideran los siguientes elementos
gue permiten su eficiente gestion:

5.1 Politica de Administracidon de Riesgos (Lineamientos de la Politica)

5.2 Identificacién de Riesgos:

5.2.1 Establecimiento del contexto (interno, externo, identificacién de activos).

5.2.2 Identificacion de riesgos (tipologia de riesgos)

5.2.3 Analisis de causas

5.3 Valoracion de Riesgos

5.3.1 Analisis de riesgos (analisis de probabilidad e impacto)

5.3.2 Evaluacion de riesgos (riesgo inherente, valoracidon de los controles, riesgo residual)
5.3.3 Monitoreo y revision (responsabilidades-lineas de defensa)

5.3.4 Seguimiento (reportes periodicos).

5.4. Comunicacién y Consulta
6. NIVELES DE ACEPTACION AL RIESGO
Son los niveles que la Entidad estd dispuesta a aceptar relacionada con los objetivos, el marco legal y las

disposiciones de la alta direccién que debe o desea gestionar. Los niveles de aceptacion al riesgo son:

Tabla 1. Niveles de Aceptacion



TIPO DE ZONA DE
RIESGO RIESGO
Baja ACEPTAR EL RIESGO: no se adoptard ninguna
medida que afecte la probabilidad o el impacto del
rnesgo, haciendo un monitores peridgdico al riesgo.
(Esta Zona de Riesgo solo aplica para Gestion v
Segundad Digital

NINGUN Riesgo de Corrupcion es aceptable).
Moderada Se adoptan medidas para REDUCIR la probabilidad
o el impacto del riesgo o ambos, generalmente

NIVEL DE ACEPTACION

Riesgos de conlleva a la implementacién de controles, realizando

Gestion por un monitoreo perddico al riesgo v sus controles,

Procesos Alta v | Se adoptan medidas para REDUCIR o EVITAR el
Extrema rnesgo, mediante el re-disefic del proceso, la

Riesgos de canceladon o abandono de las actividades que dan

Corrupcion lugar al nesgo, es decir, no iniciar o no continuar con

la actividad gue lo provoca (Mo hay nesgos despues

Riesgos de de tomar medidas de tratamienta).

Seguridad

Digital Si es muy dificil para la entidad reducir el resgo a un

nivel aceptable: COMPARTIR el riesgo, reduciendo
|a probabilidad o el impacto v se transfiere parte del
riesgo. Ejemple: Seguros o Tercerizacion (los
mecanismos de transferencia del nesgo deben estar
formalizados a través de un acuerdo contractual).

Al compartir €l Riesgo: No se transfiere la
responsabilidad, si el riesgo.

"Para la gestidn de riesgos de corrupcién, contindan vigentes los lineamientos contenidos en la versién 4 de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas de 2018." De acuerdo con lo
establecido en laGuia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP,
version 5, 2020. Numeral 4, Pag. 63.

7 NIVELES DE AUTORIDAD Y RESPONSABILIDAD

Los roles y responsabilidades se definen teniendo en cuenta la estructura organizacional, las funciones descritas en
el Decreto Ordenanzal 510 de 2022 y lo sugerido en la Guia para la Administracién de Riesgos del DAFP.
Determinando que los siguientes niveles de estructura en la administracién del riesgo son de caracter participativo
con los lideres de procesos, en el cual se determinan los siguientes niveles de autoridad y responsabilidad:

LINEA DE DEFENSA ESTRATEGICA
INTEGRANTES Gobernador, Saecretarios, Gerente de Buen Gobierno, Comité de
Coordinacion de Conftrol Internc, Comité Institucional de Gestidn v
Desempefic
DESCRIPCION Se encarga de definir €l marco general para la administracion de riesgos,
control v supervision de su cumplimiento, establecer los lineamientos que
se aplicaran en todos los procescs para lz adopcién y apropiacicn de la
Politica de Administracidn de Riesgos; warificar los cambios del entorno,
modificaciones en el direccionamiento estratégico v realizar las
modificaciones necesarias werificar el cumplimiento de la Politica de
Administracion de Riesgos, de manera periodica y evaluar su impacto.
Se debe centrar en la contribucion da la gestidn de riesgos a la obtencicn
de objetivos v |a creacién de valor, asi como en cuestionas de "defensa” v
proteccicn del valeor.
Lz responsabilidad de esta linea da defensa se centrza en la emision,
revision, validacién v supervision del cumplimients de politicas en materia
de control internc, gestion del riesgo, seguimientos a la gestidn y auditoriz
interna para toda la entidad.
FUNCIONES Rezlizar el seguimiento en el comité institucional de coordinacion de control
interno, a |z implementacién de cada una de las stapas de |la gestidn del

riesgo v los resultados de las evaluaciones realizadas por control interno v
auditoria interma.

Emitir lineamientos a los procesos parza la identificacion y valoracidn de los
riesgos institucionales v de corrupcion, asi como las acciones de
contingencia gue se reguieran,

Identificar v mitigar los riesgos frente a los planes estratégicos.




PRIMERA LINEA DE DEFENSA

INTEGRANTES

Lideres de proceso, Equipos de mejoramients de los  procesos
colaboradores, funcionarios v contratistas

DESCRIPCION

Sera responsabilidad de los lideres de proceso v de sus equipoes de trabajo
aplicar el conocimiento técnico sobre la misidn de cada proceso para
genarar una debida administracion del riesgo por medio de la identificacion
de riesgos, anadlisis, valoracién, monitorec v generacion de acciones de
mejora.

FUNCIOMNES

Aplicar los lineamientos establecidos por la linea defensa estratégica para
la administracion del riesgo.

Disefiar vy ejecutar los controles establecidos para la mitigacién de los
riesgos.

Revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos.

Revizar el cumplimiento de los objetivos de sus procesos v sus indicadores
de desempefio e identificar en caso de que no estén cumpliendo los posibles
riesgos que se estan materializando en el cumplimiento de los objetives.
Revizar v reportar 2 la direccion de desarrollo organizacional los aventos de
riesgos que se han materializado en la entidad incluyendo los riesgos de
corrupcion, asi como las causas que den origen a esos eventos de riesgos
miaterizalizados, como aguallas gue estén ocasionando que no sa logre el
cumplimiento de los objetivos v metas a través del analisis de indicadores
asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos
miaterizlizados con el fin de gue s= tomen medidas oportunas v eficaces
para evitar en lo posible la repeticien del evento v lograr el cumplimiento 2
los objetivos.

Revisar v hacer seguimiento al cumplimiento de las actividades v planas de
accion acordados con la linea estratégica, con la segunda v la tercera linaa
de defensa con relacidn a la gestien de riesgos

SEGUNDA LINEA DEFENSA

INTEGRANTES

Secretariz de la Funcidn Publica - Direccion de Desarrollo Organizacional,
Gerencia de Buen Gobierno, secretarios y directores lideres de los procases
transversales y comités existentes que tengan funciones relacionadas con la
gestion de rieszos v den directrices especificas relacionadas con temas relacionados
con la gestion.

DESCRIPCION

Linea de defensa gue soportaran y guiaran en la linea estratégica v la
primera linea de defensa en la gestidn adecuada de los riesgos, que pueden
afectar &l cumplimiente de los objetivos institucionales v sus procesos,
incluyendo los riesgos de corrupcion, a2 través del establecimiento de
diractrices y apoyo a la gastidn de riesgos.

Esta linea se asegura de que los controles v procesos de gastidn del riesgo
de la 12 linea de defensz s=an apropizdos vy funcionen correctamente,
ademads, se encarga de supervisar la eficacia e implementacion de las
practicas de gestion de riesgo, ejercicic gue implicara la implementacion de
actividades de control especificas gue permitan adelantar estos procesos
de seguimiento v verificacion con un enfogque basado en riesgos.

FUNCIONES

Werificar de manera constante los cambics en el direccionamiento
estrategico, del entomo v como estos puedan generar nuevos riesgos o
modificar los que ya se tienen identificados en cada uno de los procesos,
con el fin de solicitar y apovar en la actualizacion de las matrices de riesgo.
Lz revisién de la adecuada definicign, el desdoblamiento de los objetives
institucionales a los objetivos de los procesos que han servido de base, para
llevar a cabo la identificacidn de los riesgos v realizar las recomendaciones
a que haya lugar.

Revizar el adecuado dizefio de los contrales parz la mitigacion de los riasges
gue se han establecido por parte de la primera linea defensa v determinar
las recomendaciones v seguimiento para el fortalacimiento de los mismos.
Revizar el perfil da riesgo inherents v residual por cada proceso v
consolidarlo,

Pronunciarse sobre cuzalguier riesgo que esteé por fuera del perfil de riesgo
de la entidad.

Hacer seguimiento a que las actividades de control estzblecidas para lz
mitigacian de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de qua se tomen medidas cportunas v eficaces,
para evitar en lo posible que se vuelvan a materizlizar &l riesge v lograr &l
cumplimiento de los objativos.

Werificar de manera constante los cambics en el direccionamiento
estrategico, en el entorno v como estos puedan generar nuevos riesgos o
modificar los que va se tienen identificados en cada uno de los procesos,
con 2l fin de solicitar v apovar en la actualizacion de las matrices de riesgos.




INTEGRANTES | Oficina de Control Interno

m’mﬁﬂ | Realizar evaluacidn v asequramianto independients =obre la gestion del
: riesgo en la entidad, catalogada como una unidad auditable, mas dentro de
su universo de auditoria v por lo tanto debe dar a conocer 2 toda |z entidad
el Plan Anual de Auditorizs, basads en riesgos v los resultades de Iz
evaluacion de la gestion del riesgo.

FUNCIOMES Verificar v analizar la idoneidad de los controles establecidos en los
procesos, determinados v si son o no adecuadas para prevenir v mitigar los
riesgos de procesos. Realizar seguimiento a los riesgos consolidados an los
mapas de riesgos,

Reportar el seguimientc a los riesgos identificados asesorando en
metodologias para lz identificacion v administracion de los riesgos en
coordinacion con la segunda linea da defensa.

Identificar y evaluar cambics que podrian tener un impacto significative en
el Sistamna de Control Interno durante las evaluaciones.

Generar a través de su rol de asesoria una orientacién técnica v
recomendaciones frente a la administracion del riesgo en coordinacion con
la Oficina Asesora da Planeacién o quien haga sus veces.

A traves de su rol de asesoria, orientacion técnica v recomendaciones, se
debe garantizar el monitoreo 2 |z exposicidén de la organizacidn al riesgo v
realizar recomendacionies con alcance preventivo

8. ROLES Y RESPONSABLES

8.1. Secretaria de la Funcién Publica - Direccion de Desarrollo Organizacional

a. Definir y actualizar la politica para gestion y administracion de riesgos.

b. Definir y actualizar la guia para la administracién de riesgos de gestién.

c. Acompafar a los procesos en la identificacion y actualizacion de mapas de riesgos de gestidon bajo la metodologia
descrita en la presente politica y la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas del DAFP.

d. Realizar seguimiento y cierre a las acciones correctivas originadas por las materializaciones de riesgos de
gestion.

e. Levantar no conformidades a los procesos que no identifiquen acciones ante la materializacién de riesgos de
gestion.

f. Realizar seguimiento al plan de accidn para el tratamiento de los riesgos de gestidn.

g. Evaluar la eficacia de las acciones para el tratamiento de los riesgos de gestion.

h. Recopilar los resultados de la gestion realizada sobre los riesgos de gestidn para la revision por la direccion.

8.2. Oficina de Control Interno

a. Acompafiar y asesorar a la Entidad y a la Secretaria de la Funcién Publica - Direccion de Desarrollo
Organizacional en la actualizacién de la Politica y la Guia para la Administracion de Riesgos.

b. Acompanar y asesorar a los procesos en la identificacion y actualizacion de mapas de riesgos.

c. Asesorar a la Alta Direccion y a los servidores publicos de la administracion central departamental en
metodologias, herramientas y técnicas para la administracién de los riesgos y controles en coordinacidon con la
segunda linea de defensa.

d. Identificar y advertir aquellos aspectos que se consideren una amenaza para el cumplimiento de los objetivos y
metas de los procesos y de la entidad territorial 0 que generen una alerta de probabilidad de riesgo de fraude o
corrupcién significativo.

e. Verificar que los controles estan disenados e implementados de manera efectiva y operan como se pretende para
controlar los riesgos y suministrar recomendaciones para mantener y mejorar la eficacia de los controles.

f. Adelantar actividades de sensibilizacion y capacitacidon sobre temas transversales de su competencia tales como:
riesgos con énfasis en controles y la administracidon o gestién de estos.

g. Proporcionar una evaluacién objetiva de la administracion del riesgo en el sector central de la Gobernacién para
contribuir a la efectiva operatividad del sistema de control Interno.

8.3. Gerencia de Buen Gobierno

a. Acompafar y apoyar la definicidn y actualizacion de la politica para gestién y administracion de riesgos.

b. Definir y actualizar la guia para la administracion de riesgos de corrupcion.

c. Coordinar la elaboracién del mapa de riesgos de corrupcién bajo la metodologia descrita en el la Guia para la
Administracion de Riesgos de Corrupcidon de la Gobernacién y la Guia para Riesgos de Corrupcion emitida por la



Secretaria de Transparencia de la Presidencia de la Republica.

d. Efectuar seguimiento estratégico, sin interferir con las funciones de otras dependencias o entes de control, sobre
las actividades derivadas del PAAC.

e. Generar alertas tempranas para orientar la toma de decisiones desde el Despacho del Gobernador y la Alta
Direccion de la entidad.

8.4 Secretaria de las Tecnologias de la Informacion y de las Comunicaciones

a.

a. Acompafiar y apoyar la definicidon y actualizacion de la politica para gestién y administracion de riesgos.

b. Definir y actualizar la guia para la administracion de riesgos de seguridad de la informacion.

c. Coordinar la elaboracién del mapa de riesgos de seguridad de la informacion bajo la metodologia descrita en el la
Guia para la Administracion de Riesgos de seguridad de la informacion de la Gobernacion

d. Generar alertas tempranas para orientar la toma de decisiones desde el Despacho del Gobernador y la Alta
Direccion de la entidad.

8.5. Secretaria de Planeacion

a. Acompafiar y apoyar la definicidon y actualizacion de la politica para gestién y administracion de riesgos.
b. Acompanar y apoyar la definicion y actualizacidn de las guias para la administracion de riesgos.
c. Responsable de coordinar la implementacion y sostenibilidad del MIPG.

8.6. Lideres de Proceso

a. a. Liderar la identificacion y actualizaciéon de los mapas de riesgos segun la periodicidad establecida o cada vez
que se requiera.

b. Realizar monitoreo y revision de los riesgos (gestion, corrupcion y seguridad de la informacion), controles y sus
planes de tratamiento a través de las revisiones al desempefio del proceso y seguimientos a los planes de accién de
riesgos en el software o herramienta utilizada.

c. Tomar las acciones correctivas a que haya lugar cuando se evidencien materializaciones de riesgo.

8.7. Gestores de Proceso

a. Acompafiar y orientar a los usuarios expertos de los Equipos de Mejoramiento en la elaboracién de los mapas de
riegos por procesos, atendiendo los lineamientos establecidos en las guias de administraciéon de riesgos de la
entidad y las directrices de la Direccion de Desarrollo Organizacional, la Oficina de Control Interno y la Gerencia de
Buen Gobierno.

b. Acompanar y hacer seguimiento a los usuarios expertos de los Equipos de Mejoramiento de sus procesos en la
gestion de las actividades contempladas en los planes de accidén de riesgos.

c. Servir de enlace entre el Lider de Proceso y los usuarios expertos para la gestion de riesgos.

8.8. Usuarios expertos de los equipos de mejoramiento

a. Identificar y actualizar los riesgos del proceso segun la periodicidad establecida o cada vez que se requiera.

b. Aplicar las politicas y metodologias para la administracion de los riesgos.

c. Realizar seguimiento a la oportuna gestién de los riesgos identificados y de sus controles.

d. Levantar no conformidades ante las materializaciones de riesgo siguiendo el procedimiento Gestién de acciones
para la mejora continua.

e. Reportar la realizacion del monitoreo y revision de los riesgos, controles y sus planes de accion a través de las
revisiones al desempefo del proceso y seguimiento al plan de riesgos en el software o herramienta informatica
utilizada.

8.9. Servidores Publicos

a. Identificar los factores o causas que pueden afectar el buen funcionamiento de la Entidad.

b. Conocer los riesgos a los que estan expuestos los procesos de la Entidad.

c. Tomar las medidas necesarias para evitar la ocurrencia de los riesgos.

d. Responder por la mitigacion de los riesgos aplicando controles.

e. Identificar las materializaciones (ocurrencia) de riesgo e informar al usuario experto, gestor y/o lider del proceso,
para registrar la no conformidad siguiendo el procedimiento Gestién de acciones para la mejora continua.



8.10. 8.10. Dinamizadores

a. Convocar a las reuniones de gestion del proceso.

b. Apoyar metodoldgicamente en la estructuracion del riesgo.

c. Verificar que los controles cuenten con los 6 aspectos establecidos para tener controles fuertes.
d. Capacitar al equipo de mejoramiento para el cargue del riesgo en la plataforma documental.

e. Adelantar seguimiento a los procesos para el cargue de las evidencias de los planes de accidn.
f. Verificar el cumplimiento de la eficaz operacion de proceso.

9. ADMINISTRACION DE RIESGOS CON TERCEROSE

La Gobernacion de Cundinamarca realiza la gestion de riesgos con terceros mediante la aplicaciéon de lo estipulado
en los manuales y formatos propios que rigen la contratacion de la entidad segun el tipo de contratacion a realizar,
tales como: Manual de Contratacién y de Vigilancia, Control de la gestién Contractual de la Gobernacién de
Cundinamarca - A-GC-MA-001 y el Manual de Buenas Practicas para la Gestion Contractual en Cundinamarca - A-
GC-MA-004, Formato Estudios Previos - A-GC-FR-010, Formato Estudios Previos Minima Cuantia - A-GC-FR-015,
Formato Estudios Previos Otras Formas de Contratacidn - A-GC-FR-024, Formato Clausulado Anexo del Contrato de
Prestacion de Servicios Profesionales o de Apoyo a la Gestidon - A-GC-FR-029, Formato Estudios Previos Prestacion
de Servicios Profesionales y de Apoyo a la Gestion - A-GC-FR-043, entre otros.

Adicional a lo anterior, sigue los lineamientos del CONPES 3714 de 2011 o del que lo modifique o remplace, la
consulta y aplicacion de los documentos (manuales, instructivos o guias) que sobre administracion del riesgo expida
por Colombia Compra Eficiente de acuerdo al tipo de contratacion que se esté llevando a cabo.

10. LINEAS DE REPORTE

Definicion de lineas de reporte (canales de comunicacion) en temas clave para la toma de decisiones, atendiendo el
Esquema de Lineas de Defensa.

Acorde con los niveles de autoridad y responsabilidad se definen lineas de reporte en temas clave como: financiera,
contable, resultados en la gestion, contratacion, ejecucidn presupuestal, entre otros, que faciliten la toma de
decisiones. Cada lider suministra informacion de forma periddica, con datos y hechos sobre el desarrollo y gestion
de la entidad.

Lo anterior, con el fin de contribuir al adecuado el funcionamiento del Sistema de Control Interno.

11. PERIODICIDAD DE REVISION
La segunda linea de defensa realizara el seguimiento de los mapas de riesgos asi:

. Riesgos de gestion: Direccion de Desarrollo Organizacional, la cual se lleva a cabo de manera mensual,
generando informe consolidado de manera trimestral para reporte a la Alta Direccion. Los mapas de riesgos de
gestidon se actualizardn a mas tardar el 30 de abril de cada vigencia.

. Riesgos de Corrupciéon: Su seguimiento serd ejercido de manera cuatrimestral por la Gerencia de Buen
Gobierno y la Secretaria de Planeacion. Los mapas de riesgos de corrupcion se publicardn a mas tardar el 31 de
enero de cada vigencia y se actualizaran segun las necesidades y variaciones en el contexto que surjan durante la
vigencia.

. Riesgos de Seguridad de la Informacion: Coordina la Secretaria de Tecnologias de la Informacion Tics.

Cada una de las dependencias responsables deberd acompanar a los procesos en la identificacion de los riesgos, su
valoracion y el establecimiento de controles; ademas de generar el seguimiento al cumplimiento de las actividades
de control establecidas, en la periodicidad antes mencionada para cada tipo de riesgos.

NOTA: Si llegara a materializarse algun riesgo de corrupcion o se conozca de alguna denuncia sobre un acto de
corrupcion, los hechos deberan informarse de manera inmediata a la Oficina de Control Interno, Oficina de Control
Interno Disciplinario, a la Alta Direccidn y a los entes de control respectivos.

Complementariamente se deberd convocar a una mesa técnica de inmediato, con la participacion del lider del
proceso, los integrantes de las tres lineas de defensa y la Oficina de Control Interno Disciplinario, para analizar el
posible riesgo de corrupcion denunciado, sus posibles causas e implementar acciones para evitar que se presenten



nuevos eventos similares; adicionalmente el seguimiento se realizard de manera permanente, incrementando su
valoracion a rango catastréfico y replanteando los controles y actividades de control para que no se vuelvan a
materializar.

12.DIVULGACION

La politica de administracion del riesgo continuara divulgandose a todos los niveles de la entidad, mediante canales
formales y estrategias de comunicacion existentes como son: correos institucionales, intranet, asi como las
generadas por los procesos, como entrenamiento y asistencia técnica, talleres, capacitaciones, induccidén y re
induccidon, entre otros. Adicional estard disponible para su consulta en el aplicativo o herramienta tecnoldgica
utilizada por la Entidad.

LISTA DE VERSIONES
VERSION FECHA RAZON DE LA ACTUALIZACION
1 05/Mar/2014 Creacion del documento

Modificacion de la politica por actualizacién del Modelo Estandar de
Control Interno MECI 2014.

2 13/Jun/2014
Politica aprobada mediante acta de comité coordinador del sistema de
control interno del 13 de Junio de 2014.

e Se incluye alcance a la politica.

o Adecuacion de la politica general de manera que se estipulen
las directrices que guiaran la administracién de riesgos,
basandose en planes estratégicos y objetivos de la entidad.

e Se incluye calificacién de los impactos en los procesos.

3 27/3ul/2015 e Se ajusta la periodicidad del monitoreo a los riesgos y sus

controles.

Se actualiza la Politica por la adopcién de los lineamientos de la Guia
para la Gestién del Riesgo del DAFP 2011 y los resultados de la
encuesta MECI 2014.

e Se incluye una referencia al tratamiento de los riesgos de
corrupcion

e Se ajusta la periodicidad del monitoreo a los riesgos y sus
controles.

e Se detalla lineamiento sobre la actualizacién de los mapas de

4 13/Sep/2016 riesgos

Se actualiza la Politica por la adopcidén de los lineamientos de la Guia
Para la Gestion del Riesgo de Corrupcion emitida por la Secretaria de
Transparencia.

Modificacidon de la politica,por la adopcién de los lineamientos de la
Guia para la Gestion del Riesgo del DAFP 2018.

Actualizacion de la politica de conformidad con la nueva Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas. DAFP, version 5, 2020. y la articulacion de MIPG, SIGC y
SCI.

Actualizacidn de la politica informando la separacion de las Guias para
la Administracién de Riesgos de Gestién y de Corrupcidn, ajuste de
Niveles de Aceptacién del Riesgo y de Niveles de Autoridad y
Responsabilidad.

Se incluyeron las recomendaciones de administracién de riesgos con
terceros para darle cumplimiento a los requisitos establecidos por
8 10/Abr/2023 control interno y se ajustaron algunos criterios por recomendacion de
la Oficina de Control Interno, Gerencia de Buen Gobierno y la
Secretaria de Planeacion

5 18/Feb/2020

6 21/Abr/2021

7 04/Abr/2022
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