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1 INTRODUCCION Y CONTEXTUALIZACION

En el marco de los lineamientos de la Ley 87 de 1993, “por medio de la cual se establecen normas
para el ejercicio del control interno en la entidades y organismos del Estado y se dictan otras
disposiciones”, y teniendo en cuenta lo definido en el Modelo Integrado de Planeacion y Gestidon —
MIPG en la dimension de “Control Interno”, donde se define la auditoria como “una actividad
independiente y objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de la entidad; que ayuda a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y
gobierno”.

De acuerdo al rol de evaluacion y seguimiento del proceso que lidera la Oficina de Control Interno y
en cumplimiento del Plan Anual de Auditorias — V2, aprobado el 14 de junio de 2022 por el Comité
Institucional de Control Interno, se ejecuta la auditoria de Seguimiento de la Seguridad de la
Informacion en los procesos de gestion de seguridad de la informacién y gestion tecnolodgica,
liderados por la Secretaria de Tecnologias de la Informacion y las Comunicaciones TIC.

Teniendo en cuenta los lineamientos impartidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones en el marco de la Politica de Gobierno Digital establecida en el Decreto 1078
de 2015, Modificada por Decreto 1008 de 2018, en el cual se establecen los componentes,
habilitadores transversales, responsables de su implementacion y principios de la estrategia de
Gobierno Digital, el Decreto 338 del 25 de octubre 2018 y los Controles de Seguridad de la Norma
ISO 27001:2013, los cuales garantizan la confidencialidad, integridad y disponibilidad en la entidad.

La Seguridad de la Informacion uno de los habilitadores transversales de la Politica de Gobierno
Digital el Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC, ha definido el

Modelo de Seguridad y Privacidad de la Informacion el cual establece las guias de planeacion,
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autodiagnostico, implementacion y control del Sistema de Gestion de Seguridad de la Informacion
para entidades Publicas y se articula con las guias de Gestion de riesgos sugeridas por el
Departamento Administrativo de la Funcion Publica - DAFP dentro del marco de la implementacién

del Modelo Integrado de Planeacion y Gestion — MIPG.

2 CRITERIOS DE AUDITORIA

e Capitulo 1 del Titulo 9, de la Parte 2, del Libro 2, del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, Decreto numero 1078 de 2015, subrogado
por el Decreto 767 del 2022 en el Capitulo 1 seccién 2 Articulo 2.2.9.1.2.1 numeral 3.2 .
"Seguridad y Privacidad de la Informacion: Este habilitador busca que los sujetos obligados
desarrollen capacidades a través de la implementacion de los lineamientos de seguridad y
privacidad de la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos."

e Articulo 4, numeral 4,11 del Decreto 338 del 25 de octubre de 2018.

e Guias para la Gestion de Riesgos de Activos de Informacion del proceso de Gestion de
Seguridad de la Informacién con codigo A-GSI-GUI 003 aprobada el 14 de junio de 2022 y del
proceso de Gestion Tecnologica con cédigo A-GT-GUI-017 aprobada el 21 de mayo del 2019.

e Norma ISO 27001:2013
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3 EVALUACION DE LA GESTION
3.1 EVALUACION DE LOS PROCESOS DE APOYO

3.1.1 Revisar el nivel de madurez del modelo seguridad y privacidad de la

informacion

Para revisar el nivel de madurez modelo seguridad y privacidad de la informacion se utilizo la
herramienta autodiagnostico denominada “instrumento de identificacion de la linea base de

seguridad” emitido por MINTIC.

En el ejercicio de evaluacion de la auditoria de seguimiento a la seguridad de la informacion, se
realizé la verificacion de los controles de la linea base de seguridad administrativa y técnica,
manejando como referencia la escala de calificacion del instrumento de identificacion de la linea
base de seguridad “AlS|_EA INSTRUMENTO_EVALUACION_MSPI_01” con un porcentaje de 0 a
100, teniendo en cuenta las evidencias suministradas por la secretaria de TIC a través de correo
electronico el 01/12/2022.

Se evaluaron quince (15) dominios, de los cuales tres (3) se encuentran en inexistente, tres (3) en
inicial, tres (3) en repetible y cinco (5) en efectivo, relacionando los resultados de la evaluacion por
parte de la oficina de control interno:

Evaluacion de Efectividad de controles
.. Calificacion Efectividad de
No. Dominio
Actual control
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 INICIAL
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION | 58 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 50 EFECTIVO
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A8 GESTION DE ACTIVOS 47 EFECTIVO
A9 CONTROL DE ACCESO 25 REPETIBLE
A.10 CRIPTOGRAFIA 0 INEXISTENTE
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 7 INICIAL
A.12 SEGURIDAD DE LAS OPERACIONES 37 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 10 INICIAL

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 0 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 40 REPETIBLE

GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 0 INEXISTENTE

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
AT GESTION DE LA CONTINUIDAD DEL NEGOCIO 60 EFECTIVO
A.18 CUMPLIMIENTO 60 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 30 REPETIBLE

En conclusién, para los controles de la linea base de seguridad administrativa se tienen en cuenta
los siguientes dominios (A.5, A.6, A.7, A.8, A.15, A.17, A.18), en el cual el dominio con el nivel inicial
es la politica de seguridad de la informacién con un cumplimiento del 20% , Se evidencia la politica
del sistema integral de gestion y control cargada en Isolucion E-PID-POL-001 del 26 de marzo de

2020, no contempla los lineamientos de la politica de seguridad de la informacion, ya que debe
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incluir objetivos, alcance, debe estar alineada con la estrategia y enfocada a los objetivos de la
entidad.

Para los controles de la linea base de seguridad técnica se tienen en cuenta los siguientes dominios
(A9, A10, A11, A12, A13, A.14, A16) en los cuales se evidencio que los temas con mayor
dificultad son criptografia, adquisicion, desarrollo y mantenimiento de sistemas y gestion de
incidentes de seguridad de la informacion teniendo en cuenta que el profesional de la Direccion de
Desarrollo Organizacional de la Secretaria de la Funcion Publica en la reunién realizada el dia
30/11/2022 indica que estos controles no han sido implementados, por lo cual en la evaluacién se
refleja un 0% por otro lado, se evidencio que para el anexo A.13 seguridad de las comunicaciones
se tienen un cumplimiento del 10%, para el dominio se estan implementado controles como lo es
el 5.14 Transferencia de informacién el cual indica una politica sobre las normas, procedimientos y
acuerdos para proteger la informacién en transito donde se refleje la clasificacion de la informacion
con su respectivo responsable.

para el dominio A.9 Control de acceso se estan implementado los controles correspondientes, 5.15
Control de acceso donde se debe implementar una politica que especifique lo siguiente: seguridad
de las aplicaciones, restricciones al acceso privilegiado, difusion y autorizacién de la informacion,

segregacion de deberes,etc.

Adicionalmente, la Gobernacion de Cundinamarca se encuentra actualmente implementado el
sistema de gestion de seguridad de la informacion a través de la meta 377, donde se establecié en
un plan de trabajo para la vigencia 2022 en la plataforma Isolucion con el objetivo de proteger los
activos de informacion basados en los criterios de disponibilidad, integridad y confidencialidad, sin
embargo se observd que para acciones A.6.2.1, A.6.1.4, A.7.1.1 y A.7.1.2 no se ejecutaron en las

fechas establecidas, ni se reporté avance de las mismas.

Por otro lado, los controles del anexo A de la norma ISO 27001:2013 A.9, A.10, A.11, A.12, A.13,

A.14, A.15, A.16, y A.17 no cuentan con una actividad formulada, es importante tener en cuenta que
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para el avance en la implementacion se deben ejecutar las acciones planteadas y establecer

actividades para los controles faltantes.

3.1.2 Verificar el cumplimiento de las funciones del Comité de seguridad de la

informacion.

Mediante correo electronico enviado el dia 2 de diciembre, el profesional de la direccion de
desarrollo Organizacional, indica “que respecto al punto de la de aprobacion de la matriz que se
requirio la acta del comité de sequridad de la informacion se establecio que EI Comité Institucional
de Gestion y Desemperio, acorde con lo definido en el Decreto 1499 de 2017 debe incluir todos los
temas que atiendan la implementacion y desarrollo de las politicas de gestion definidas en el MIPG,
por lo que aquellos comités que no estén estipulados en una norma especifica seran absorbidos por

éste.

Por tal razon ya ha se ha solicitado al Comité Institucional de Gestion y Desemperio que se abra
una agenda extraordinaria para poder tocar este tema dar alcance a la implementado en la guia y

generar la actualizacion del formato.”

Sin embargo es importante precisar que pese a que el Decreto 1499 de 2017 menciona la
integracion de los comités, la Gobernacion de Cundinamarca mediante Decreto 338 de 2018 se crea
y se establecen las obligaciones del comité de Seguridad de la Informacién, y se incumple el
Numeral 4.1 Roles y responsabilidades de la Guia para la Gestion de Riesgos de Activos de
Informacion codigo A-GSI-GUI-003 aprobada el 14 de junio de 2022, y lo establecido en el acta No.
001 del 09 de octubre de 2019 que tiene como objetivo adoptar el sistema de gestion de la seguridad
de la informacion — SGSI — de la Gobernacion de Cundinamarca, en su acuerdo No. Quinto (5) —

Sesiones del comité de Seguridad de la informacién.
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3.1.3 Verificaciéon de Cumplimiento Guia para la Gestion de Riesgos de Activos

de Informacion

En cuanto a la gestion de riesgos el proceso de Gestion Tecnologica establece la Guia para la
Gestion de Riesgos de Activos de Informacidn con codigo "A-GT-GUI-017” con fecha de aprobacion
del 21 de mayo del 2019, la cual es deshabilitada durante la ejecucién de la auditoria, teniendo en
cuenta que esta misma se actualizo y se asocié al proceso de Gestion de Seguridad de la
Informacion con codigo A-GSI-GUI-003 aprobada el 14 de junio de 2022 en la herramienta Isolucién
por parte del lider del proceso.

De la verificacion realizada al cumplimiento de la Guia se puede evidenciar lo siguiente:

Frente al numeral No. 4.1 Roles y Responsabilidades se observo que el comité de Seguridad de la
Informacion no ha ejecutado sus roles y responsabilidades establecidas en la Guia para la Gestidon
de Riesgos de Activos de Informacion. En cuanto a los roles del Oficial de Seguridad de la
Informacion y Lider del proceso de Seguridad de la Informacion de la Entidad, se observo que estan

ejecutando sus actividades.

En cuanto a las fases para la gestidon de riesgos establecidas en el numeral No. 6 de la metodologia
para la Gestiéon de Riesgos de Activos de Informacion se evidencia un cumplimiento del 50%,

sustentando en el cumplimiento de las siguientes etapas:

e Establecimiento del contexto: Se evidencid la elaboracion del contexto en el archivo
consolidado contexto estratégico (AISI_RNRH_CONT_02 y AISI_RNRH_PART _INT_03)

o Identificacion del riesgo: Teniendo en cuenta el analisis del contexto estratégico, se realizo
la identificacion de 712 riesgos en los procesos de Gestion del Bienestar y Desempefio del
Talento Humano, Comunicaciones, Gestion de los ingresos, Gestion de Seguridad de la
informacion, Gestion Documental, Gestion Tecnoldgica y Planificacion del Desarrollo

Institucional.
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e Analisis del riesgo: De los riesgos identificados se realizé el analisis de probabilidad de
ocurrencia e Impacto en la matriz de gestion de riesgos de seguridad de la informacién
(AISI_RNRH_MAP_CAL_04 y AISI_RNRH_MATRIZ_RG_05).

e Evaluacion del riesgo: Para cada uno de los riesgos identificados en la primera fase, se
realizo la evaluacidn del riesgo donde se catalogé las diferentes zonas en la matriz de gestion
de riesgos de seguridad de la informacién ( AISI_RNRH_MATRIZ_RG_05).

Como resultado de la evaluacion de los 712 riesgos identificados, la entidad generara planes de
tratamiento solo a 9 riesgos como se menciona en el acta de reunion del dia 05/10/2022
(AISI_RNRH_ACTA_RG_05). Es importante tener en cuenta que hacen falta las fases de
Tratamiento y control del Riesgo, Seguimiento y calificacion a la ejecucion de los controles del
Riesgo, Monitoreo y Revision de los Riesgos y Comunicacién y Consulta, equivalente al 50%
restante de la metodologia para la gestidén de riesgos.

4 SISTEMA DE CONTROL INTERNO

4.1 EVALUACION DE LOS CRITERIOS DIFERENCIALES DEL
SISTEMA DE CONTROL INTERNO

La Oficina de Control interno durante el mes de noviembre llevo a cabo la evaluacion de la gestidon
de riesgos y verificacion de cumplimiento de doce (12) criterios diferenciales del Sistema de Control
Interno en la primera Linea de Defensa y de acuerdo a las evidencias presentadas el resultado fue

el siguiente:

10
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e Componente Evaluacion de Riesgos: De los cuatro (4) evaluados, cumplen tres (3)
relacionados la identificacidn de cambios, su tratamiento y revisidn con la segunda linea de
defensa. Sin embargo, la identificacion de riesgos de fraude y corrupcion no se cumple.

e Componente Actividades de Control: De los seis (6) evaluados, cumplen cuatro 4
relacionados con los requerimientos del sistema de control interno, respecto a disefio de
controles, seguimiento a riesgos, elaboracion de mapa de riesgos de gestion y Dos (2)
criterios se cumplen parcialmente, ya que no se han identificado riesgos de corrupcién y las
evidencias de ejecucion de controles estan incompletas.

e Componente Informacién y Comunicacién: Los dos (2) criterios evaluados cumplen con
los requerimientos del sistema de control interno, respecto a generar y comunicar la
informacion relevante, de manera accesible, oportuna, confiable, integra y segura, como
también frente a la utilizacion de mecanismos de comunicacion definidos por la entidad para

interactuar con los grupos de valor.

4.2 EVALUACION DE LA ADMINISTRACION DE LOS RIESGOS

La Oficina de Control interno llevé a cabo la evaluacion de gestién de riesgos, durante el mes de
noviembre, evaluando los siete (7) controles del proceso de Gestion tecnoldgica encontrando lo

siguiente:

e A nivel de estructura de los riesgos se observé que la redaccién cumple con lo establecido
en la Guia para la Administracion de los Riesgos de Gestion E-PID-GUI-013 numeral
10.2.1.1.5. Descripcion del riesgo.

e En cuanto al disefio de controles se obtuvo una calificacibn MODERADA, debido a que no es
claro la definicién de un responsable, con cargo y funciones para el seguimiento y ejecucion
del control, igualmente no se mencionan las acciones a tomar cuando se presenta una
desviacidn que permita la subsanacion del evento y/o actividad y que evite materializacidon

del riesgo, es pertinente revisar y aplicar la Guia para la Administracion de los Riesgos de

11
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Gestion Codigo: E-PID-GUI-013 Version: 8 del 04/04/2022. Por lo anterior se deja un
hallazgo de tipo observacion.

En la ejecucidn de los controles, se pudo evidenciar una calificacion MODERADA debido a
que no se aportaron de manera oportuna y completa las evidencias solicitadas que
permitieran verificar la ejecucion de los controles tales como fueron disefiados, dejando como

resultado un hallazgo de tipo observacion.

5 HALLAZGOS DE AUDITORIA
5.1 FORTALEZAS

N/A

5.2 OPORTUNIDADES DE MEJORA

12

Realizar revision del contexto y partes interesadas con todos procesos del nivel central de la
Gobernacion con el fin evidenciar la necesidades actuales de cada uno de estos y
expectativas mas alla del cumplimiento normativo y/o necesidad identificada.

Efectuar un analisis mas detallado sobre las amenazas y vulnerabilidades identificadas,
teniendo en cuenta el contexto y riesgos ya materializados.

Ejecutar el plan de trabajo en las fechas establecidas.

Se hace necesario fortalecer conocimientos a funcionarios y contratistas en materia de
gestion de riesgos de seguridad digital, politica de gobierno digital y el Modelo Integrado de

Planeacién y Gestion — MIPG.
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5.3 OBSERVACIONES

Proceso Gestion de Tecnoldgica
Secretaria Secretaria de Tecnologias de la Informacién y las Comunicaciones.

Condicidén: Respecto a las fases para la gestién de riesgos establecidas en el numeral No. 6 de
la Guia para la Gestion de Riesgos de Activos de Informacién se evidencia un avance del 50%,
sustentando en el cumplimiento de las siguientes etapas: Establecimiento del contexto,
Identificacion del riesgo, Analisis del riesgo, Evaluacion del riesgo, sin embargo las fases de
Tratamiento y control del Riesgo, Seguimiento y calificacion a la ejecucion de los controles del
Riesgo, Monitoreo y Revision de los Riesgos y Comunicacion y Consulta, no se estan cumpliendo.

Causa: posibles debilidades en la aplicacidon de la Guia para la Gestion de Riesgos de Activos de
Informacion, es pertinente hacer el analisis de causas por parte de los lideres de los procesos
auditados.

Criterio: Numeral No. 6 de la Guia para la Gestidon de Riesgos de Activos de Informacion cédigo
A-GSI-GUI-003 aprobada el 14 de junio de 2022.

Consecuencia: Posible materializacion de riesgos de seguridad de la informacion exponiendo las

vulnerabilidades para causar una pérdida o dafo en un activo de informacion.

Evidencia: AISI_RNRH_LISTA_GUIA_RIESGOS_01

5.4 NO CUMPLIMIENTOS

13
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Hallazgo 1
Proceso Gestion de Tecnoldgica
Secretaria Secretaria de Tecnologias de la Informacién y las Comunicaciones.

Condicién: Durante la auditoria interna de gestion y de acuerdo a la solicitud realizada en reunion
el dia 30 de noviembre, no se allegd acta reunion y/o aprobacion de la Guia para gestién de
riesgos de Seguridad de la Informacién por parte del comité de seguridad de la informacion.
Criterio: Numeral 4.1 Roles y responsabilidades (Comité de Seguridad de la Informacion) de la
Guia para la Gestion de Riesgos de Activos de Informacion codigo A-GSI-GUI-003 aprobada el
14 de junio de 2022 y Acuerdo No. Quinto Sesiones del comité de Seguridad de la informacién
del acta No. 001 del 09 de octubre de 2019.

Causa: Posibles debilidades en la interpretacion de la norma, es pertinente hacer el analisis de
causas por parte de los lideres de los procesos auditados.

Consecuencia: Falta de directrices frente a la operacion del sistema que conlleven a posibles

materializaciones de riesgos asociados a la seguridad de la informacion en la Gobernacion.

Evidencia: AISI_RNRH_CORREO_ENT_EVIDEN_06

Hallazgo 2
Proceso Gestion de Tecnoldgica
Secretaria Secretaria de Tecnologias de la Informacién y las Comunicaciones.

Condicién: En la evaluacién realizada se encontraron procedimientos, guias y algunos
lineamientos que ya estan establecidos, lo que representa el 30% de la efectividad de los controles
de la norma ISO 27001:2013 Anexo A y un avance de funcionamiento del modelo de operacion
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(PHVA) del 27% dando como resultado un nivel de madurez “Inicial” del modelo seguridad y
privacidad de la informacion de acuerdo con la valoraciéon del autodiagnostico "INSTRUMENTO
DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD".

Causa: Debilidades en la Identificacion y actualizacion de requisitos legales, normatividad de
Seguridad de la Informacion y baja apropiacion institucional de la Politica de Gobierno Digital.
Criterio: Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto 1078 de 2015,
“Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2,
libro 2).

Consecuencia: Incumplir la responsabilidad de promover la proteccién y seguridad de la
informacion de nuestros procesos, no garantizando la legalidad, confidencialidad, disponibilidad
e integridad de los datos.

Evidencia: AISI_EA_INSTRUMENTO_EVALUACION_MSPI_01

6 CONCLUSIONES DE AUDITORIA

e Frente a la evaluacion de controles del modelo de seguridad y privacidad de la informacion,
se observo un nivel de la efectividad del 30% de implementacion de los controles de la norma
ISO 27001:2013 Anexo A y un avance de funcionamiento del modelo de operacion (PHVA)
del 27% dando como resultado un nivel de madurez “Inicial”, teniendo en cuenta que de los
114 se han implementado 46 controles y 15 se encuentran identificados y asignados a un
responsable.

e Es trascendental crear estrategias para la revision de esta documentacion y poder agilizar el
tramite ante el sistema de calidad de la entidad acorde a la implementacion.

e Es importante validar al interior de la Secretaria frente a los procedimientos vigentes, si toda
la documentacion del sistema debe ser aprobada por el comité de Seguridad de la

informacion con el fin de facilitar y cumplir oportunamente con los lineamientos emitidos, dado
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que durante la vigencia 2022 el comité no se convocé pero si se emitio la Guia para la
Gestion de Riesgos de Activos de Informacion codigo A-GSI-GUI-003 sin aprobacion sin

aprobacion de dicho comité.

e Frente a la gestion de riesgos es pertinente tomar acciones para la implementacion de la
Guia para la Gestion de Riesgos de Activos de Informacion con codigo A-GSI-GUI-003
aprobada el 14 de junio de 2022 con el fin de mitigar la materializacion de riesgos, ya que el

nivel de cumplimiento es del 50% para la gestion de riesgos.

%ma O@ﬁr’:_.'

Yo*na Marcela A&uirre Torres

Auditor lider Jefe de Oficina de Control Interno

Realizé evaluacion con corte a 16 de Diciembre de 2022, por

Realizo evaluacion con corte a 16 de Diciembre de Vacaciones de acuerdo a Resolucion No. 002504 del 25 de
2022, por terminacién de Contrato Noviembre de 2022
Karol Mishelld Tausa Garcia Ruby Nelcy Romero Hernandez
Auditor Auditor
Realizo evaluacion con corte a 27 de Diciembre de Realiz6 evaluacion con corte a 28 de Diciembre de 2022,
2022, por terminacion de Contrato por terminacion del Contrato
Miguel Baruque Cerquera José Patrocinio Quimbay Aguilar
Auditor Auditor acompanante
FECHA: 29 de diciembre del 2022
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