Nombre de la Entidad:

Periodo Evaluado:

GOBERNACION DE CUNDINAMARCA

1l SEMESTRE ANO 2021

= Estado del sistema de Control Interno de la entidad 88%

eral sobre la evaluacién del Sistema de Control Interno

¢Estan todos los
componentes operando
juntos y de manera

La evaluacion independiente del Estado del Sistema de Control Interno ~MECI- de la Gobernacién de Cundinamarca (primer del 2021), de acuerdo con los lineamientos que impartié el Departamento Administrativo de la Funcion Publica, arrojé una
calificacion para el Estado del Sistema de Control Interno de la entidad del 89%, en el cual los componentes del MECI lograron el siguiente nivel de desarrollo, en cuanto a presencia y funcionalidad:

1. Ambiente de control (85%)

2. Evaluacion de riesgos (88%)

3. Actividades de control (83%)

4. Informacion y comunicacion (88%)

5. Monitoreo (96%)

defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

integrada? (Si/ en proceso / si Anali los de los 17 li S 0 asociadas a cada uno de los componentes del MECI y de las 81 preguntas indicativas (aspectos evaluados) definidas por el DAFP, permiti la del Sistema de
No) (Justifique su Control Interno, como se observa a continuacién que de los 81 aspectos evaluados:
respuesta): a) 62 preguntas con (3-3): ivalen al 77%, Se presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa.
b) 1 preguntas con Respuesta (2-3): equivalen al 1%, que se encuentran presente y funcionando, pero requiere oportunidad de mejora frente a su disefio, ya que opera de manera efectiva.
c) 7 preguntas con (2-2): i 1al 9%, que se presente y funci pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
c) 7 preguntas con F (3-2): 1al 9%, que se presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
d) 2 preguntas con (1-3): al 2%, no se presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha
e) 2 preguntas con (3-1): equi al 2%, no se presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha
La evaluacion independiente del estado del Sistema de Control Interno de la Gobernacion de Cundinamarca, cor al segundo de la presente vigencia, muestra frente a la efectividad para los 81 lineamientos establecidos, lo siguiente:
A. Calificados con 3 (presente): De 71 respuestas (88%) el control esta disefiado y es efectivo frente al cumplimiento de los objetivos y la materializacién del riesgo,
¢Es efectivo el sistema de B. Calificados con 2 (presente) : De 8 respuestas (10%) el control opera con algunas falencias pero esta disefiado.
control interno para los " C. Calificados con 1 (presente) : De 2 respuestas (2%) el control opera con algunas falencias pero esta disefiad
objetivos evaluados? (Si/No) Si La Oficina de Control Interno, después de revisados y evaluados los cinco i enla (DAFP), a través de las 81 preguntas, que fueron trabajadas con las secretarias de la Gobernacion de Cundinamarca, en un ejercicio
(Justifique su respuesta): de confrontacién con evidencias, se permite concluir, que el sistema de Control Interno corte a Diciembre 31 de 2021 es efectivo, dado que se estan aplicando la mayoria de los controles disefiados en la entidad para dar cumplimiento a dichos
componentes. En el marco de las auditorias internas, imi y evaluaciones i por la Oficina de Control Interno, se ha recomendado seguir fortaleciendo la aplicacion de los controles, con el propésito que se mitigue la materializacion de los
riesgos y se dé ct imi a los objeti institucional
La entidad cuenta dentro de
su Sistema de Control
Interno, con una - . " - . A . - - "
P N . La Evaluacion independiente que realizo la Oficina de Control Interno, respecto a los cinco [0 de control, 1 de riesgos, de Control, 1y comunicacion y Actividades de Monitoreo) concluye que la
institucionalidad (Lineas de si

Gobernacion de Cundinamarca aunque se cuenta con lineas de defensa, se debe definir con mas precision las responsabilidades de cada una de las lineas, como también sus lineas de reporte y que diferenciadas desde la segregacion de las funciones,
permitan tomar decisiones efectivas frente al control y adelantar acciones de mejora oportunas y eficaces en a los ejercicios de iony ion que se realizan en todos los niveles de la organizacion.

Componente

¢El componente esta

presente y
funcionando?

Niver ue
Cumplimie
nto

Nivel de
Cumplimient

Estado actual: Explicacion de las Debilidades y/o Fortalezas
o componen

componente te

Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas:

« En la Entidad Territorial Sector Central Existe documento guia que incluye estrategias de manejo de conflictos de interés.
« La alta direccion ha desarrollado acciones para la apropiacion del cédigo de integridad en el sector central de la
gobernacion de Cundinamarca en los valores de Justicia, cercania, honestidad, diligencia y compromiso.

« La alta Direccion actualiza la politica de administracion de Riesgos de conformidad con los lineamientos del orden
nacional. DAFP.

El Componente Ambiente de Control, se situa en la calificacion "Mantenimiento de
Control", con lo que se evidencia que se encuentra presente y funciona correctamente; por
lo que solo se requiere acciones dirigidas a su mantenimiento dentro del Marco de las
Lineas de Defensa, lineas y éstandares de reporte, manejo de Conflictos de Interes y
Politica de Administracion del Riesgo




+ La gestion del talento humano, genera inaicadores que periodicamente se miden para la toma de decisiones.

« La Alta Direccion realiza una correcta 1 de respc para el & » de la
Gobernacion de Cundinamarca.
« La entidad de la gestion realizada genera reportes fi i , técnicos y ad| que le permiten tomar acciones y

decisiones para el cumplimiento de metas y objetivos institucionales.
Debilidades:

Evaluacioén de riesgos

Actividades de control

Fortalezas:
* La entidad demuestra compromiso con la integridad
* La Alta Direccion realiza evaluacion periddica de la Planeacion Estratégica Institucional
* Comité Institucional de Coordinacién de Control Interno funcionando
Debilidades:
* Procesos o mecanismos adoptados para el manejo de conflictos de interes

« Se debe definir con mas precision las responsabilidades con respecto a las lineas de reporte de acuerdo al esquema de 9%
lineas de defensa * Continuar Ia definicion y documentacion del Esquema de Lineas de Defensa
« Fortalecer i para el y mejora continua de los canales de denuncias, con el fin de prevenir * i6n y Doct i6n de lineas y Esta de Reporte
posibles acciones de corrupcion. * Articular las acciones del Sistema Integrado de Planeacion y Gestion MIPG - Sistema de
* Arti i6n Sistema de Pl y Gestion MIPG - Sistema de Gestion y Control SIG y Sistema de Control Gestion y Control SIG y Sistema de Control Interno SCI",
Interno SCI * Actualizacion de la Politica de Administracion del Riesgo, incluyendo niveles de Aceptacion
« La gestion del riesgo de la entidad requiere el incremento de capacitaciones a nivel de todas las lineas de defensa, que del Riesgo de los diretentes tipos de Riesgo (de Gestion, de Corrupcion, de fraude y de
conlleven al manejo 6ptimo tanto de la teoria como de la practica en cuanto a conceptos y aplicaciones. Seguridad de la Informacién).
* Establecer La independencia del Rol de la Oficina de Control Interno de la Politica de
Control Interno.
* Fortalecer politicas relacionadas con la responsabilidad de cada Servidor de la Entidad,
sobre el desarrollo y mantenimiento del Control Interno.
El componente Evaluacion de Riesgos Se situa en la calificacion "Oportunidad e Mejora"
Se presente y funci , pero requiere mejoras frente a su ejecucion.
EI Componente Evaluacion de Riesgos, se situa en la calificacion "Mantenimiento de Control", con lo que se ewdenma que Fortalezas (Aspectos que se e_ncuen(ran presentes y _fur_monado. porlotanto requieren
y acciones para su mantenimiento)
se encuentra presente y funcionando correctamente; por lo que solo se requiere dirigidas a su « Rel del pl fraté | bieti traté " I
dentro del Marco de las Lineas de Defensa, sin 4 se con calificaci (ciencia de control. elacion del plan estratégico con los objetivos estratégicos y estos a su vez con los
objetivos operativos, siendo esto ) alcanzables,
F . en el tiempo, apropiados para la Entidad y evaluados penodlcamente
ortalezas:
- . " L " . " « La Alta Direccion analiza los riesgos asociados a actividades tercerizadas, regionales u
« Los objetivos del plan estratégico se articulan con los objetivos operativos a efectos de realizar una adecuada gestion del . o -~ N
fiesgo. otras figuras externas que afecten la prestacion del servicio a los usuarios, basados en los
. L. " . . . I . informes de la segunda y tercera linea de defensa
« La Alta direccion, segunda linea de defensa, monitorea cuatrimestralmente los riesgos de corrupcion identificados y se + Se definen los cursos de accion y imiento para la N . de riesgo,
efectdan verificaciones por parte de la tercera linea de defesa con el fin de cumpllr con la estrategia de lucha contra la '
corrupcion mediante mecanismos que facilitan su p ion, control y i 1to sop con el imiento y Oportunidad de meiora (Aspectos que se encuentran " funci d
evaluacién hecho al Plan Anticorrupcion Oportunidad de mejora (Aspe a an presentes y funcionando, pero 12%
Debilidades: requlerle'n acmpnes dlr. '|das a fortalecer o mejOI’aT su disefio y/o ej.e'cumon)
* Se evidencia formulacién de mapas de riesgos de corrupcién en diferentes procesos; sin embargo, es importante que se + Consolidacién d_e |n10rm_ac|on clave por parle de la Oficina de P_Ianegclon. frente a la
. L . e ) . y " gestion del riesgo y el andlisis por parte de la Alta Direccion
efectle el ejercicio de identificacion de riesgos de corrupcion y de fraude en la totalidad de los procesos de la entidad. « Monitoreo de los factores intermos y externos fuente para Ia definicién de Riesgos o ajuste
« En la evaluacion de disefio y ejecucion a controles desarrollada por la tercera linea de defensa, Oficina de Control Interno en controles
se evidencia debilidades en el disefio y su ejecucién por parte de la primera linea de defensa « Evaluacion en las fallas en los controles (disefio y ejecucion) para definir cursos de accion
« La segunda linea de defensa presenta deficiencia en el analisis y evaluacion de los riesgos encontrados en los informes apropiados para su mejora.
realizados por la tercera linea de defensa, en cuanto a riesgos. + Andlisis del impacto sobre el control interno por caml‘:ios en los diferentes niveles
+ No se evidencia un esquema definido de lineas defensa donde la entidad tiene un marco de accion el cual esta alineado P organizaciongles
con los objetivos de la organizacién. « A partir de la politica de Administracion del Riesgo, definir lineamientos para todos los
tipos de riesgo ( Seguridad de la Informacién, Fraude Gestion, corrupcion)
la entidad
« Verificacion por parte de la Linea Estratégica del cumplimiento de lineamientos
establecidos en la politica de administracion del riesgo.
|
Ercomponenete Ge Control e situa en 1a Viantenimiento ae
El componente Actividades de Control, en su mayoria de las calificaciones que se le asignaron se sitiian en la calificacion Control", con lo que se evidencia que se encuentra presente y funciona; por lo que solo se
"Mantenimiento de Control", con lo que se evidencia que se encuentra presente y funciona; por lo que solo se requiere requiere acciones dirigidas a su mantenimiento dentro del Marco de las Lineas de Defensa
acciones dirigidas a su mantenimiento dentro del Marco de las Lineas de Defensa. A excepcion de 4 actividades se
encuentran con "Deficiencia de Control (Disefio o Ejecucién)”. Fortalezas (Aspectos que se presentes y y se requiere acciones
Fortalezas: dirigidas a su mantenimiento)
« La Gobernacién de Cundinamarca Sector Central cuenta con una sélida estructura organizacional, que define la « Para el desarrollo de las actividades de control, la entidad consldera la adecuada divisién
segregacion de las funciones en diferentes niveles de responsabilidad. de las funciones y que éstas se en personas para reducir
« Se efectua continuamente actividades de control, por parte de entes de control externos e internos a los procesos y el riesgo de error o de incumplimientos de alto |mpacto en la operacion
procedimientos en la gestion de la Gobernacién de Cundinamarca. + Se evalua la actualizacion de procesos, p 1tos, politicas de
« La entidad presenta diferentes modelos de gestion como por ejemplo ISO 9001:2015 e I1SO 45001:2018 con el fin de instructivos, manuales u otras herramientas para garantizar la aplicacion adecuada de las 7%

optimizar la gestion y las actividades de control en la operacion de los procesos.

Debilidades:

« Las actividades de control en los riesgos identifi , Se con deficiencia en su disefio y ejecucion

- Deficiencias en los seguimientos por parte de la segunda linea de defensa a los ejecutores de controles (primera linea de
defensa).

« Es importante documentar eventos donde sea dificil efectuar segregacion de funciones, con el fin de minimizar la
ocurrencia de situaciones que impidan el logro de los objetivos en los procesos de la entidad.

principales actividades de control.

+ Monitoreo a los riesgos acorde con la politica de ini ion de riesgo ida para
la entidad.

- El disefio de otros sistemas de gestion (bajo normas o estandares internacionales como la
I1S0), se intregan de forma adecuada a la estructura de control de la entidad

+ Se cuenta con informacion de la 3a linea de defensa, como evaluador independiente en
relacion con el disefio, ejecucion de controles y actuaciones de las lineas de defensa del
Scl

Py - A cmnioea PN . : P,




Informacién y

Monitoreo

Fortalezas:

« La entidad utiliza canales de denuncia anénima o confidencial para posibles situaciones irregularidades.
« La entidad dispone de una infraestructura de datos espaciales facilitando el acceso a la informacioén geogréfica necesaria
para los procesos de definicion de politica publica, planeacion y ordenamiento del territorio.
« La entidad cuenta con controles que garantizan la disponibilidad inmediata, segura y confiable de los datos almacenados
en los servidores corporativos
« La entidad valora la informacién suministrada por los usuarios externos respecto al proceso de atencion al ciudadano con
el fin de mejorar los procesos internos y la efectividad de los canales de comunicacion

Se realizan seguimientos para determinar la satisfaccion que tienen los usuarios por parte de los servicios prestados.

+ Se realiza i alas icaci comunicados de prensa, noticias entre otras que se realizan por
medios de icacion tanto regional como nacional
« Se realiza modernizacion y fortalecimiento de la caracterizacion de usuarios y grupos de interés procedentes de cada uno

de los sectores de la administracion departamental.

El Componente Informacién y Comunicacion, se situa en la calificacion "Mantenimiento de
Control", con lo que se evidencia que se encuentra presente y funciona correctamente; por
lo que solo se requiere acciones dirigidas a su mantenimiento.

La entidad cuenta con politicas, di icesy I de cor ion, captura,
procesamiento y generacion de datos dentro y en el entorno de la entidad, que permiten
divulgar los resultados, las mejoras en la gestion administrativa y procurar que la informacion
y la comunicacioén sea adecuada a las necesidades especificas de los grupos de valor.
Fortalezas:

* La entidad ha disefiado sistemas de informacion para capturar y procesar datos.
* La entidad cuenta con canales de denuncia anénima o confidencial para posibles

de Control Interno.

Debilidad:

« Involucrar el informe de Revision al Desempefio del Proceso, como insumo para la evaluacion independiente de la tercera
linea de defensa.

.

YQANA MARCELA AGUIRRE TORRJ
JEFE OFICINA DE CONTROL INTERNO

[

resultados de los informes presentados por la Oficina de Control Interno,
segun ejecucion del Plan Anual de Auditorias y Seguimientos vigente.
* Evaluacion de la efectividad de los planes de mejoramiento producto de auditorias y
seguimientos por parte de la Oficina de Control Interno
Debilidades:
* Continuar la definicion y documentacion del Esquema de Lineas de Defensa que se viene
adelantando y el Mapa de Aseguramiento
* Constuccion y Seguimiento del Plan de Mejoramiento del Sistema de Control Interno

9,
situaciones irregularidades. 2%
Debilidades: Debilidades:
« Deficiencia en medicion de los medios utilizados para divulgacion de la informacion. Actividades de control sobre la Int_egrldad, _conﬂdenclalldad y disponibilidad de la
Deficiencia en evidencia de resultados de evaluacion de controles relacionadas con la administracion de la informacion . . ” . informacién " N ”
« No se cuenta con i6nalosr de la aplicacién de politicas y procedimientos para facilitar una comunicacién . Avance en la Implementac_lfnn del Sistema de Gestion de la Seguridad de la Informacion.
interna efectiva. Avance en la Implementacion de la norma ISO 27001 la cual se encuentra como meta de
« Se realiza seguimiento y control respecto a los procesos de plan anual de adquisiciones, publicacién en SECOP Il de las TIC
procesos y se realiza itacion a funci ios sobre iony imi esto con el fin
de dar ici y que ier ci i o tenga acceso de primera parte a consultar; No obstante, en los
informes emitidos por los entes de control internos y externos muestran falencias contractuales.
« En algunos informes a entes de control (Rendicién de Cuentas) evidencian reportes extemporaneos e inexactitud en los
datos.
El Componente Actividades de Monitoreo, se sitiia en la calificacion "Mantenimiento de Control", a excepcion de un
componente con calificacion (deficiencia de control), con lo que se evidencia que se encuentra presente y funcionando El Componente Actividades de Monitoreo, se situa en la calificacion "Mantenimiento de
correctamente; por lo que solo se requiere acciones dirigidas a su mantenimiento. la Oficina de Control Interno en su rol de Control", con lo que se evidencia que se encuentra presente y funciona correctamente; por
tercera linea de Defensa realiza evaluacion independiente a los procesos, actividades, programas, planes y proyectos que lo que solo se requiere acciones dirigidas a su mantenimiento.
gestiona la entidad, pero se hace necesario fortalecer el monitoreo continuo de la Segunda Linea de Defensa y de los La entidad cuenta con actividades de monitoreo permanente por parte de la primera y
lideres de la Politicas (MIPG) y Sistemas diferentes Sistemas (SIGC y MIPG) articulado con Sistema de Control Interno segunda linea de Defensa, a través de ejercicios de autoevaluacion. Asi mismo, la Oficina
Fortalezas: de Control Interno en su rol de tercera linea de Defensa realiza evaluacion independiente a
los procesos, actividades, programas, planes y proyectos que gestiona la entidad.
« EI Comité Institucional de Coordinacién de Control Interno y Comité de Gestion y Desempefio, periédicamente evaltia los Fortalezas:
resultados de los informes presentados por la Oficina de Control Interno. * El Comité Institucional de Coordinacién de Control Interno periédicamente evalua los 2%
« Evaluacion de la existencia de los planes de mejoramiento rendimiento de auditorias y seguimientos por parte de la Oficina
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