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1 INTRODUCCION Y CONTEXTUALIZACION

Con fundamento en el Plan anual de auditoria del Sector Central y de acuerdo con lo dispuesto en el estatuto
de Auditoria, la Oficina de Control Interno de la Gobernacion de Cundinamarca, en su rol de evaluacion y
seguimiento, realizd6 auditoria interna al seguimiento a la ejecucion de los Planes Institucionales y
Estratégicos, para la vigencia 2022.

De conformidad con el Decreto 612 de 2018 el cual establece en el articulo 1: “Adicionar al Capitulo 3 del
Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, los siguientes articulos: "2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan
de Accion. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar
los planes institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina
web, a mas tardar el 31 de enero de cada afio™

Plan Institucional de Archivos de la Entidad PINAR.
Plan Anual de Adquisiciones.

Plan Anual de Vacantes

Plan de Prevision de Recursos Humanos.

Plan Estratégico de Talento Humano.

Plan Institucional de Capacitacion.

Plan de Incentivos Institucionales.

Noobkowbh=
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8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo.

9. Plan Anticorrupcién y de Atencién al Ciudadano.

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI.
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.
12. Plan de Seguridad y Privacidad de la Informacion

Para el ejercicio de la Auditoria se realizaron pruebas sustantivas y pruebas de cumplimiento, utilizando los
procedimientos de auditoria de Estudio General, analisis, revisién documental y comprobacion. Se realizaron
mesas de trabajo con los lideres que ejecutan dichos planes, con el propésito de constatar que estos se
cumplen conforme a lo planeado.

2 CRITERIOS DE AUDITORIA

Los criterios de auditoria que se tomaron en cuenta para el desarrollo de esta auditoria son:

2.1 Evaluacién de Cumplimiento

Decreto 612 de 2018 Articulo 1- Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcién Publica, Art: 2.2.22.3.14. Integracion de los planes institucionales
y estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el ambito de aplicacién del Modelo
Integrado de Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y publicarlo, en su
respectiva pagina web, a mas tardar el 31 de enero de cada afio: "solamente unifica su fecha de presentacion
y su propésito es orientar a las entidades a que de manera articulada definan todo lo necesario para hacia la
consecucion de los objetivos y metas institucionales" (Explicacién del DAFP), de los 12 planes institucionales
y estratégicos.

2.2 Evaluacion de la Gestion

e Verificar las actividades de los procedimientos internos: Procedimiento Plan Anual de Adquisiciones:
A-GC-PR-009: Actividades 4, 5,6, 7 y 8.
o Verificar el cumplimiento de las actividades de los Doce planes institucionales y Estratégicos
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2.3 Evaluacion Gestiéon de Riesgos y Controles:

Verificar los riesgos identificados en relacion con el manejo 12 planes institucionales y estratégicos
ejecutados por la Gobernaciéon de Cundinamarca, para validar la ejecucion de los controles asociados

2.4 Sistema de Control Interno (SCI):

Informacion y Comunicacion

e Cumplir con las politicas y lineamientos para generar y comunicar la informacién relevante, de
manera accesible, oportuna, confiable, integra y segura, que facilite las acciones de control en la
entidad - Primera Linea.

Actividades de Control

e Establecer responsabilidades para la ejecucion de las actividades de control y asegurar que
personas competentes y con autoridad suficiente, efectuen dichas actividades con diligencia y
oportunidad — Primera Linea.

Actividades de Monitoreo:

e Efectuar la Gestion del riesgo de la entidad con énfasis en Confiabilidad de la informacion financiera
y no financiera

3 EVALUACION DE LA GESTION

A continuacién, se presentan los resultados de la evaluacion independiente en la cual se considero el
cumplimiento en la formulacion, aprobaciéon y publicacion y posterior evaluacion de los 12 Planes
Institucionales y Estratégicos y del Plan de Accion para la vigencia 2022 (corte agosto 31 de 2022).

La evaluacion se realizdé mediante la verificacion al cumplimiento normativo y ejecucion de los planes con la
documentacion que fue suministrada por cada Secretaria lider y responsable de la ejecucion de las
actividades.
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3.1 EVALUACION DE CUMPLIMIENTO

3.1.1 PLANEACION INSTITUCIONAL

De acuerdo con lo establecido en la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica” y refiriéndonos especificamente al Articulo 74:

“ARTICULO 74. Plan de accién de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accidn
para el afio siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
los indicadores de gestion”

Formulacion, Aprobacién y publicacion de los Plan Institucionales y Estratégico 2022

Para validar la formulacion, aprobacion y publicacion de los Planes Institucionales y Estratégicos 2022,
dando cumplimiento a la mencionada normatividad, se realizaron solicitudes por correo y mesas de trabajo
en las fechas 29 de septiembre, 3, 4, 5, 6, 7 y 10 de octubre de 2022 en las diferentes Secretarias evaluadas,

de acuerdo con las

evidencias suministradas

PIyE_KMT_003_Pvacantes_PTalentoH_PGestiénTH,

PIyE_LRV_005_PETIC_PSeguridad_PRiesgos,

concluir, entre otras lo siguiente:

(PlyE_OLC_001_PINAR, PIyE_OLC_002_PAA,

PlyE_DVC_004_PIC_PiIncentivos_PSST,

PlyE_LRV_006_PAAC, PIyE_LKDO _007) se puede

Plan Institucional o Aprobacion Publicacion Existencia
o Proceso y Secretaria Cumple/No | Cumple/No | Cumple/ No
estratégico
cumple cumple cumple
1. Plan institucional de Secretaria eneral
archivos de la entidad ) . 9 Cumple Cumple No cumple
pinar Proceso: Gestion Documental
Secretaria Juridica
2. Plan anual de | Muestra: Secretaria de la Funcion Cumble Cumble No cumple
adquisiciones. Publica, General, TIC. P P P
Proceso: Gestion Contractual
Secretaria de la funcion publica.
3. Plan anual de vacantes |Proceso de gestion del bienestar y| Cumple Cumple No cumple
desempefio del talento humano.
Secretaria de la funcion publica.
4. Plan de previsién de e .
Proceso de gestion del bienestar y|Cumple Cumple No cumple
recursos humanos. -
desempefio del talento humano.
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- Secretaria de la funcion publica.
5. Plan estratégico de e .
Proceso de gestion del bienestar y|Cumple Cumple No cumple
talento humano. ~
desempefio del talento humano.
6 Pl S Secretaria de la funcidon publica.
. an institucional de e .
N Proceso de gestion del bienestar y|Cumple Cumple No cumple
capacitacion. -
desempefio del talento humano.
. . Secretaria de la funcidon publica.
7. Plan de incentivos e X
L Proceso de gestion del bienestar y|Cumple Cumple No cumple
institucionales. ~
desempefio del talento humano.
8. Plan de trabajo anual en | Secretaria de la funcion publica.
seguridad y salud en el|Proceso de gestion del seguridad y| Cumple Cumple No cumple
trabajo. Salud en el Trabajo.
. . Secretaria de Planeacion.
9. Plan anticorrupcion y de . . . P
., . Proceso: Direccionamiento estratégico | Cumple Cumple No cumple
atencién al ciudadano. : . .
y articulacién gerencial-
10. Plan estratégico de
tecnologias de la | Secretaria de las TIC.
. - ) ., - Cumple Cumple No cumple
informacion y las | Proceso: Gestion tecnoldgica.
comunicaciones PETI
:i;'s Pclgn ?:IZ trz’;arz:-tia d”;g de Secretaria de las TIC.
°SQO3 9 Y| Proceso: gestion de seguridad de la | Cumple Cumple No cumple
privacidad de la | L
' - nformacion.
informacion.
12. Plan de seguridad vy | Secretaria de las TIC.
privacidad de la | Proceso: gestion de seguridad de la | Cumple Cumple No cumple
informacion Informacion.

3.1.1.1 Plan Institucional de Archivos de la Entidad PINAR:

Verificacion de la Publicacion del Plan: En la verificacion de la publicacion del plan Institucional de
Archivos -PINAR: Se evidencié el cumplimiento de esta actividad, a través de la publicacién del “Plan
Institucional de Archivo 2018” en la pagina web de la entidad, a través del siguiente enlace de publicacion
https://www.cundinamarca.gov.co/dependencias/secgeneral/gestion-documental/Plan-institucional-de-
archivos, cumpliendo con la fecha establecida en el Decreto 612 de 2018, el cual estd compuesto por 26
paginas y se encuentra publicado en el aplicativo ISOLUCION, con el Cédigo :A-GD-PLA-002, Version:01
del 31 de mayo de 2018, emitido por la Secretaria General.

Verificacion de la aprobacion del plan Institucional de Archivo - PINAR: La secretaria general como
evidencia de cumplimiento de esta actividad, mediante correo del dia 2 de octubre, anexa acta de revision
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y aprobacion de planes institucionales 2021, acta de fecha 28 de enero de 2021, codificada SPC-DEAG-20,
este plan fue disenado en el 2018, alli se menciona que se dio cumplimiento al decreto 077 de 2019 y el
Plan fue aprobado en esta reunion.

Verificacion de la existencia del plan de accién para la vigencia 2022: De las actividades que incluye
el Plan Institucional de Archivos de la Entidad PINAR: Mediante correo del dia 2 de octubre, la Secretaria
general anexa una documento denominado “Tabla de Mando 2022”, donde estan discriminados los aspectos
criticos, el tema, las actividades y los avances de las mismas, a desarrollar durante la vigencia 2022, sin
embargo, el documento no cumple con lo estipulado en el Articulo 74 de la Ley 714 de 2011. donde
menciona que los planes de accion deben especificar los objetivos, las estrategias, los proyectos, las metas,
los responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de
inversion junto a los indicadores de gestion.

Papel de Trabajo: PIlyE_OLCG_0013_Pinar_General

3.1.1.2 Plan Anual de Adquisiciones

Verificacion de la Publicacion del Plan: Se evidencié el cumplimiento de esta actividad, a través de la
publicacion del “Plan Anual de adquisicion” en la pagina web de la entidad, a través del siguiente enlace de
publicacion https://community.secop.gov.co/Public/App/AnnualPurchasingPlanEditPublic/View?id=200077

A continuacion, se evidencia la fecha de publicacién del plan anual de adquisiciones para cada una de las
Secretarias ordenadoras del gasto de la Gobernacion de Cundinamarca, durante la vigencia 2022, el valor
inicial del PAA y el numero de actualizaciones realizadas a corte 31 de agosto de la actual vigencia.

SECRETARIA JURIDICA
PLAN ANUAL DE ADQUISICIONES
VIGENCIA 2022
FECHA No. DE
SECRETARIA VALOR PAAC PUBIl;f:éIION ACTUALIZACIONES

SECRETARIA DE EDUCCACION $240.385.926.126 | Enero 13 de 2022 29
SECRETARIA DE HACIENDA $54.910.512.908 | Enero 31 de 2022 5
SECRETARIA DE PLANEACION $5.460.931.449 | Enero 4 de 2022 22
SECRETARIA DE SALUD $54.847.506.241 | Enero 4 de 2022 10
SECRETARIA DE TRANSPORTE Y MOVILIDAD $14.537.232.641 | Enero 23 de 2022 8
SECRETARIA DE AGRICULTURAY

DESARROLLO RURAL $19.663.567.715| Enero 21 de 2022 6
SECRETARIA DE AMBIENTE $15.455.724.945 | Enero 13 de 2022 7
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SECRETARIA DE CIENCIA TECNOLOGIA E
INNOVACION $27.747.010.982 | Enero 17 de 2022 5
SECRETARIA DE COMPETITIVIDAD $39.121.514.498 | Enero 13 de 2022 17
SECRETARIA GENERAL $38.163.376.603 | Enero 14 de 2022 60
SECRETARIA DE DESARROLLO SOCIAL $22.348.528.145| Enero 18 de 2022 12
SECRETARIA DE ASUNTOS
INTERNACIONALES $7.447.500.000 | Enero 12 de 2022 4
SECRETARIA DE LA FUNCION PUBLICA $7.572.883.310| Enero 4 de 2022 9
SECRETARIA DE GOBIERNO $121.652.683.397 | Enero 12 de 2022 14
SECRETARIA DE MINAS ENERGIA Y GAS $36.855.745.514 | Enero 12 de 2022 15
SECRETARIA DE LAS TIC $20.837.323.008 | Enero 5 de 2022 18
SECRETARIA DE INTEGRACION REGIONAL $1.627.536.689 | Enero 19 de 2022 1
SECRETARIA JURIDICA $1.831.813.899 | Enero 21 de 2022 5
SECRETARIA DE LA ALTA CONSEJERIA PARA
LA FELICIDAD $1.216.658.093 | Enero 21 de 2022 4
SECRETARIA DE HABITAT Y VIVIENDA $22.735.100.007 | Enero 13 de 2022 9
UNIDAD ADMINISTRATIVA PARA GESTION Y
DESASTRE $36.841.077.255| Enero 17 de 2022 14
SECRETARIA DE LA MUJER Y EQUIDAD DE $5.782.807.533 | Enero 14 de 2022 9
GENERO
SECRETARIA DE PRENSA Y COMUNICACION $11.546.705.000 | Enero 11 de 2022 5

Verificacion de la aprobacion del plan: Se aprobé el plan anual de adquisiciones, a través del comité
Institucional de Gestion y Desempeiio del 27 de enero de 2022, informacion que puede ser verificada a través
del acta No. 22. en el numeral 5.

Verificacion de la existencia del plan de accion para la vigencia 2022: Se evidencio el cumplimiento
del PAA al inicio de los diferentes procesos contractuales, este procedimiento se realiza desde la pagina de
la Gobernacion de Cundinamarca en el enlace de contratacion, a través de la herramienta a un CLIC, alli
se consulté el PAA de las veintitrés (23) secretarias de la Gobernacion y se evidencio el valor inicial y cada
una de las actualizaciones a la fecha; también se encontré el enlace de contratacion SECOP, en donde se
observaron los contratos publicados por cada Secretaria.

Para verificar la publicaciéon y ejecucion de contratos se tomé como muestra a las Secretarias: General,
Funcién Publica, Juridica, TIC, de cada una, se verificaron cinco (5) contratos, relacionados asi:

o Secretaria General: public6 PAA en enero 14 de 2022, a 31 de agosto han realizado 60
actualizaciones, los contratos verificados en la plataforma SECOP Il fueron: SG-CPS-544-2022, SG-
CPS-524-2022, SG-CDCTI-497-2022, SG-CDCTI-495-2022, SG-SASI-009-2022.

e Secretaria de la Funcién Publica: publico el PAA el dia 4 de enero de 2022 y las actualizaciones
realizadas al 31 de agosto fueron 9, los contratos verificados en la plataforma SECOP Il fueron: SFP-
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CPS-037 -2022, SFP- CDCTI- 083 - 2022, SFP-CMC- 084-2022, SFP-CDCASO-081-2022, SFP-
SIP-080-2022

e Secretaria Juridica: publico el PAA el 21 de enero de 2022, realiz6 5 actualizaciones y los contratos
verificados fueron: SJ-CMC-001-2022, SJ-CMC-001-2022, SJ-SIP-001-2022, SJ-CPS-022-2022,
SJ-CPS-017-2022.

e Secretaria de las TIC: publico el PAA el dia 5 de enero de 2022, realiz6 18 actualizaciones y los
contratos verificados fueron; STIC-CPS-167-2022, STIC-CPS-154-2022, STIC-CD-126-2022, STIC-
CMC-001-2022, STIC-004-2022

Como resultado de la evaluacion realizada, se concluye que el PAA fue publicado por cada una de las 23
Secretarias oportunamente, asi mismo, la publicacién de los contratos y la aprobacién por parte de SECOP,
la herramienta a un CLIC facilita el proceso de verificacion de informacién de contratacion.

Sin embargo, no existe un plan de accién que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de
2011. donde menciona que los planes de accidon deben especificar los objetivos, las estrategias, los
proyectos, las metas, los responsables, los planes generales de compras y la distribucién presupuestal de
sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PIlyE_OLCG_0013_PAA_Juridica

3.1.1.3 Plan Anual de Vacantes

Verificacion de la Publicacion del Plan: Se pudo verificar el cumplimiento de esta actividad, a través de la
publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual esta
compuesto por 15 paginas, fue emitido por la Secretaria de la Funcidon Publica por la Direccidon de
Administracion de Talento Humano, proyectado y revisado por la asesora de la Secretaria de la Funcién
Publica, aprobado por el Director de Administracion de Talento Humano y firmado por la Secretaria de la
Funcién Publica de la Gobernacién de Cundinamarca del mes de enero.

Enlace de publicacion: Transparencia y acceso a la informacion (cundinamarca.gov.co)

Verificacion de la aprobacion del plan: Se aprobd el plan anual de vacantes, a través del comité
Institucional de Gestion y Desempeiio del 27 de enero de 2022, informacion que puede ser verificada a través
del acta No. 22. en el numeral 5.

Verificacion de la existencia del plan de accion y/o autodiagnéstico MIPG para la vigencia 2022:
Existen actividades relacionadas al plan anual de vacantes en el autodiagndstico de gestion estratégica de
talento humano, en el cual se han adjuntado evidencias que se detallan en la evaluacion de la gestion y
reportes de su ejecucion durante la vigencia 2022, sin embargo, no existe un plan de accion especifico para
el plan anual de vacantes, que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de 2011. donde
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menciona que los planes de accion deben especificar los objetivos, las estrategias, los proyectos, las metas,
los responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de
inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_KMT_003_Pvacantes_PTalentoH_PGestionTH

3.1.1.4 Plan de Prevision de Recursos Humanos.

Verificacion de la Publicacion del Plan: Se pudo verificar el cumplimiento de esta actividad, a través de la
publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual esta
compuesto por 14 paginas, fue emitido por la Secretaria de la Funcidon Publica por la Direccidon de
Administracion de Talento Humano, aprobado por el Director de Administracion de Talento Humano y firmado
por la Secretaria de la Funcion Publica de la Gobernacion de Cundinamarca del mes de enero.

Enlace de publicacion: Transparencia y acceso a la informacién (cundinamarca.gov.co)

Verificacion de la aprobacion del plan: Se aprobé el plan de prevision de recursos humanos, a través del
comité Institucional de Gestion y Desempeiio del 27 de enero de 2022, informacion que puede ser verificada
a través del acta No. 22, en el numeral 5.

Verificacion de la existencia del plan de accion y/o autodiagnéstico MIPG para la vigencia 2022:
Existen actividades relacionadas al plan de previsién de recursos humanos en el autodiagnéstico de gestion
estratégica de talento humano, en los cuales se han adjuntado evidencias y reportes de su ejecucion durante
la vigencia 2022, sin embargo, no existe un plan de accién especifico para el plan de prevision de recursos
humanos, que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de 2011. donde menciona que los
planes de accién deben especificar los objetivos, las estrategias, los proyectos, las metas, los responsables,
los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a los
indicadores de gestion.

Papel de Trabajo: PlyE_KMT_003_Pvacantes_PTalentoH_PGestionTH
3.1.1.5 Plan Estratégico de Talento Humano.

Verificacion de la Publicacion del Plan: Se pudo evidenciar el cumplimiento de esta actividad, a través de
la publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual
esta compuesto por 29 paginas fue emitido por la Secretaria de la Funcion Publica por la Direccion de
Administracion de Talento Humano, no se evidencia quien lo proyecto, reviso y aprobo, se encuentra firmado
por la Dra. Paula Susana Ospina Franco, secretaria de la Funcion Publica de la Gobernacion de
Cundinamarca.

Enlace de publicacion: Transparencia y acceso a la informacién (cundinamarca.gov.co)
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Verificacion de la aprobacion del plan: Se aprobd el plan estratégico de talento humano, a través del
comité Institucional de Gestion y Desempeiio del 27 de enero de 2022, informacion que puede ser verificada
a través del acta No. 22, en el numeral 5.

Verificacion de la existencia del plan de accion para la vigencia 2022: Existen actividades relacionadas
al plan de estratégico de talento humano en el autodiagndstico de gestion estratégica de talento humano,
en los cuales se han adjuntado evidencias y reportes de su ejecucién durante la vigencia 2022, sin embargo,
no existe un plan de accion especifico para el plan estratégico de talento humano, que cumpla con lo
estipulado en el Articulo 74 de la Ley 714 de 2011. donde menciona que los planes de accidén deben
especificar los objetivos, las estrategias, los proyectos, las metas, los responsables, los planes generales
de compras y la distribucion presupuestal de sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_KMT_003_Pvacantes_PTalentoH_PGestionTH

3.1.1.5 Plan Institucional de Capacitacion.

Verificacion de la Publicacion del Plan: Se pudo verificar el cumplimiento de esta actividad, a través de
la publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual
esta compuesto por 51 paginas, fue emitido por la Secretaria de la Funcion Publica por la Direccién de
Administracion de Talento Humano, el documento se encuentra aprobado por Catalina Gonzalez Segura
Directora de Desarrollo Humano y por Paula Susana Ospina Franco Secretaria de la funcion Publica.

Verificacion de la aprobacion del plan: En el marco del Comité Institucional de Gestion y Desempefio: Se
aprobo el PIC a través del comité Institucional de Gestion y Desempefio del 27 de enero de 2022,
informacion que puede ser verificada a través del acta No. 22. En el numeral 5.

Verificacion de la existencia del plan de accién para la vigencia 2022: Existen actividades relacionadas
al PIC en el autodiagnodstico de gestion estratégica de talento humano, en el cual se han adjuntado
evidencias que se detallan en la evaluacion de la gestion y reportes de su ejecucién durante la vigencia
2022. Sin embargo, no existe un plan de accion que cumpla con lo estipulado en el Articulo 74 de la Ley
714 de 2011. donde menciona que los planes de accion deben especificar los objetivos, las estrategias, los
proyectos, las metas, los responsables, los planes generales de compras y la distribucién presupuestal de
sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST

3.1.1.6 Plan de Incentivos Institucionales.

Verificacion de la Publicacion del Plan: Se pudo verificar el cumplimiento de esta actividad, a través de
la publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual
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esta compuesto por 57 paginas, fue emitido por la Secretaria de la Funcion Publica por la Direccién de
Administracion de Talento Humano; sin embargo, el documento no se encuentra firmado por ningun
integrante de la secretaria.

Verificacion de la aprobacion del plan: en el marco del Comité Institucional de Gestion y Desempenio:
Se aprobd el plan incentivo, a través del comité Institucional de Gestion y Desempefio del 27 de enero de
2022, informacién que puede ser verificada a través del acta No. 22. En el numeral 5.

Verificacion de la existencia del plan de accion para la vigencia 2022: Existen actividades relacionadas
al plan de incentivos en el autodiagnéstico de gestion estratégica de talento humano, en el cual se han
adjuntado evidencias que se detallan en la evaluacion de la gestién y reportes de su ejecucion durante la
vigencia 2022. Sin embargo, no existe un plan de acciéon que cumpla con lo estipulado en el Articulo 74 de
la Ley 714 de 2011. donde menciona que los planes de accion deben especificar los objetivos, las
estrategias, los proyectos, las metas, los responsables, los planes generales de compras y la distribucion
presupuestal de sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST

3.1.1.7 Plan de Trabajo Anual en Seguridad y Salud en el Trabajo.

Verificacion de la Publicacion del Plan: Se pudo verificar el cumplimiento de esta actividad, a través de
la publicacion del plan en la pagina web de la entidad, antes de que pasara el 31 de enero de 2022, el cual
esta compuesto por 13 paginas, fue emitido por la Secretaria de la Funcion Publica por la Direccién de
Administracion de Talento Humano; sin embargo, el documento no se encuentra firmado Y aprobado por
catalina Gonzales directora de desarrollo humano, paula susana Ospina secretaria de la funcion publica y
Andrey torres lider de SST.

Verificacion de la aprobacion del plan: *Verificar la aprobacion del Plan en el marco del Comité
Institucional de Gestién y Desempefo: Se aprobd el plan incentivo, a través del comité Institucional de
Gestion y Desempenio del 27 de enero de 2022, informacion que puede ser verificada a través del acta No.
22. En el numeral 5.

Verificacion de la existencia del plan de accion para la vigencia 2022: Existen actividades relacionadas
al plan de trabajo anual en seguridad y salud en el trabajo en el autodiagndstico de gestion estratégica de
talento humano, en el cual se han adjuntado evidencias que se detallan en la evaluacion de la gestion y
reportes de su ejecucion durante la vigencia 2022. Sin embargo, no existe un plan de accién que cumpla
con lo estipulado en el Articulo 74 de la Ley 714 de 2011. donde menciona que los planes de accion deben
especificar los objetivos, las estrategias, los proyectos, las metas, los responsables, los planes generales
de compras y la distribucion presupuestal de sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST
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3.1.1.8 Plan Anticorrupcién y de Atencion al Ciudadano.

Verificacion de la Publicacién del Plan: Plan Anticorrupcion y Atencion al Ciudadano: frente al Decreto
612 de 2018, se corroboraron las fases de estructura del plan en primera instancia una version preliminar
(borrador) de fecha 27 de enero 2022, luego el decreto y la matriz del PAAC 2022 con fecha de publicacion
del dia 31/01/2022, se evidencia a través de la pagina web de Ila entidad:
https://www.cundinamarca.gov.co/dependencias/secplaneacion/transparencia/paac.

Verificacion de la aprobacion del plan: Dentro del Marco del Comité Institucional de Gestion y
Desempeno: se dio cumplimiento alto en relacion con la aprobacion del Plan en Comité de Gestion y
Desempefio, segun Acta No. 22 del jueves 27 de enero de 2022, informacion que puede ser verificada a
través de dicha acta. Numeral 5. Socializaciéon y aprobacion Planes Decreto 612 de 2018.

Verificacion de la existencia del plan de acciéon para la vigencia 2022: Existe documento denominado
plan Anticorrupcion y Atencion al Ciudadano que incluye las actividades a desarrollar en la vigencia 2022,
el documento incluye cinco componentes:

COMPONENTE 1: Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion
Subcomponente 1. Politica de Administracion de Riesgos de Corrupcion
Subcomponente 2. Construccion del Mapa de Riesgos de Corrupcion
Subcomponente 3. Consulta y divulgacion

Subcomponente 4 Monitoreo o revision

Subcomponente 5 Seguimiento

COMPONENTE 2: RACIONALIZACION DE TRAMITES

COMPONENTE 3: RENDICION DE CUENTAS

Subcomponente 1. Informacién de calidad y en lenguaje comprensible
Subcomponente 2. Didlogo de doble via con la ciudadania y sus organizaciones.
Subcomponente 3. Responsabilidad.

COMPONENTE 4: ATENCION AL CIUDADANO

Subcomponente 1. Estructura administrativa y Direccionamiento estratégico
Subcomponente 2. Fortalecimiento en los canales de atencion

Subcomponente 3. Talento Humano
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Subcomponente 4. Normativo y procedimental

Subcomponente 5. Relacionamiento con el ciudadano

COMPONENTE 5: TRANSPARENCIA Y ACCESO A LA INFORMACION
Subcomponente 1. Lineamientos de Transparencia Activa

Subcomponente 2. Lineamientos de Transparencia Pasiva

Subcomponente 3. Elaboracion los Instrumentos de Gestion de la Informacion
Subcomponente 4. Criterio diferencial de accesibilidad

Subcomponente 5. Monitoreo del Acceso a la Informacion Publica
COMPONENTE 6: INICIATIVAS ADICIONALES - POLITICA DE INTEGRIDAD
Subcomponente 1. Conflicto de interés

Subcomponente 2. Cédigo de integridad

Sin embargo, no existe un plan de accion del PAAC que cumpla con lo estipulado en el Articulo 74 de la
Ley 714 de 2011. donde menciona que los planes de accion deben especificar los objetivos, las estrategias,
los proyectos, las metas, los responsables, los planes generales de compras y la distribucion presupuestal
de sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_LRV_006_PAAC

3.1.1.9 Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI.

Verificacion de la Publicacion del Plan: Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones -- PETI: frente al Decreto 612 de 2018, se corroboro la publicacion de dicho plan el dia
28/01/2022, a través de la publicacion del plan en Ila pagina web de la entidad
https://www.cundinamarca.gov.co/dependencias/sectic/transparencia/petic, el cual esta compuesto por 48
paginas, fue emitido por la Secretaria de TIC. Cabe mencionar que el documento aparece con fecha de
actualizacién aparece con 05/09/2017 y en control de cambios aparece vigencia 2021.

Verificacion de la aprobacion del plan: dentro del Marco del Comité Institucional de Gestion y
Desempeio: se dio cumplimiento alto en relacion a la aprobacion del Plan en Comité de Gestion y
Desempefio, segun Acta No. 22 del jueves 27 de enero de 2022, informacion que puede ser verificada a
través de dicha acta.

Verificacion de la existencia del plan de accion para la vigencia 2022: existe documento denominado
plan Estratégico que incluye las actividades a desarrollar en la vigencia 2022, el documento contiene
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introduccion, Derechos de autor, objetivo, alcance, equipo de trabajo PETIC, Contexto normativo, Contexto
Institucional, Descripcion de la Situacion Actual de las TIC en la Entidad, Hallazgos, Necesidades vy
oportunidades de mejora, un Portafolio de iniciativas para el PETI (el Plan de Accién establecido) y un Plan
de comunicaciones.

Sin embargo, no existe un plan de accién que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de
2011. donde menciona que los planes de accion deben especificar los objetivos, las estrategias, los
proyectos, las metas, los responsables, los planes generales de compras y la distribucion presupuestal de
sus proyectos de inversion junto a los indicadores de gestion.

Papel de Trabajo: PlyE_LRV_005 PETIC_PSeguridad_PRiesgos

3.1.1.10 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.

Verificacion de la Publicaciéon del Plan: Frente al Decreto 612 de 2018, se corroboré la publicacion de
dicho plan el dia 28/01/2022, a través de la publicacion del plan en la pagina web de la entidad
https://www.cundinamarca.gov.co/dependencias/sectic/transparencia/plan-erspi, el cual estda compuesto
por 8 paginas y fue emitido por la Secretaria de TIC, cabe mencionar que el documento no cuenta con
registros de cédigo, versidén y aprobacion.

Verificacion de la aprobacion del plan: Dentro del Marco del Comité Institucional de Gestion y
Desempeno: se dio cumplimiento alto con relacién a la aprobacion del Plan en Comité de Gestion y
Desempenio, segun Acta No. 22 del jueves 27 de enero de 2022.

Verificacion de la existencia del plan de accién para la vigencia 2022: Existe documento denominado
plan que incluye las actividades a desarrollar en la vigencia 2022, el documento contiene objetivo, alcance
términos definiciones, plan de tratamiento de Riesgos, marco referencial, metodologia, marco legal,
requisitos técnicos, Documentos asociados, y responsables; se puede evidenciar que su estructura obedece
a una guia o metodologia a seguir y no estructura como tal el manejo de los riesgos a nivel tecnoloégico
como lo solicita la norma. Efectivamente se evidencia avances en el desarrollo de las herramientas como el
Mapa de Riesgos, el cual esta pendiente de aprobacion

Sin embargo, no existe un plan de accién que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de
2011. donde menciona que los planes de accion deben especificar los objetivos, las estrategias, los
proyectos, las metas, los responsables, los planes generales de compras y la distribucion presupuestal de
sus proyectos de inversion junto a los indicadores de gestion.

Papel de trabajo: PIyE_LRV_005_PETIC_PSeguridad_PRiesgos
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3.1.1.1 Plan de Seguridad y Privacidad de la Informacion

Verificacion de la existencia y publicacion del plan de accion para la vigencia 2022: Frente al Decreto
612 de 2018, se corroboro la no publicacidon de dicho plan en los tiempos establecidos para tal fin. como lo
evidencia la pagina web de la entidad

https://www.cundinamarca.gov.co/dependencias/sectic/transparencia/plan-erspi,
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No existe un plan de accion que cumpla con lo estipulado en el Articulo 74 de la Ley 714 de 2011. donde
menciona que los planes de accidén deben especificar los objetivos, las estrategias, los proyectos, las metas,
los responsables, los planes generales de compras y la distribucién presupuestal de sus proyectos de
inversion junto a los indicadores de gestion.

Verificacion de la aprobacion del plan: dentro del Marco del Comité Institucional de Gestion y
Desempefio: solo se menciona que se esta estructurando el Plan por lo tanto no se da cumplimiento con
relacion a la aprobacion del Plan en Comité de Gestion y Desempenio.

PAPEL DE TRABAJO: PlyE_LRV_005_PETIC_PSeguridad_PRiesgos
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Plan de Incentivos
institucionales
(INCENTIVOS).

Plan Estratégico de Talento
Humano (PETH).

Plan Institucional de
Capacitacion (PIC).

Plan de Trabajo Anual en
Seguridad y Salud en el
Trabajo (PSST)

<% Plan Anual de
Adquisiciones
(PAA).
<  Plan Anticorrupciony
de Atencion al
ciudadano (PAAC)
* Componente
Transparencia
* Componente
Racionalizacion
* Componente
Rendicion Cuentas
* Componente SAC

Plan Estratégico de
Tecnologias de la
Informacion y
Comunicaciones
(PETI).

Plan de Seguridad y
Privacidad de 2
Informacion
(SEGURIDAD)

Plan de Tratamiento de
Riesgos de Seguridad y
Privacidad de |2
Informacion (TRAT.
SEGUR.)

archivos (PINAR)

<  Planinstitucional de

Para la evaluacion de la gestion, se evalué la existencia y cumplimiento del plan de accién, de acuerdo con
los criterios establecidos en la Ley 1474 de 2011 en el articulo 74 que, sefiala que todas las entidades del
Estado a mas tardar el 31 de enero de cada afio, deberan publicar en su respectiva pagina web el Plan de
Accién para el afio siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las
metas, los responsables, los planes generales de compras y la distribucidn presupuestal de sus proyectos
de inversion junto a los indicadores de gestion.

De acuerdo con estos criterios, se evidencias los siguientes resultados:
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AL DISTRIBUCION |INDICADORES | . _DE
INSTITUCIONAL | OBJETIVO | ESTRATEGIA | PROYECTO | METAS | RESPONSABLE | ) STRIUCION | INDICADORES | gesrion
O ESTRATEGICO ANO
ANTERIOR
1. Plan institucional NO
de archivos de la| CUMPLE | CUMPLE CUMPLE | CUMPLE |NO CUMPLE | NO CUMPLE NO CUMPLE | 80n o) &
entidad pinar.
2. Plan anual de| & ,ypi g | cumPLE CUMPLE | CUMPLE | CUMPLE CUMPLE NnocumpLe | NO
adquisiciones. CUMPLE
3. Plan anual de| o ,yp g | cUMPLE CUMPLE | CUMPLE |NOCUMPLE | NO CUMPLE Nno cumpLE | NO
vacantes CUMPLE
4. Plan de prevision NO
de recursos | CUMPLE | CUMPLE CUMPLE | CUMPLE |NO CUMPLE | NO CUMPLE CUMPLE N PLE
humanos.
5. Plan estratégico | ¢ ,yip) £ | cumPLE CUMPLE | CUMPLE |NOCUMPLE | NO CUMPLE CUMPLE Y
de talento humano. CUMPLE
0 Plan institusional | cUMPLE | CUMPLE CUMPLE | CUMPLE |NO CUMPLE | CUMPLE CUMPLE e
e capacitacion. CUMPLE
7. Plan de NO
incentivos CUMPLE | CUMPLE CUMPLE | CUMPLE | CUMPLE CUMPLE CUMPLE N VPLE
institucionales.
8. Plan de trabajo
anual en seguridad | ¢ ,yip) £ | cUMPLE CUMPLE | CUMPLE | CUMPLE NO CUMPLE Nno cumpLE | NO
y salud en el CUMPLE
trabajo.
9. Plan
anticorrupcién y de | NO NO
anticor o | NoupLE | CUMPLE CUMPLE | CUMPLE | CUMPLE NO CUMPLE NOCUMPLE [RO o
ciudadano.
10. Plan
estratégico de
tecnologias de 1a| o ,yp) £ | cUMPLE CUMPLE | CUMPLE |NOCUMPLE | NO CUMPLE NocumpLE | NO
informacion y las CUMPLE
comunicaciones
PETI
11. Plan de
tratamiento de
riesgos de NO NO
oo ead ®|cumpLe | cumpLE NOVpLE | CUMPLE | CUMPLE NO CUMPLE NO CUMPLE | N0 o) &
privacidad de la
informacion.
12. Plan de
seguridad v|NO NO NO NO
privacidad de la|cUMPLE | NOCUMPLE | cimpie | cumpLe | NO CUMPLE | NO CUMPLE NOCUMPLE | cympLE
informacion

A continuacion,

se relaciona el numero de actividades por cada plan:

PLAN INSTITUCIONAL O ESTRATEGICO

NUMERO DE ACTIVIDADES

Plan Institucional de Archivos de la Entidad PINAR.

11 actividades para los 8 temas a desarrollar.
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Las 23 Secretarias elaboraron el PAA y realizan las
Plan Anual de Adquisiciones. actualizaciones que sean necesarias de acuerdo con la
contratacién por cada dependencia.

Plan Anual de Vacantes 5 actividades.
Plan de Prevision de Recursos Humanos. 4 actividades.
Plan Estratégico de Talento Humano. 8 actividades
Plan Institucional de Capacitacion. 13 actividades
Plan de Incentivos Institucionales. 24 actividades
Plan Qe Trabajo Anual en Seguridad y Salud en el 3 actividades
Trabajo.

Plan Anticorrupcion y de Atencién al Ciudadano. 110 actividades

Plan Estratégico de Tecnologias de la Informacion y

las Comunicaciones PETI. 13 actividades

Plan de Tratamiento de Riesgos de Seguridad vy

Privacidad de la Informacion. 5 actividades

Plan de Seguridad y Privacidad de la Informacion 0 actividades

3.2.1 Dimension Talento Humano

Esta dimension ofrece las herramientas para gestionar adecuadamente el talento humano a través del ciclo
de vida del servidor publico (ingreso, desarrollo y retiro), de acuerdo con las prioridades estratégicas de la
entidad.

Se orienta el ingreso y desarrollo de los servidores garantizando el principio de mérito en la provision de los
empleos, el desarrollo de competencias, la prestacion del servicio, la aplicaciéon de estimulos y el
desempefio individual. Para el desarrollo de esta dimension deberan tenerse en cuenta los lineamientos de
las Politicas de Gestion y Desempefio Institucional e Integridad:

3.2.1.1 Plan Anual de Vacantes

El plan anual de vacantes es el instrumento de planificacion, administracion y actualizacién de la informacion
relacionada con los empleos de carrera administrativa que se encuentran en vacancia definitiva y la forma
de provision; a su vez, permite contar con la informacion de la oferta real de empleos de la entidad.

Corresponde a la dimension de talento Humano de MIPG y esta asociado al proceso de gestion del
Bienestar y Desempefio del Talento Humano en la Gobernaciéon de Cundinamarca, su objetivo es:
"Identificar cuantos cargos de carrera administrativa se encuentran en vacancia definitiva (sin un titular con

19



AR EVALUACION Y SEGUIMIENTO

<22/ Gobernacion de

Cddigo: EV-SEG-FR-050

UNDINAMARCA

INFORME DE AUDITO’RiA INTERNA DE
GESTION

Version: 04

Fecha: 04/08/2022

derechos de carrera) en la planta de personal del sector central de la Gobernaciéon de Cundinamarca para
asi disefar estrategias de planeacién anual técnica y financiera en la provision de los mismos, contando asi

con informacion veraz, actualizada y oportuna.”

La Secretaria de la Funcién Publica, incluyé actividades para dar cumplimiento a lo establecido en el plan
anual de vacantes 2022, a través de la matriz de autodiagnodstico de gestion Estratégica de talento Humano.
Para el 7 de julio de 2022, se reportd el Nivel de cumplimiento de la matriz, en la que se obtuvo una
calificacion de 95.2%, resultado que superé en un 5,2% la meta propuesta del 90% que tenia la Secretaria.
Como evidencia de su cumplimiento, se anexaron las evidencias y el reporte de las actividades en la matriz
y en el Sistema Isolucion de la Gobernacion de Cundinamarca, en donde incluyen documentos que soportan
sus resultados. Asi mismo, se incluyeron actividades a realizar dentro del plan anual de vacantes.

Plan Anual de Vacantes

Cumplimiento

Actividades Total | Parcial | No cumple
1. Proveer las vacantes definitivas de forma temporal mediante la figura de
encargo, eficientemente. X
2. Proveer las vacantes definitivas temporalmente mediante
nombramientos provisionales, eficientemente. X
3. Proveer las vacantes definitivas oportunamente, de acuerdo con el Plan
Anual de Vacantes. X
4. Adelantar las gestiones necesarias para su provision transitoria cuando
las necesidades del recurso humano asi lo requieran. X
5. Planear la provisién de los empleos en vacancia definitiva atendiendo a
lo estipulado en las normas legales vigentes. X

Dentro de las actividades propuestas, se encuentran:

e Proveer las vacantes definitivas de forma temporal mediante la figura de encargo: Segun lo reportado
en la matriz, la Secretaria cuenta con el procedimiento de provisiéon de empleos para las situaciones
en las que el titular del cargo se encuentra en alguna de las circunstancias administrativas previstas
en la ley como licencias, encargos, comisiones entre otros, que impliquen separacion temporal de los
mismos, en el que se establecen los requisitos para poder acceder a los nombramientos en
provisionalidad. Asi mismo y segun el plan anual de vacantes, los empleos de carrera cuyos titulares
se encuentren en situaciones administrativas que impliquen separacion temporal de los mismos seran
provistos en forma provisional solo por el tiempo que duren aquellas situaciones, cuando no fuere
posible proveerlos mediante encargo con servidores publicos de carrera."

Adicionalmente, existe el decreto 111 del 31 de marzo de 2021, por el cual se adopta el
procedimiento interno para la provision transitoria de empleos de carrera administrativa por encargo
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para las plantas de personal de administrativos de las instituciones educativas y del sector central
de la administracion publica de Cundinamarca, en el cual se establecen los requisitos para ocupar
una vacante temporal en la entidad.

Proveer las vacantes definitivas temporalmente mediante nombramientos provisionales,
eficientemente: Segun lo reportado en la matriz, la Secretaria cuenta con el procedimiento de
provision de empleos para las situaciones en las que, una vez adelantado el proceso para provision
mediante encargo, y una vez se evidencie que no existe funcionario de carrera administrativa
acreedor del derecho, se efectiia el nombramiento en provisionalidad.

Asi mismo, incluyen el decreto 336 de 2019, por el cual se adopta el procedimiento interno para la
provision transitoria de empleos de carrera administrativa para la planta de personal del
Departamento de Cundinamarca.

Proveer las vacantes definitivas oportunamente, de acuerdo con el Plan Anual de Vacantes, segun
la informacién registrada en la matriz, se evidencia un cumplimiento del 40% de la actividad teniendo
en cuenta la informacion registrada en el plan, debido a que la proporcion de provisionales sobre el
total de la planta es menor o igual al 30% de la planta total.

Adelantar las gestiones necesarias para su provision transitoria cuando las necesidades del recurso
humano asi lo requieran.

Planear la provision de los empleos en vacancia definitiva atendiendo a lo estipulado en las normas
legales vigentes

Para verificar el avance y cumplimiento del plan, se ha establecido un informe semestral, con el fin
de hacer seguimiento a la provision de vacantes de la planta de personal y medir el impacto de las
medidas previstas.

Para el 2022, se comunico el primer informe en el que se evaluo el periodo comprendido entre el 1 de
enero a 30 de junio de 2022, y se muestran los resultados en cuanto a los cargos de carrera administrativa
que se encuentran disponibles y que son objeto de los concursos de méritos adelantados por la Comisién
Nacional del Servicio Civil, y se pudo medir lo siguiente:

Total, de cargos publicados:

111 discriminados de la siguiente manera:

80 cargos vacantes definitivos para concurso abierto.
31 vacantes correspondientes a concurso de ascenso.
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Asi mismo, para esta vigencia se expidié el acuerdo No. 220 del 19 de abril de 2022 “por el cual se convoca
y se establecen las reglas del proceso de seleccién, en las modalidades de acceso y abierto, para proveer
empleos en vacancia definitiva pertenecientes al sistema general de carrera administrativa de la planta de
personal de la Gobernacion de Cundinamarca- Proceso de seleccion entidades de orden territorial No. 2304
de 2022.

3.2.1.2 Plan de Prevision de Recursos Humanos

El Plan de Prevision del Recursos Humanos, tiene por objeto disefiar estrategias de planeacién anual,
técnica y econdmica que permita establecer la disponibilidad de personal en capacidad de desempefar
exitosamente los empleos de la entidad

Corresponde a la dimension de talento Humano de MIPG y esta asociado al proceso de gestion del
Bienestar y Desempefio del Talento Humano en la Gobernaciéon de Cundinamarca, su objetivo es:
"Establecer la disponibilidad de personal con el cual deba contar la entidad en aras de cumplir a cabalidad
con los objetivos y el logro del cumplimiento de las metas institucionales."

La Secretaria de la Funcién Publica, incluyé actividades para dar cumplimiento a lo establecido en el plan
de prevision de recursos humanos 2022, a través de la matriz de autodiagndstico de gestion Estratégica de
talento Humano. Para el 7 de julio de 2022, se reporté el Nivel de cumplimiento de la matriz, en la que se
obtuvo una calificacion de 95.2%, resultado que superé en un 5,2% la meta propuesta del 90% que tenia la
Secretaria. Como evidencia de su cumplimiento, se anexaron las evidencias y el reporte de las actividades
en la matriz y en el Sistema Isolucion de la Gobernacién de Cundinamarca, en donde incluyen documentos
que soportan sus resultados. Asi mismo, se incluyeron actividades a realizar dentro del plan de prevision de
recursos humanos.

Plan de prevision de recursos humanos

.. ‘s Cumplimiento
Actividades Plan de Accion 2022

Total Parcial No cumple

1. Calculo de los empleos necesarios de acuerdo con los
requisitos y perfiles profesionales establecidos en el
manual especifico de funciones y de competencias
laborales, con el fin de atender a las necesidades
presentes y futuras derivadas del ejercicio de sus
competencias.

2. ldentificacién de las formas de cubrir las necesidades
cuantitativas y cualitativas de personal para el periodo
anual, considerando las X

medidas de ingreso, ascenso, capacitacion y formacion.
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3.Estimacién de todos los costos de personal derivados
de las medidas anteriores y el aseguramiento de su X
financiacion con el presupuesto asignado.

4 informe consolidado de razones de retiro. X

Calculo de los empleos necesarios de acuerdo con los requisitos y perfiles profesionales establecidos en el
manual especifico de funciones y de competencias laborales, con el fin de atender a las necesidades
presentes y futuras derivadas del ejercicio de sus competencias: Para definir la planta de personal actual
en la Gobernacion de Cundinamarca, se aprobaron los Decretos expuestos a continuacion: 221 de 2013,
003 de 2021, 096 de 2021 y 416 de 2021, acorde con las necesidades del servicio y con la distribucion en
la estructura administrativa de la administracion publica departamental establecida en el Decreto
Ordenanzal 437 del 25 de septiembre 2020.

De acuerdo con la informacion suministrada por la Direccion de Administracion de Talento humano, se
identifico que la planta de la Gobernacion esta conformada por 1.541 funcionarios.

Identificacion de las formas de cubrir las necesidades cuantitativas y cualitativas de personal para el periodo
anual, considerando las medidas de ingreso, ascenso, capacitacion y formacion: Para suplir las necesidades
del personal de la Gobernacion, se cuenta con:

e Plan institucional de capacitacion de cada vigencia, el cual cumple con prever medidas para
desarrollar o mejorar aquellas habilidades o conocimientos requeridos para el buen desempefio de
los servidores y sobre los cuales, se han detectado deficiencias en los diagndsticos de necesidades
de personal. Con relacién a su cumplimiento, la Secretaria cuenta con un indicador en ISOLUCION
“cobertura de plan institucional de capacitacion” que se mide semestralmente. Para el primer
semestre de la vigencia 2022, se evidencio un avance del 70% sobre el total de funcionarios de la
planta, a través del informe del indicador de cobertura a corte 30 de junio de 2022, a través de 43
programas de formacion en modalidad diplomados, cursos, congresos, seminarios, webinar, y de
entrenamiento en habilidades especificas, los cuales algunos se encontraban previstos dentro del
cronograma del plan y otros se ejecutaron a oferta de las instituciones educativas y por solicitud de
los funcionarios de las diversas dependencias para el fortalecimiento de competencias funcionales,
comportamentales y de habilidades.

e Reubicacién de personal: siempre se analiza la posibilidad de reubicar personas que posean las
habilidades y conocimientos requeridos en otras dependencias, sin que con ello se afecte el
desempefio de las areas.

e Manejo de situaciones administrativas tales como: Encargos temporales: Se utiliza cuando existe la
posibilidad de encargar a un funcionario de carrera en un empleo superior (teniendo presente el
derecho preferencial) mientras se surte el proceso de provision definitiva.

o Provisionalidad: se utiliza cuando no exista personal de carrera administrativa para ser encargado.

e Comisiones para el desempefio de cargos de libre nombramiento y remocion.
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e Transferencia del conocimiento que poseen las personas que potencialmente abandonan la entidad
(pensionados, por ejemplo)

Por otra parte, la Secretaria con el fin de hacer seguimiento a la provision de los empleos de la planta del
personal y a las medidas previstas en el plan institucional, establece unos indicadores en el plan, a los que
les hace seguimiento semestral a través de un informe ejecutivo, con corte a 30 de junio de 2022, y en el
que reportan el resultado de sus indicadores. Cabe resaltar que estos indicadores no se encuentran
registrados en el aplicativo ISOLUCION y su reporte se justifica inicamente el informe ejecutivo presentado.

¢ Nivel de provision de planta de personal: (Numero de empleos provistos (1471) / Numero de empleos
de planta (1617)), se toma como linea base el 1 de enero de 2021.
o Se reporta un nivel de provisién de empleos de planta de personal del 91%.

¢ Nivel de avance en la provision de vacantes de la planta de personal (9%) = Numero de vacantes a
1 de enero de 2021 menos numero de vacantes de la planta a la fecha/nimero de vacantes a 1 de
enero de 2022)

o Se reportan 146 empleos vacantes en total a corte 30 de junio de 2022.

¢ Nivel de avance de la provision de vacantes definitivas (6.8%) = Numero de vacantes definitivas a 1
de enero de 2021 menos numero de vacantes definitivas a la fecha / Numero de vacantes definitivas
a 1 de enero de 2022.

e Provision de empleos de carrera administrativa mediante concurso de méritos (6.8%) = Numero de
vacantes de carrera administrativa reportados a la CNSC a la fecha de expedicion de la convocatoria
a concurso / Numero de vacantes definitivas de carrera administrativa a la fecha de expedicién de
la convocatoria a concurso).
o Se reportaron 105 empleos mediante concurso de méritos a 30 de junio de 2022.

Estimacién de todos los costos de personal derivados de las medidas anteriores y el aseguramiento de su
financiacion con el presupuesto asignado: No se incluyeron evidencias relacionadas con el cumplimiento de
esta actividad.

Informe consolidado de razones de retiro: Como evidencia de su cumplimiento, la entidad desde el afio 2017
viene realizando la aplicacién de entrevistas de retiro a los funcionarios de la Gobernacion (que presentan
su retiro), con el fin de conocer las razones por las que el personal toma esta decision y recopilar informacion
para mejorar los procesos al interior de la Gobernacion. Del informe del trimestre comprendido entre los
meses de abril, mayo y junio de 2022, se evidenciaron las siguientes razones:

MOTIVOS CANTIDAD
No diligencio o se encuentra en tramite 8
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Motivos personales y/o familiares.

Estatutos de pensionado

Otra oferta laboral

Baja remuneracion Salario
Cambio de Ciudad
Interés por desempefiar su profesion

Interés en estudiar

Muerte

Total

Papel de Trabajo: PlyE_KMT_003_Pvacantes_PTalentoH_PGestionTH
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N
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3.2.1.3 Plan Institucional de Capacitacion.

El Plan institucional de Capacitacion busca contribuir al mejoramiento institucional fortaleciendo las
competencias laborales, conocimientos, habilidades de formacion y capacitacion expresadas por los
servidores en la deteccion de necesidades a través de las capacitaciones para la vigencia 2022, esté plan
tuvo 13 actividades y su nivel de ejecucion fue el siguiente:

PIC
. . Cumplimiento
Actividades .
Total | Parcial | No cumple
Elaborar el plan institucional de capacitacion (Formulacion del Programa X
Institucional de Aprendizaje) teniendo en cuenta los siguientes elementos:
Diagnéstico de necesidades de la entidad y de los gerentes publicos X
Orientaciones de la alta direccion X
Oferta del sector Funcién Publica X
Elaboracion del diagndstico de necesidades de aprendizaje organizacional X
Formulacién del componente de capacitacion del Plan Estratégico de X
Talento Humano
Disefio y aplicacién de los programas de aprendizaje: induccién, X
entrenamiento y capacitacion
Seguimiento y evaluacion de los programas de aprendizaje X
Gobernanza para la Paz X
Gestion del Conocimiento X
Creacion de Valor Publico X

Otras tematicas establecidas por la normatividad vigente (gestion X
documental, derecho de acceso a la informacién, etc.)
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| Desarrollar el programa de bilingilismo en la entidad | x | | |

El 26 de septiembre de 2022 se envié un correo desde la oficina de Control Interno, solicitando a la
Secretaria de la Funcién Publica las siguientes evidencias relacionadas al plan anual de vacantes:

URL de la publicacién del plan en pagina web.

Plan anual de capacitaciones.

Plan de Accidén de la Secretaria, en el que se evidencie la inclusion de actividades relacionadas con
el plan.

Evidencias de ejecucién de las actividades relacionadas con el plan anual de capacitaciones,
asignadas en el plan de accion a corte 31 de agosto de 2022.

Evidencias de ejecucion del AUTODIAGNOSTICO DE GESTION ESTRATEGICA DE TALENTO
HUMANO relacionadas al Plan anual de capacitaciones.

Como respuesta de la solicitud la Dra. Catalina Gonzalez, remitio:

Informe auditoria interna

Gestion de Seguridad y Salud en el Trabajo - Promocién del Desarrollo Educativo

Enlace de publicacién de los planes institucionales requeridos.

Enlace de Plan Institucional de Capacitacion

Enlace Plan de Accion de la Secretaria, en el que se evidencie la inclusién de actividades
relacionadas con el plan.

Enlace Evidencias de ejecucion de las actividades relacionadas con el plan Institucional de
Capacitacion, asignadas en el plan de accién a corte 31 de agosto de 2022.

Enlace de la Evidencias de ejecuciéon del AUTODIAGNOSTICO DE GESTION ESTRATEGICA DE
TALENTO HUMANO, en todo lo que corresponde al plan Institucional de Capacitacion.

Enlace de datos de los indicadores relacionados al Plan Institucional de Capacitacion.

Adicionalmente, el dia 3 de octubre de 2022, se realiz6 la visita de campo a la Secretaria, en la que la Dra.
Luz Angela Romero, profesional universitario de la Secretaria de la Funcion Publica, manifestd que las
actividades relacionadas al plan anual de vacantes, se encuentran registradas en el autodiagnéstico de
talento humano (matriz estratégica de talento humano) y que todas las evidencias de su ejecucion, se
encontraban reportadas en el aplicativo ISOLUCION/SISTEMAS/ MIPG-Gestién Estratégica de Talento
Humano.

De acuerdo con esta informacion, desde la Oficina de Control Interno se realizé la verificacion de las
actividades asociadas en dicho aplicativo, sin embargo, cabe aclarar que dicha matriz no cuenta con las
caracteristicas de un plan de accién.

A continuacion, se incluyen las actividades relacionadas al Plan anual de capacitaciones, registradas en el
autodiagnéstico:

26




’ Cédigo: EV-SEG-FR-050
G g EVALUACION Y SEGUIMIENTO
&> Gobernacién de Versién 04
ersion
UNDINAMARCA INFORME DE AUDITORIA INTERNA DE
GESTION Fecha: 04/08/2022

1.

Elaborar el plan institucional de capacitacion (Formulacion del Programa Institucional de Aprendizaje)
teniendo en cuenta los siguientes elementos: Segun la informacion plasmada en el PIC 2022, En el PIC
2022 se evidencia el apartado 6.1 Eje 1 Gestion del conocimiento y 6.2 Eje 2. Creacién de valor publico
las posibles tematicas y actividades de capacitacion a implementar, este no describe los responsables,
las fechas ni la asignacion de recursos.

Diagndstico de necesidades de la entidad y de los gerentes publicos: En el plan Institucional de
capacitaciones 2022 se evidencia que existe un Diagnostico de necesidades de Capacitacion y no existe
un diagnoéstico de los gerentes, pero si se incluye un programa de alta gerencia del estado, Programa
de alta gerencia del estado acapite 7.1.

Orientaciones de la alta direccion: En el PIC vigencia 2022 en el apartado 7.2 Programa de desarrollo
de capacidades para el liderazgo en el sector publico se menciona que "para la presente vigencia realizar
un acompafiamiento personalizado para la Alta Gerencia donde mediante un proceso de construccion,
y con un conjunto de recursos ontolégicos, se pueda motivar a la alta direccidn para alcanzar aquellos
resultados deseados en el desarrollo de las competencias y habilidades blandas que impacten en la
conduccién de sus equipos." en lo cual se evidenciara la solicitud de las orientaciones a la alta direccion.
En el mismo inciso se menciona que las habilidades que se esperan impactar son:

e Superacion de conflictos tanto internos (dudas, contradicciones, confusion) como externos
especialmente los relacionados con problemas en el trabajo que impiden la consecucion de
metas del plan de desarrollo.

¢ Descubrimiento de nuevas maneras de accionar obteniendo resultados diferentes.

o Descubrimiento y aceptacion.

¢ Gestion emocional.

e Explorary revisar creencias limitantes.

e Desarrollo de poder personal.

e Construccioén de relaciones de éxito.

¢ Generacion de cambio social.

Oferta del sector Funcién Publica: En el apartado 7.1 del PIC vigencia 2022, se verifica que existe oferta
del sector de la funcion publica relacionada al Programa de alta gerencia del estado.

Elaboracion del diagnostico de necesidades de aprendizaje organizacional: Se evidencia en el PIC
vigencia 2022 un diagnostico relacionado a las necesidades de aprendizaje de la organizacion
compuesto por cuatro ejes Probidad y ética en lo publico, Gestion de Conocimiento y la innovacion,
Transformacion digital, Creacion de valor publico

Formulacion del componente de capacitacion del Plan Estratégico de Talento Humano: En el PIC
vigencia 2022 se encuentra un anexo del cronograma plan institucional de capacitacion en la cual se
evidencia la formulacion de proyectos para la vigencia.
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7. Disefo y aplicacion de los programas de aprendizaje: induccion, entrenamiento y capacitacion En el PIC
vigencia 2022 PIC se evidencian los programas de aprendizaje correspondientes al disefio, en los
indicadores de impacto de 2022 primer semestre se evidencia la aplicacion.

8. Seguimiento y evaluacion de los programas de aprendizaje: En el indicador de impacto del PIC vigencia
2022 primer semestre se evidencia la evaluacion a los programas de aprendizaje

9. Gobernanza para la Paz: En el PIC vigencia 2022 se evidencia el Decreto Ley 894 de 2017: por el cual
se dictan normas en materia de empleo publico con el fin de facilitar y asegurar la implementacion y
desarrollo normativo 19 del Acuerdo Final para la Terminacion del Conflicto y la Construccion de una
Paz Estable y Duradera. Y en el eje Probidad y ética de lo publico en las posibles tematicas y actividades
de capacitacion, se contempla Entender como diversos individuos y comunidades se aproximan al
conflicto, dialogo y generacién de paz.

10. Gestion del Conocimiento: En el PIC vigencia 2022 se verifica que el tema de gestion del conocimiento
se encuentra incluido pues esta en la misma vision del plan, también como un eje del diagnéstico y
tematicas a trabajar

11. Creacion de Valor Publico: En el PIC vigencia 2022 el tema se refleja en el diagndstico pues es el eje
numero dos Eje Creacion de valor publico, se incluye ademas como una competencia en la escuela de
saberes.

12. Otras tematicas establecidas por la normatividad vigente (gestion documental, derecho de acceso a la
informacion, etc.): En el PIC vigencia 2022 no se evidencia ningun apartado que desarrolle la tematica
de, acceso a la informacion, gestion documental.

13. Desarrollar el programa de bilinglismo en la entidad: En el PIC vigencia 2022 se evidencia la escuela
de saberes en la creacion de valor publico donde esta implicito el programa de bilinglismo para la
gobernacion de Cundinamarca.

Finalmente, se realizé la verificacion de las actividades del autodiagndstico en base al PIC vigencia 2022, a
través del mismo plan y de los indicadores de impacto y cobertura del PIC vigencia 2022 primer semestre,
encontrando dos oportunidades mejora relacionadas con la inclusion en el diagndstico a los gerentes publicos
del PIC y por otro lado la inclusion y desarrollo en el PIC las tematicas de acceso a la informacién y de gestion
documental.

Papel de trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST

3.2.1.4 Plan Institucional de Bienestar e incentivos

El Plan institucional de Bienestar e incentivos busca un impacto positivo en la calidad de vida de los
servidores y su nucleo familiar, contribuyendo a la salud fisica, mental, al fomento de la Cultura de la
Felicidad, expresada en sentido de pertenencia, motivacion y calidez humana en la prestacion de servicios a
la comunidad, de tal manera que contribuya a la productividad, innovacion y al logro de objetivos
institucionales, por medio de la vivencia de los valores institucionales, durante el ciclo de vida del funcionario
en la entidad. para la vigencia 2022, este tuvo 24 actividades y su nivel de ejecucién es el siguiente.
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Plan Institucional de Bienestar e incentivos

Actividades Plan de Accion 2022

Cumplimiento

Total | Parcial | No cumple

Elaborar el plan de bienestar e incentivos, teniendo en cuenta los siguientes
elementos:

x

Incentivos para los gerentes publicos

Equipos de trabajo (pecuniarios)

Incentivos no pecuniarios

Criterios del area de Talento Humano

X [ X | X | X

Decisiones de la alta direccion

Diagnostico de necesidades con base en un instrumento de recoleccién de
informacion aplicado a los servidores publicos de la entidad

x

Deportivos, recreativos y vacacionales

Artisticos y culturales

Promocion y prevencion de la salud

Educacioén en artes y artesanias

Promocion de programas de Vivienda

Cambio organizacional

Adaptacion laboral

Preparacioén a los pre pensionados para el retiro del servicio

Cultura organizacional

Programas de incentivos

Trabajo en equipo

Educacion formal (primaria, secundaria y media, superior)

Desarrollar el programa de entorno laboral saludable en la entidad.

Promocion del uso de la bicicleta por parte de los servidores publicos de la entidad.

M| X X [ XXX X X[ X[ XX | X |X

Dia del Servidor Publico:

Programar actividades de capacitacion y jornadas de reflexion institucional dirigidas
a fortalecer el sentido de pertenencia, la eficiencia, la adecuada prestacion del
servicio, los valores y la ética del servicio en lo publico y el buen gobierno. Asi mismo,
adelantar actividades que exalten la labor del servidor publico.

Implementacion de la estrategia salas amigas de La familia lactante del entorno
laboral en entidades publicas

Implementacion de la estrategia salas amigas de La familia lactante del entorno
laboral en entidades publicas

El 26 de septiembre de 2022 se envidé un correo desde la oficina de Control Interno, solicitando a la Secretaria
de la Funcion Publica las siguientes evidencias relacionadas al plan de incentivos:
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e URL de la publicacién del plan en pagina web.

e Plan Anual de Vacantes.

¢ Plan de Accién de la Secretaria, en el que se evidencie la inclusion de actividades relacionadas con
el plan.

e Evidencias de ejecucion de las actividades relacionadas con el plan de incentivos, asignadas en el
plan de accion a corte 31 de agosto de 2022.

e Evidencias de ejecucion del AUTODIAGNOSTICO DE GESTION ESTRATEGICA DE TALENTO
HUMANO, en lo correspondiente al plan de bienestar e incentivos.

Como respuesta de la solicitud la Directora de Desarrollo Humano, remitio:

o Enlace de publicacion del plan de incentivos.

e Enlace del Plan de Accion de la Secretaria, en el que se evidencie la inclusion de actividades
relacionadas con el plan.

o Enlace de evidencias de ejecucion de las actividades relacionadas con el plan de incentivos
institucionales, asignadas en el plan de accién a corte 31 de agosto de 2022.

e Enlace Evidencias de ejecucion del AUTODIAGNOSTICO DE GESTION ESTRATEGICA DE
TALENTO HUMANO, en todo lo que corresponde al plan de incentivos institucionales.

e Enlace Datos de los indicadores relacionados al plan de Incentivos Institucionales.

Adicionalmente, el dia 3 de octubre de 2022, se realiz6 la visita de campo a la Secretaria, en la que la
profesional universitario de la Direccion de Desarrollo Organizacional de la Secretaria de la Funcion Publica,
manifestd que las actividades relacionadas al plan de incentivos, se encuentran registradas en el
autodiagnéstico de talento humano (matriz estratégica de talento humano) y que todas las evidencias de su
ejecucion, se encontraban reportadas en el aplicativo ISOLUCION/SISTEMAS/ MIPG-Gestién Estratégica de
Talento Humano.

De acuerdo con esta informacion, desde la Oficina de Control Interno se realizé la verificacion de las
actividades asociadas en dicho aplicativo, sin embargo, cabe aclarar que dicha matriz no cuenta con las
caracteristicas de un plan de accién.

Actividades del Plan de Incentivos

A continuacion, se incluyen las actividades relacionadas al plan anual de incentivos, registradas en el
autodiagnéstico:

1. Elaborar el plan de bienestar e incentivos, teniendo en cuenta los siguientes elementos:

Incentivos para los gerentes publicos: En el plan de incentivos institucionales 2022 se evidencias las
actividades programas, mas no las fechas de realizacion de estas, se encuentran los responsables; sin
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10.

11.

12.

13.

embargo, respecto al seguimiento y resultados encontramos los indicadores que contempla el plan se
evidencia los documentos correspondientes a nivel de cobertura e impacto.

Incentivos para los gerentes publicos: En el plan de incentivos institucionales 2022 se evidencia en su
acapite numero siete Diagnostico organizacional de necesidades para el bienestar se observa la
participaciéon de los gerentes, en el indicador de cobertura 2022 primer semestre se evidencian el curso
de gerentes publicos.

Equipos de trabajo (pecuniarios): En el plan de estimulos 2022 se contemplan actividades sugeridas
como la numero 15 relacionado con el de fortalecimiento de equipos de trabajo ademas de contemplar
los incentivos pecuarios que busca exaltar el nivel de excelencia en el desempenio laboral a los mejores
equipos de trabajo.

Incentivos no pecuniarios: El Plan Institucional de Estimulos Bienestar e Incentivos 2022 sefala que los
incentivos estan dirigidos a los servidores de carrera administrativa y de libre nombramiento y remocion,
sefalando que la financiacion de las matriculas de educacion superior va destinada a los mismos; por
otro lado, en el indicador de cobertura se senala el nivel de participacion de estos.

Criterios del area de Talento Humano: En el plan de estimulos 2022 se evidencia que se tiene en cuenta
los criterios pertinentes al area de talento humano ya que este hace parte de los pilares estratégicos del
plan.

Decisiones de la alta direccion: En el plan de estimulos 2022 no se evidencia la participacion en la toma
de decisiones de la alta gerencia.

Diagnéstico de necesidades con base en un instrumento de recoleccion de informacion aplicado a los
servidores publicos de la entidad: En el plan de estimulos 2022 se verifica que se tiene en cuenta las
necesidades de los servidores publicos haciendo énfasis en que estos seran los beneficiarios del plan
antes de realizar el diagnéstico organizacional de las necesidades para el bienestar.

Deportivos, recreativos y vacacionales: Estos elementos se encuentran en el plan y se desarrollan en
torno al ser parte de los objetivos especificos.

Artisticos y culturales: Estos elementos se encuentran el plan y se desarrollan en torno al ser parte de los
objetivos especificos

Promocion y prevencion de la salud: Estos elementos se encuentran en el plan y se desarrollan en torno
al ser parte de los objetivos especificos.

Educacion en artes y artesanias: En el plan de estimulos 2022 se verifica que en el 8.1.3 se encuentra la
Capacitacion informal en artes y artesanias.

Promocién de programas de vivienda: En el plan de estimulos 2022 se verifica la Promocién en programas
de vivienda La Secretaria de la Funcion Publica, organizara ferias de vivienda que se coordinara con la
Caja de Compensacion, constructoras, bancos, entre otras, con el fin de brindar informacién sobre los
tramites pertinentes para la obtencion de vivienda.

Cambio organizacional: En el plan de estimulos 2022 se evidencia que este tema se contempla en el
punto numero 9 de reinduccion.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Adaptacién laboral: En el plan de estimulos 2022 en su eje tematico numero uno equilibrio psicosocial de
adaptacion laboral producto de los diferentes cambios que estamos viviendo durante la pandemia
derivada del coronavirus COVID-19.

Preparacion al pre pensionado para el retiro del servicio: El plan de estimulos 2022 cuenta con un
apartado sobre Desvinculacion laboral asistida donde contempla a los Pre pensionados: “Programa Mi
legado es.”

Cultura organizacional: El plan de estimulos 2022 cuenta con un acapite enfocado a la cultura
organizacional nos dice que Se compone de actividades que, por su naturaleza y desarrollo, propenden
por el fortalecimiento de las bases culturales que componen la organizacién y el desarrollo laboral del
funcionario.

Programas de incentivos: El plan de estimulos 2022 en sus dimensiones estratégicas se contemplan los
programas de incentivos.

Trabajo en equipo: El plan de estimulos 2022 en sus objetivos especificos contempla fomentar la cultura
organizacional orientada al trabajo en equipo, hace parte de los pilares estratégicos del plan y de la cultura
organizacional que se busca promover.

Educacion formal (primaria, secundaria y media, superior): el plan de estimulos 2022 se tiene en cuenta
la educacion formal este nos dice que se realizaran alianzas con diversas instituciones educativas
acreditadas por ministerio de educacién, para brindar espacios que le permitan al servidor culminar el
ciclo de aprendizaje formal y acceder a mejores opciones laborales dentro o fuera de la entidad.
Desarrollar el programa de entorno laboral saludable en la entidad: El plan de estimulos 2022 se
contempla el programa entorno saludable en donde se contempla la actividad de la semana de la salud
Promocién del uso de la bicicleta por parte de los servidores publicos de la entidad: Se evidencia en el
plan de estimulos 2022 la inclusién del uso de la bicicleta en el acapite 8.1.15 se desarrolla este tema.
Dia del servidor publico El plan de estimulos 2022 se evidencia la existencia de en el acapite 8.1.9 Dia
Nacional del Servidor Publico

En el plan de estimulos 2022 en su acapite 8.1.8 se verifica la Adecuacion de salas de lactancia materna.

Finalmente, se realizo la verificacion de las actividades del autodiagnéstico, en base al plan de bienestar e
incentivos institucionales, los indicadores de impacto y cobertura, donde se corrobora un alto cumplimiento
en las 23 actividades y una oportunidad de mejora con respecto a Verificar que en el Plan de bienestar e
incentivos se tuvieran en cuenta decisiones de la alta direccién

Conclusion: El control se ejecuta en un nivel Alto, debido a que la secretaria de funcion publica esta dando
cumplimiento en la ejecucion de las actividades establecidas en el plan de bienestar e incentivos
institucionales.

Papel de trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST
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3.2.1.5 Plan de Seguridad y Salud en el Trabajo.

El Plan de seguridad y salud en el trabajo busca establecer los requisitos en seguridad y salud en el trabajo
para la gobernacion de Cundinamarca en pro de la poblacion trabajadora, la prevencion de accidentes,
Enfermedades Laborales, incrementar la competitividad de la Gobernacion de Cundinamarca en la vigencia

2022, este tuvo 24 actividades y su nivel de ejecucién es el siguiente.

SST

Actividades Plan de Accion 2022

Cumplimiento

Total | Parcial

No
cumple

Implementacion de estandares minimos del Sistema de Gestion de Seguridad y Salud en
el Trabajo SG — SST

X

Cuenta con Programas de Promocion y Prevencion de la salud teniendo en cuenta los
factores de riesgo establecidos por la entidad.

X

Se establecen disposiciones y se definen responsabilidades para la identificacion,
evaluacion, prevencion, intervencion y monitoreo permanente de la exposicion a factores
de riesgo psicosocial en el trabajo y para la determinacién del origen de las patologias
causadas por el estrés ocupacional.

Plan de Trabajo Anual en Seguridad y Salud en el Trabajo Evaluacion

El 26 de septiembre de 2022 se envidé un correo desde la oficina de Control Interno, solicitando a la Secretaria

de la Funcion Publica las siguientes evidencias relacionadas al PSST:

e URL de la publicacion del plan en pagina web.
e Plan Anual de Vacantes.

¢ Plan de Accion de la Secretaria, en el que se evidencie la inclusidon de actividades relacionadas con

el plan.

e Evidencias de ejecucion de las actividades relacionadas con el plan anual de vacantes, asignadas en

el plan de accion a corte 31 de agosto de 2022.

e Evidencias de ejecucion del AUTODIAGNOSTICO DE GESTION ESTRATEGICA DE TALENTO

HUMANO, en todo lo que corresponde al PSST.
Como respuesta de la solicitud la Directora de Desarrollo Humano, remitio:

e Enlace Plan de seguridad y salud en el trabajo.

¢ Enlace Plan de Accidn de la Secretaria, en el que se evidencie la inclusion de actividades relacionadas

con el plan.

¢ Enlace Evidencias de ejecucion de las actividades relacionadas con el plan de Seguridad y Salud en

el Trabajo, asignadas en el plan de accion a corte 31 de agosto de 2022.
o Enlace Datos de los indicadores relacionados al Plan de seguridad y salud e

n el trabajo.
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Adicionalmente, el dia 3 de octubre de 2022, se realizé la visita de campo a la Secretaria, en la que la
profesional universitario de la direccion de desarrollo organizacional de la Secretaria de la Funcion Publica,
manifestd que las actividades relacionadas al PSST, se encuentran registradas en el autodiagnéstico de
talento humano (matriz estratégica de talento humano) y que todas las evidencias de su ejecucion, se
encontraban reportadas en el aplicativo ISOLUCION/SISTEMAS/ MIPG-Gestién Estratégica de Talento
Humano.

De acuerdo con esta informacion, desde la Oficina de Control Interno se realizé la verificacion de las
actividades asociadas en dicho aplicativo, sin embargo, cabe aclarar que dicha matriz no cuenta con las
caracteristicas de un plan de accién.

Actividades del Plan de SST:

1. Implementacién de estandares minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo SG
— SST: En la matriz del plan de SST vigencia 2022 se encuentra divida por acapites correspondientes a
los estandares de recursos, gestion integral SG SST, gestion de salud, gestion de peligros y riesgos,
gestion de amenazas, verificacion SG SST, mejoramiento.

2. Cuenta con Programas de Promocion y Prevencion de la salud teniendo en cuenta los factores de riesgo
establecidos por la entidad: En la matriz del plan de SST vigencia 2022 se encuentra en su titulo 4 se
evidencia de los factores de riesgo.

3. Se establecen disposiciones y se definen responsabilidades para la identificacion, evaluacion,
prevencion, intervencion y monitoreo permanente de la exposicion a factores de riesgo psicosocial en el
trabajo y para la determinacion del origen de las patologias causadas por el estrés ocupacional: No se
evidencia las disposiciones y las responsabilidades para el seguimiento de la exposiciéon de factores
psicosocial.

Finalmente, se realizo la verificacion de las actividades del autodiagnéstico, en base al plan de SGSST, en
base a al plan institucional correspondiente del cual se encontré una oportunidad de mejora en desagregar
a los responsables para dar cumplimiento a la identificacion, evaluacion, prevencion, intervencion y monitoreo
de la exposicion a factores de riesgo psicosocial.

Papel de trabajo: PlyE_DVC_004_PIC_PIncentivos_PSST

3.2.1.6 Plan Estratégico de Talento Humano

El objetivo del plan es determinar las acciones a seguir, para adelantar cada uno de los planes y programas
que contribuyan a mejorar la calidad de vida de los servidores publicos y sus familias, con el propdsito de
generar efectos que contribuyan al mejoramiento continuo, el sentido de pertenencia y la excelencia de
resultados de los servidores publicos vinculados al Sector Central la Gobernacion de Cundinamarca.
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El Plan Estratégico de Talento Humano del Sector Central de la Gobernacion de Cundinamarca, comienza

con la identificacion de las necesidades de cada uno los componentes a saber:

e Provisién de Empleos.

¢ Bienestar Social e Incentivos.

e Seguridad y Salud en el trabajo
e Capacitacion.

Una vez se termina con esta fase, se realiza el seguimiento y control a cada una de las actividades que se

programaron en el plan

Plan Estratégico de Talento Humano- PETH

Actividades

Cumplimiento

Total

Parcial

No
cumple

Proveer de manera oportuna las vacantes que se presenten en cada una de las
Secretarias, de conformidad con las normas que regulan la carrera administrativa y el
proceso meritocratico, para cumplir con cada una de las funciones misionales y de
apoyo asignadas a cada una de las entidades que integran el Sector Central de la
Gobernacion de Cundinamarca. plan de incentivos para los servidores publicos, que
sobresalgan en otras habilidades que permitan un entorno laboral mas agradable que
brinde la oportunidad que los funcionarios crezcan en sus multiples dimensiones
materiales psicoldgicas.

Proveer de manera oportuna las vacantes que se presenten en cada una de las
Secretarias, de conformidad con las normas que regulan la carrera administrativa y el
proceso meritocratico, para cumplir con cada una de las funciones misionales y de
apoyo asignadas a cada una de las entidades que integran el Sector Central de la
Gobernacion de Cundinamarca.

Intensificar las habilidades y competencias, de cada uno de los servidores publicos,
mediante la programacion de actividades de capacitacion, entrenamiento, induccion y
reinduccién, congruentes con las necesidades identificadas en los diferentes
diagnésticos.

Propiciar condiciones para el mejoramiento de la calidad de vida de los servidores
Publicos de la Entidad y su desempefio laboral, generando espacios que se ajusten a
las nuevas realidades, esparcimiento deportivo, artistico y cultura de la felicidad a
través de programas que fomenten el desarrollo integral y atendiendo las necesidades
de los servidores y el modelo de cultura organizacional

Propiciar estrategias para garantizar la seguridad y salud de los servidores y
colaboradores del sector central de la Gobernacién de Cundinamarca, previniendo
enfermedades y accidentes laborales y promoviendo habitos de vida saludables.

Verificar, valorar y cuantificar el desempefio de los servidores con relacion al logro de
las metas y objetivos institucionales, en el marco del plan de desarrollo, Cundinamarca
Regién que Progresa.
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Innovar un plan de incentivos para los servidores publicos, que sobresalgan en otras
habilidades que permitan un entorno laboral mas agradable que brinde la oportunidad | X
que los funcionarios crezcan en sus multiples dimensiones materiales psicologicas.
Fortalecer la transformacion de la cultura organizacional para apoyar la estrategia y
fortalecer las relaciones de servicio basadas en el liderazgo, la transparencia y la| X
comunicacion.

Promover el mejoramiento continuo en el liderazgo del talento humano del Sector
Central de la Gobernacion de Cundinamarca, fundamentado en el control y| X
seguimiento, la evaluacioén, y el cumplimiento de los resultados institucionales.

Ser una Gobernacién Saludable, a través del desarrollo de un plan Integral de
Bienestar, que impacte positivamente la calidad de vida de los servidores y su nucleo
familiar, contribuyendo a la salud fisica, mental, al fomento de la Cultura de la Felicidad,
expresada en sentido de pertenencia, motivacion y calidez humana en la prestacién| X
de servicios a la comunidad, de tal manera que contribuya a la productividad,
innovacion y al logro de objetivos institucionales, por medio de la vivencia de los
valores institucionales, durante el ciclo de vida del funcionario en la entidad.

La verificacion se realizd de acuerdo con el cumplimiento de los siguientes planes: Prevision de Recursos
Humanos, Incentivos Institucionales, Trabajo Anual en Seguridad y Salud en el Trabajo, Institucional de
Capacitacion.

3.2.2 Dimensién Direccionamiento Estratégico.

El propdsito de esta dimension es permitirle a una entidad definir la ruta estratégica que guiara su gestion
institucional, con miras a garantizar los derechos, satisfacer las necesidades y solucionar los problemas de
los ciudadanos destinatarios de sus productos y servicios, asi como fortalecer la confianza ciudadana y la
legitimidad.

Determinan las metas y resultados en términos de productos y servicios con las que espera resolver dichas
necesidades o problemas en un periodo determinado.

Identifican las capacidades con las que cuenta en términos de recursos, talento humano, procesos, y en
general, todas las condiciones internas y externas que la caracterizan.

3.2.2.1 Plan Anual de Adquisiciones (PAA).

El plan Anual de Adquisiciones es una herramienta que busca facilitar a la entidad identificar, registrar,
programar y divulgar sus necesidades de bienes, obras y servicios de acuerdo con el presupuesto asignado
para cada vigencia. En reunion con la Secretaria Juridica se comenta que no se realizan modificaciones al
PAA, periddicamente y de acuerdo con la contratacion cada Secretaria realiza las actualizaciones que sean
necesarias.
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En reunion del 5 de octubre en la Oficina Juridica, se evidencio el cumplimiento del PAA al inicio de los
diferentes procesos contractuales, este procedimiento se realiza desde la pagina de la Gobernacion de
Cundinamarca, en el link de contratacion se encuentra la herramienta a un CLIC, alli se consulté el Plan
Anual de Adquisiciones de las veintitrés (23) Secretarias de la Gobernacién y se evidencia el valor del PAA
inicial y cada una de las actualizaciones a fecha;31 de agosto de 2022, de igual manera se encontré el Link
de contratacion SECOP, en donde se observan los contratos publicados por cada Secretaria.

Se seleccionaron cinco (5) contratos de las Secretarias Juridicas, Funcion Publica, TIC y General, con el fin
de verificar la publicacion de la contratacion en la plataforma SECOP Il. Los contratos seleccionados fueron:

No. DE VALOR
VALOR PAAC NIVEL DE CONTRATOS
SECRETARIA | ACTUALIZA- CONTRATOS
Ap=rs INICIAL | SO TS | CUMPLIMIENTO|  SELECCIONADOS
, SJ-CMC-001-2022, SJ-CMC-
JURIDICA 5 1831.813.809 | 1.810.252.800 |  98.82%  |001-2022, SJ-SIP-001-2022,
5J-CPS-022-2022,
SFP-CPS-037 -2022, SFP-
, CDCTI- 083 - 2022, SFP-
AN 10 7572883310 | 12885 100% CMC-  084-2022,  SFP-
CDCAS0-081-2022,  SFP-
SIP-080-2022
STIC-CPS-167-2022, STIC-
99.84%STIC- |CPS-154-2022,  STIC-CD-
TIC 18 20.837.323.008 | 20.804.323.008 | Ypor I | IS ObE0% BN or.
2022,
SG-CPS-544-2022, 5G-CPS-
524-2022, SG-CDCTI-497-
GENERAL 60 38.163.376.603 | 38103515501 | 99.84% | 03202%  SELACTLON
SG-SASI-009-2022.

De acuerdo con la tabla anterior se concluye:

e Las Secretarias objeto de la revision cargaron en oportunidad en la plataforma SECORP Il los planes
anuales de adquisiciones.
e Comparados el valor del plan anual de adquisiciones vs la ejecucién a fecha de corte 31 de agosto,
se evidencia un nivel alto de avance.
e Se verifico por cada una de las Secretarias, los contratos referidos para efectos de corroborar tanto
la publicacion como ejecucion a nivel de plan anual de adquisiciones.

3.2.2.2 Plan Anticorrupcién y de Atencion al ciudadano (PAAC).

El Plan Anticorrupcion y de Atencion al Ciudadano (PAAC), fija las estrategias de caracter institucional para
a la lucha contra la corrupcion en términos de prevencion y mitigacion de riesgos de corrupcién, acceso agil
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y sencillo a los tramites y servicios de la Entidad, generacion de espacios de dialogo para la participacion
ciudadana y la rendicion de cuentas, fortalecimiento de los mecanismos de atencion al ciudadanos y
mejoramiento en la transparencia y acceso a informacion publica de calidad.

Para la vigencia 2022, este plan de Accion tuvo 110 actividades y su nivel de ejecucion fue el siguiente:

AVANCE
COMPONENTES PAAC CAULEE R A SEGUNDO ACUMULADO
CUATRIMESTRE | o\, ATRIMESTRE

G_estic’m del Rie_sgo de Corrupcion — Mapa de 21% 220, 43%
Riesgos Corrupcion

Racionalizacion de Tramites 76% 0% 76%
Rendicion de Cuentas 22% 32% 54%
Mecanismos para Mejorar la Atencion al Ciudadano 39% 37% 76%
Mecanlsr_n’os para la Transparencia y Acceso a la 349% 300, 66%
Informacién

Iniciativas Adicionales-Integridad 31% 8% 39%

La Oficina de Control Interno, como Tercera Linea de Defensa del Modelo Integrado de Planeacién y Gestion-
MIPG, en la actividad de revision de manera independiente y objetiva, valida el avance por cada cuatrimestre
en los componentes del plan anticorrupcién y atencion al ciudadano, de acuerdo con las evidencias y soportes
aportadas por las diferentes secretarias que responden al cumplimiento de las actividades de dicho plan. Es
asi como arrojo un promedio de ejecucion de las actividades del 59% para la vigencia 2022, con un nivel de
cumplimiento alto.

A continuacion, se presentan las siguientes conclusiones:
Gestion del Riesgo de Corrupcion — Mapa de Riesgos Corrupcion

e El porcentaje de ejecucién acumulado del componente de gestion de riesgos es del 43%, se observa
la nueva version del mapa de riesgos de Corrupcion vigencia 2022, Se recomienda seguir
acompafando a los procesos que no identificaron riesgos de corrupcién, para que trabajen este
aspecto dentro de sus actividades y tener un mapa de riesgos mas completo.

e Existen debilidades en la evaluacion de los controles en cuanto a su eficiencia y eficacia, no se
observa un detalle de dicha evaluacion por parte de los procesos o segunda linea de defensa.

e Se deben definir los riesgos emergentes o definir su tratamiento e identificacion.

Racionalizacion de Tramites

e Crear estrategias de concientizacion sobre la importancia de la politica de racionalizacion de tramites
en las entidades, con el fin de generar mas compromiso por parte de los funcionarios a cargo.
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o Adelantar la implementacion de las mejoras por parte de las entidades encargadas y no esperar hasta
la fecha limite de racionalizacion, con el fin de evitar imprevistos, ni generar incumplimientos.

e Se recomienda tener en cuenta que para la vigencia 2021 quedaron acciones de racionalizacién a
cargo de la Secretaria de Educacién y Salud sin ejecucion, las cuales no fueron incluidas en esta
vigencia.

Rendicion de Cuentas

e Serecomienda verificar la actividad 3.1 relacionada con las capacitaciones a grupos de interés sobre
participacion ciudadana ya que a la fecha no registra avance

e Se sugiere fortalecer la interaccion con los distintos grupos de interés particularmente en las mujeres,
etnias, sector rural, con el proposito de aumentar la cobertura en la participacion en el ejercicio de
Rendicion de cuentas e informacion.

e Se determina que la Entidad viene adelantando y desarrollando las actividades programadas con
desempefio en este segundo avance, dando cumplimiento a el componente de rendicién de cuentas
2022, exento la actividad 3.1, evidenciandose un avance del 54 % acumulado

Mecanismos para Mejorar la Atencion al Ciudadano

e Fortalecer la evaluacién de las PQRSDF, que permita disminuir la presentacion de estas y ser
oportuno en el tiempo de respuesta para aumentar la satisfaccion de los usuarios.

e Seguir dando cumplimiento a la actualizacion de los micrositios de las diferentes dependencias, tanto
en oferta de servicios como informacion de interés de la comunidad.

e La entidad viene dando cumplimiento de las actividades programadas en el componente de Atencion
al Ciudadano con un acumulado del 76 %.

Mecanismos para la Transparencia y Acceso a la Informaciéon

e Es importante fortalecer acciones encaminadas al fortalecimiento de la gestion administrativa que le
permitan a la entidad garantizar el derecho de acceso a la informacién publica a los ciudadanos,
mediante la divulgacion proactiva (pagina Web, micrositios etc.)

Iniciativas adicionales (Integridad)

e Se recomienda seguir adelantando gestion para dar cumplimiento al objetivo de fomentar la
apropiacion tanto del cédigo de integridad como del manejo de Conflictos de Interés. Se recomienda
mayor difusion y participacion de todas las lineas de defensa: (Alta Direccion).

o Es importante tener en cuenta los tiempos de cumplimiento y los indicadores incluidos en la matriz
PAAC, para incluir las evidencias de acuerdo con lo que se encuentra alli plasmado.

39



, Cédigo: EV-SEG-FR-050
G g EVALUACION Y SEGUIMIENTO
& Gobernacién de Version: 04
ersion:
UNDI NAM&CA INFORME DE AUDITORIA INTERNA DE
GESTION Fecha: 04/08/2022

3.2.3 Dimensién Gestidn con Valores para Resultados.

La Gestion con Valores para Resultados, le permitira al IDCM realizar las actividades que la conduzcan a
lograr los resultados propuestos y a materializar las decisiones plasmadas en su planeacién institucional, en
el marco de los valores del servicio publico. Adecuada operacion de la organizacion “de la ventanilla hacia
adentro”; y referente a la relacion Estado Ciudadano “de la ventanilla hacia afuera”.

3.2.3.1 Plan Estratégico de Tecnologias de la Informacién y Comunicaciones - PETI

La planeacion estratégica de tecnologias de la informacion PETI, que tiene como objetivo asegurar que las
metas y objetivos de del Area de Tecnologias y Sistemas de Informacién (T1) estén vinculados y alineados
con las metas y objetivos de la Entidad

Corresponde a la Dimensiéon de MIPG: Gestion por Valores para Resultados, asociado al Proceso de Gestion
tecnoldgica, cuyo objetivo es: "Gestionar y apropiar tecnologias de informacion y comunicaciones mediante
la formulacién, desarrollo y evaluacion de lineamientos, planes, programas, proyectos que garanticen su
permanente disponibilidad y uso por parte de los usuarios, de acuerdo con lo establecido en la politica de
Gobierno Digital, los Acuerdos de Niveles de Servicio ANS y el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones PETIC" y es liderado por la Secretaria de Tecnologias de la Informacion y las
Comunicaciones TIC.

Para la vigencia 2022, este plan de Accion tuvo 13 actividades y su nivel de ejecucion fue el siguiente:

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
Cumplimiento

Actividades Plan de Accion 2022 . No
Total | Parcial
cumple

Ejecucion camparias en redes sociales y correo electrénico para la promocion
del acceso de servicios y tramites por canales digitales

INI-002 | Fortalecimiento de plataformas de mesa de servicio de Tl existentes

INI-001

INI-003 | Actualizacién de software en los PC y en los Sistemas de Informacion X

Aseguramiento que la Intranet gestione y presente a los funcionarios y
INI-004 | contratistas informacion de interés segun los lineamientos de ley, asi como el X
acceso a Servicios internos de la Entidad

Suministro de lineamientos sobre la reestructuracion de informacién que se
publica dentro del portal WEB para el cumplimiento de la resoluciéon 1519 de
INI-005 | 2020 de MinTIC (Anexo de publicacion de informacioén) para la integracionde| X
la sede electrénica y tramites de la Entidad al Portal Unico del Estado
Colombiano GOV.CO

Gestionar la implementacion de conectividad a instituciones y zonas publicas
pertenecientes a los sectores del Departamento

INI-006

40



’ Cédigo: EV-SEG-FR-050
G g EVALUACION Y SEGUIMIENTO
&> Gobernacién de Versién 04
ersion
UNDINAMARCA INFORME DE AUDITORIA INTERNA DE
GESTION Fecha: 04/08/2022

Gestionar la comunicacion entre la sede administrativa y las instituciones

INI-007 | publicas de los 116 municipios y demas entidades de nivel nacional e X
internacional
INI-008 Desarrollar estrategias que estudien, caractericen y administren la X

continuidad, la tolerancia a fallas de la Infraestructura Tecnoldgica.
Gestionar la Mejora Continua de la administracion de la informaciéon mediante
INI-009 |el Fortalecimiento de la Infraestructura de tecnolégica de la Sede X
Administrativa

Gestionar lo relacionado con el soporte y mantenimiento de las plataformas
corporativas de la Sede Administrativa de la Gobernacién de Cundinamarca.
INI-011 | Adopcién de herramienta de control de versiones de cédigo fuente

INI-012 Generaci_c’?n y aplicacion de la politica de adquisicion de Sistemas de
Informacion

INI-013 | Generacion de guia de levantamiento y analisis de requerimientos de sistema

INI-010

X| X [ X| X

Las iniciativas o proyectos que involucra el PETI, de manera general tienen un cumplimiento medio las cuales
resuelven necesidades, hallazgos y oportunidades de mejora que fueron identificadas en el mismo plan, por
lo tanto, se concluye un nivel de cumplimiento medio, toda vez que las actividades se encuentran en
ejecucion.

Evaluacion Plan Estratégico de Tecnologias de la Informacién y las comunicaciones - PETI:

Via Correo, El 28 de septiembre de 2022 por parte de la Oficina de Control Interno se solicita a la Secretaria
de las TIC, las evidencias relacionadas con el PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - PETI:

¢ URL de publicacion del plan Estratégico de la informacion y las comunicaciones PETI en pagina web.

¢ Plan de Accion de la Secretaria, en el que se evidencie la inclusion de actividades relacionadas con
el plan Estratégico de la informacion y las comunicaciones PETI.

e Evidencias de ejecucion de las actividades relacionadas con el plan Estratégico de la informacion y
las comunicaciones PETI, asignadas en el plan de accion a corte 31 de agosto de 2022.

e Autodiagnéstico de la politica de Gobierno Digital. - Evidencias de Ejecucion del Autodiagnéstico de
la politica de Gobierno Digital.

De fecha 01 de octubre recibimos informacion de parte del sefior Diego Mauricio Mendieta Martinez y de
acuerdo con las mesas de trabajo en campo realizadas, verificamos la siguiente informacion, a saber:

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETI), se encuentra publicado,
aprobado y ejecutado a fecha de corte 31 de agosto 2022, soportado por el Plan de Accién de la Politica de
Gobierno Digital, en la cual los puntos 6, 7, 8 y 9 hacen referencia al cumplimiento de las Fases 1, 2,3y 4
del PETI, de los cuales estan finalizadas las fases 1y 2 y en curso la Fase 3.
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Se corrobora por el equipo auditor y de acuerdo con las actas de las mesas de trabado realizadas para las 3
Fases iniciales (2 por semana), de enero a agosto (meses evaluados en la auditoria) y las actas de cierre de
las fases 1 y 2 (ésta ultima en borrador por encontrarse en proceso de firmas) que hay ejecucion de
actividades y cumplimiento 6ptimo.

Actas de Petic: Fase 1, Fase 2, Fase 3 Actas de Terminacion Fase 1y Fase 2.

Asi mismo en relacién con las actividades Portafolio de iniciativas para el PETI, existe un nivel de
cumplimiento alto, como lo soporta los cuadros de avance por actividades.

Papel de trabajo: PIyE_LRV_005_PETIC_PSeguridad_PRiesgos

3.2.3.2 Plan de Seguridad y Privacidad de la Informacion

El plan de Seguridad y Privacidad de la Informacién comprende todas aquellas actividades que contribuyen
a la proteccion de la informacion, con el fin de garantizar la confidencialidad, integridad y disponibilidad de la
informacion, mediante la formulacion e implementaciéon de actividades y controles de seguridad alineadas
con las Politica de Gobierno Digital y la Politica de Seguridad Digital.

Para la vigencia 2022, este plan de Accion no se estructurd, por lo tanto, no se encuentra formalizado un
Plan especifico, pero se cuenta con plan de trabajo No 44 y 45 que tiene que ver con el Cumplimiento de los
numerales de la NTC ISO 27001.

Via Correo, el 28 de septiembre de 2022 por parte de la Oficina de Control Interno se solicita a la Secretaria
de las TIC, las evidencias relacionadas con el PLAN DE SEGURIDAD DE LA INFORMACION

¢ URL de publicacion del plan de seguridad de la informacion en pagina web. - Plan de Accién de la
Secretaria, en el que se evidencie la inclusion de actividades relacionadas con el plan de seguridad
de la informacion.

¢ Evidencias de Manejo de los riesgos asociados al proceso de seguridad de la informacion.

e Politica para riesgos de seguridad de la Informacion.

e Guia para riesgos de seguridad de la Informacion.

e Mapa de riesgos de seguridad de la Informacion.

Con respuesta recibida el dia 29 de septiembre de 2022 de parte de la direccion de desarrollo organizacional
verificamos la siguiente informacion, a saber:

Que, aunque no se cuente con un Plan de seguridad de la Informacion especifico se cuenta con dos planes
de cumplimiento de la NTC ISO 27001:

a. Plan nimero 45 Cumplimiento de los numerales de la NTC ISO 27001 cuyo objetivo Proteger los
activos de informacién basados en los criterios de disponibilidad, integridad y confidencialidad
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b. Plan numero 44 Cumplimiento anexo A ISO 27001 cuyo objetivo es Proteger los activos de
informacion basados en los criterios de disponibilidad, integridad y confidencialidad.

En donde se evidencia su la implementacion para el cumplimiento de la meta 377 que establece “la
certificacion del sistema de seguridad de la Informacion en la Administracion Departamental” donde se definio
el alcance de la implementacion “Seguridad de la informacion para la prestacion de servicios del proceso de
gestion de ingresos en él recaudd y cobro de Tributos, rentas monopdlicas y deudas a favor del departamento
de Cundinamarca.” Como lo muestra los siguientes enlaces:

Plan 45:

HTTPS://ISOLUCION.CUNDINAMARCA.GOV.CO/ISOLUCION/MEJORAMIENTO/FRMPLANPROGRAMA.ASPX?CO
DPLANPROGRAMA=NDU=

Plan 44:

HTTPS://ISOLUCION.CUNDINAMARCA.GOV.CO/ISOLUCION/MEJORAMIENTO/FRMPLANPROGRAMA.ASPX?CO
DPLANPROGRAMA=NDQ=

3.2.3.3 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

El plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacién corresponde a las acciones
que se definen para reducir los riesgos de Seguridad Digital que superan el nivel de riesgo aceptable de la
organizacion, y que su resultado corresponde al producto de la probabilidad de ocurrencia por el impacto que
ocasionaron o podrian ocasionar las amenazas por el aprovechamiento de las vulnerabilidades de los activos
de seguridad digital de la Entidad

Plan que corresponde a la Dimension de MIPG, Gestion por Valores para Resultados, cuyo objetivo es:
Establecer la metodologia para el proceso de gestion de riesgos de Seguridad de la Informacion que pueden
interferir con el cumplimiento de los objetivos de la Gobernacién de Cundinamarca y establecer los controles
necesarios para llevarlos como minimo a un nivel aceptable, basados en las directrices para la administracion
del riesgo y el disefio de controles en entidades publicas y mejores practicas a nivel mundial. Asociado al
Proceso de Gestion de la seguridad de la informacion.

Para la vigencia 2022, este plan de Accion tuvo nueve actividades y su nivel de ejecucion fue el siguiente:

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Actividades Plan de Accion 2022 Total | Parcial No cumple

Accion 4.1 Conocimiento de la organizacion y de su contexto
Responsable John Jader A. Zambrano X
Fecha 28/oct./2022
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Accidon 4.2 Comprension de las necesidades y expectativas de las partes
interesadas

Responsable John Jader A. Zambrano
Fecha 28/oct./2022

Accion 4.3 Determinacion del alcance del SGSI

Responsable Jhon Diego Henao Benavides X
Fecha 28/oct./2022

Accion 4.4 Sistema de gestion de la seguridad de la informacion
Responsable Jhon Diego Henao Benavides X
Fecha 28/oct./2022

5. LIDERAZGO

Accioén 5.1 Liderazgo y compromiso

Responsable Oswaldo Ramos Arnedo X
Fecha 14/oct./2022

Accidn 5.2 Politica
Responsable Jairo Enrique Espinosa Rosas X
Fecha 28/oct./2022

Accion 5.3 Roles, responsabilidades y autoridades en la organizacion
Responsable Jhon Diego Henao Benavides X
Fecha 07/oct./2022

PLANIFICACION

Accién 6.1 Acciones para tratar riesgos y oportunidades (revisar proyecto de
integracion)

Responsable Tomas Valbuena Sanabria
Fecha 07/oct./2022

SOPORTE

Accion 7.4 comunicaciones, se debera revisar las necesidades de comunicacion
internas y externas relacionadas con el SGSI

Responsable John Eduardo Rodriguez Valiente
Fecha 30/sept./2022

Basados en la gestion de riesgos de informacion se deben adoptar y promover politicas en relacion con los
mismos, por lo anterior, se pudo evidenciar que esta en desarrollo:

a. Involucrar en la politica de riesgos lo relacionado a riesgos de la informacion.
b. Mapa de riesgos de seguridad de la informacion.
c. Guia de la gestidn de riesgos de informacion.
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Por lo anterior, hay un cumplimiento bajo en el tratamiento de riesgos de seguridad de la informacién, como
lo evidencia el plan de trabajo establecido para su implementacion y monitoreo de los controles definidos a
cada uno de los riesgos de seguridad y privacidad de la informacion que debe involucrar el sistema de gestion
de seguridad de la informacion ISO 27001:2013.

Evaluacioén plan de tratamiento de riesgos de seguridad de la informacién

Via Correo, El 28 de septiembre de 2022 por parte de la Oficina de Control Interno se solicita a la Secretaria
de las TIC, las evidencias relacionadas con el PLAN DE RIESGOS DE SEGURIDAD DE LA INFORMACION

¢ URL de publicacion del plan de riesgos de seguridad de la informacion en pagina web. -Plan de Accién
de la Secretaria, en el que se evidencie la inclusion de actividades relacionadas con el plan de riesgos
de seguridad de la informacion.

¢ Evidencias de Manejo de los riesgos asociados al proceso de seguridad de la informacion.

e Politica para riesgos de seguridad de la Informacion.

e Guia para riesgos de seguridad de la Informacion.

e Mapa de riesgos de seguridad de la Informacion.

Con respuesta recibida el dia 29 de septiembre de 2022 de parte del sefior Jhon Diego Henao Benavides y
de acuerdo con las mesas de trabajo en campo realizadas, verificamos la siguiente informacién, a saber:

¢ URL de publicacién del plan de riesgos de seguridad de la informacion en pagina web.

Se evidencio que el plan de riesgos de seguridad de la informacion se encuentra involucrado en el proceso
de seguridad de la informacioén y cuyo procedimiento se denomina gestion de archivos de informacion, donde
describe las actividades en relacion al analisis y valoracion de riesgos de los activos de informacion, asi como
la aplicacion de sus respectivos controles, referenciados en el siguiente enlace.

https://isolucion.cundinamarca.gov.co/lsolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZX
RBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRVNEN1bmRpbmFtYXJjY S9jL2ZM2NWUSY
WU3MDZKMTRIMDg5MGFjMDNIMGI1ZmQ3Y zJiL2ZM2NWU5YWU3MDZkMTRIMDg5MGFjMDNIMGI1ZmQ
3YzJiLmFzcCZJREFSVEIDVUXPPTIYyNTQ3

Adicionalmente se evidencid que existe una guia gestion de riesgos activos de la informacion donde se
mencionan las diferentes fases para la construccion del plan de riesgos de seguridad de la informacion
especifica, el cual se encuentra en el siguiente enlace.

https://isolucion.cundinamarca.gov.co/lsolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZX
RBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRVNEN1bmRpbmFtYXJjYS9mL2Y2NTUxZ
ME20TAWNzRkM2M4ZGNIMTBINWI3ZDQ1NWEZzL2Y2NTUXxZmE20TAWNZzRKkM2M4ZGNIMTBINWI3ZDQ
1NWEzLmFzcCZJREFSVEIDVUxPPTIlyMjQw
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De lo anterior pudimos concluir que, respecto a las evidencias obtenidas en relacién al Manejo de los riesgos
asociados al proceso de seguridad de la informacién, se encuentra en desarrollo y que si bien existe un plan
hasta ahora se esta estructurando de acuerdo a los lineamientos del Ministerio de las TIC.

Asi mismo, dichas involucran a las secretarias de las TICS, Hacienda, General y Funciéon Publica, como
gestores del plan numero 45 que desarrolla la implementacion de los numerales de la ISO IEC 270 del 4 al
10 en cual en la Estrategia.

Es asi como el desarrollo de los riesgos de seguridad de la informacién, segun el plan de trabajo esta en la
fase de analisis de riesgos por tal razon el tratamiento se dara después de la evaluacion con el grupo directivo
del proceso, como lo evidencia el siguiente link que determina las fases y avances:

HTTPS://ISOLUCION.CUNDINAMARCA.GOV.CO/ISOLUCION/MEJORAMIENTO/FRMPLANPROGRAMA.
ASPX?CODPLANPROGRAMA=NDU=

Se pudo observar entonces que la politica de riesgos de la gobernacion de Cundinamarca se ha actualizado
con respecto a los lineamientos de riesgos de gestion y de corrupcion. Pero a este momento no se han
establecido criterios especificos para modificar la politica en aspectos de seguridad de la informacion, los
cuales una vez se tengan establecidas las modificaciones a la politica de riesgos por parte de seguridad de
la informacion se solicitaran a la Direccion de Desarrollo Organizacional.

3.2.4 Informaciéon y Comunicacién

La dimension tiene como propdsito garantizar un adecuado flujo de informacién interna, es decir aquella que
permite la operacion interna de una entidad, asi como de la informacién externa, esto es, aquella que le
permite una interaccion con los ciudadanos; para tales fines se requiere contar con canales de comunicacion
acordes con las capacidades organizacionales y con lo previsto en la Ley de Transparencia y Acceso a la
Informacion.

3.2.4.1 Plan institucional de archivos (PINAR)

El Plan institucional de Archivos es un instrumento archivistico que permite agrupar la planeacion,
seguimiento e implementacién de aspectos relevantes de los procesos de gestion documental y
administracion de archivos en cumplimiento de las normas y directrices determinadas por el Archivo General
de la Nacion — AGN.

Para la vigencia 2022, este plan de Accion tuvo 11 actividades y su nivel de ejecucion fue el siguiente:

Plan Institucional de Archivos de la Entidad PINAR.
Actividades Plan de Accién 2022 | Cumplimiento
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Total

Parcial

No
cumple

Infraestructura Archivo Central: Para abordar este aspecto critico, es necesario contar
con recursos economicos 6 se puede matricular un proyecto que permita construir la
edificacion del archivo general de la Gobernacion.

Destinar una edificaciéon, con su dotacidon correspondiente, que cumpla con los
requerimientos técnicos exigidos por el Acuerdo 049 del 2000 - Por el cual se desarrolla el
articulo del Capitulo 7 “Conservacion de Documentos” del Reglamento General de Archivos
sobre “condiciones de edificios y locales destinados a archivos”, para conformar su Archivo
General y garantizar asi la conservacion y consulta adecuada de sus acervos.

Infraestructura Archivo Central: Ver -SIC- tabla de mando en la siguiente pestafa,
Programa Inspeccion y mantenimiento de instalaciones fisicas y sistemas de
almacenamiento

CAPACITACIONES: Ver -SIC- tabla de mando en la siguiente pestafia, Programa
capacitacién y sensibilizacién

SISTEMA INTEGRADO DE CONSERVACION Y PRESERVACION (SICYP Ver -SIC- tabla
de mando en la siguiente pestafia, Programa Saneamiento ambiental

REGLAMENTO INTERNO DE ARCHIVO Verguia para la organizacion de archivos de
gestion y transferencias documentales como parte integral del reglamento interno de archivo

IMPLEMENTACION TRD/TVD/PGD: Se realizan visitas de seguimiento al 100% de las
dependencias del sector central de la Gobernacion, donde se verifica la implementacion de
los instrumentos archivisticos y a su vez se programan por medio de un cronograma
trimestral de visitas y un cronograma trimestral de transferencias documentales, con el fin
de organizar los fondos documentales.

PLANEACION GESTION DOCUMENTAL La Direccién de Gestion Documental en el ciclo
PHVA se evidencia el cumplimiento de la planeacion estratégica junto a los indicadores de
gestion reflejados en sistema ISOLUCION.

OPERACION DOCUMENTAL La Direccion de Gestion Documental cuenta con los
cronogramas de visitas que permiten ejercer un control y seguimiento de la implementacion
de la politica de gestién documental en dependencias del sector central de la Gobernacion.

PROGRAMAS DOCUMENTOS ELECTRONICOS La gestiéon documental electrénica en la
Gobernacion de Cundinamarca debe entenderse como la sumatoria de tecnologias,
aplicaciones, estrategias, procedimientos, normatividad y controles para asegurar la
adecuada gestion de la informacion y los documentos. Por lo tanto, no se debe entender la
gestion documental electronica como la implementacion de una aplicacion informatica o
tecnologia integrada que gestione todo el ciclo vital del documento, desconociendo
funcionalidades y tecnologias existentes que se encuentran vigentes y brindan la capacidad
de atender las necesidades de la Gobernacion. Mercurio: Es el sistema de registro y tramite
de la correspondencia. SGDEA: Plan piloto implementado en la Secretaria de Hacienda
entre otros

De acuerdo con la informacion reportada, existe un nivel de cumplimiento medio, toda vez que las actividades
estan en ejecucion. Sin embargo, es importante mencionar que para la actividad relacionada con programas

documentos electrénicos no existe avance.
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4 SISTEMA DE CONTROL INTERNO

4.1 EVALUACION DE LOS CRITERIOS DIFERENCIALES DEL
SISTEMA DE CONTROL INTERNO

En virtud de la normatividad, procedimientos y mecanismos de verificacion y evaluacién aplicados para el
cumplimiento del Sistema de Control Interno, por parte de las Secretarias se evaluaron 2  criterios
diferenciales de primea y segunda linea de defensa del Sistema de Control Interno relacionados con la
ejecucion de los Planes Institucionales y Estratégicos de la Gobernacién de Cundinamarca, como se detalla

en la siguiente tabla:

41.1 Plan institucional de Archivo-Pinar:
Gl pEE Criterio diferencial Resultado Detalle del resultado
evaluado
Establecer responsabilidades para la Se evidencia que no existe un profesional
ejecucion de las actividades de especifico para actualizar y socializar los
Actividades | control y asegurar que personas Cumole planes estratégicos, si bien es cierto se
de Control | competentes y con autoridad Ump desarrollan las actividades, son ejecutadas
- ! . parcialmente . ; :
suficiente, efectuen dichas por contratistas. Se recomienda asignar una
actividades con diligencia vy profesion al de la planta de personal para la
oportunidad aplicacién de estas actividades.
Actividades Elaborar los mapas de riesgo, que Se teV||denC|? que eéqste Tara d_e rtl_?sg_os yl
de Control incluyan los riesgos de gestion, Cumple gon ross relacionados al plan Instituciona
corrupcion, fraude y de seguridad totalmente € archives.
digital, entre otros.
41.2 Plan anual de adquisiciones:
SIS Criterio diferencial Resultado Detalle del resultado
evaluado
Establecer responsabilidades para la Se evidencia seguimiento y monitoreo de la
ejecucion de las actividades de segunda linea de defensa por parte de la
- trol tari idi I pl I
Actividades control y asegurar que persqnas Cumple Secrg grlla Jurldlc? al plan ar?L’Ja de
competentes y con autoridad adquisiciones, asi como también los
de Control - , ) totalmente . ,
suficiente, efectuen dichas responsables de la primera linea de defensa
actividades con  diligencia vy de las Secretarias ordenadoras del gasto
oportunidad
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que conforman la Gobernacion de
Cundinamarca, quienes ejecutan los planes.

Actividades
de Control

Elaborar los mapas de riesgo, que
incluyan los riesgos de gestion,
corrupcion, fraude y de seguridad
digital, entre otros.

Cumple
parcialmente

Se evidencia que existe mapa de riesgos
relacionado al proceso de gestion
contractual, en el que existen controles con
relacion a la supervision contractual, sin
embargo, no existe uno especifico en cuanto
al monitoreo de formulacién y ejecucion del
plan anual de adquisiciones.

4.1.3 Plan anual de vacantes

corrupcion, fraude y de seguridad
digital, entre otros.

mponen o . .

CZvaﬁﬁa:ote Criterio diferencial Resultado Detalle del resultado
Establecer responsabilidades para Se identific6 que la persona responsable
la ejecucién de las actividades de dentro de la Secretaria de la Funcion Publica

Actividades de | control y asegurar que personas de firmar es la secretaria de despacho, sin

Control competentes y con autoridad Cgmple embargo, se resalta la importancia de
- 8 . parcialmente ’ .
suficiente, efectuen dichas desagregar las responsabilidades a los
actividades con  diligencia 'y profesionales encargados de llevar a cabo la
oportunidad ejecucion del plan.
Dentro de la verificacion realizada no se
encontr6 un riesgo y control formal
establecido en los mapas de riesgos del
Elaborar los mapas de riesqo. que proceso de Gestion del Bienestar vy

Actividades de | . ap 90, g Desempefio del talento humano con respecto
incluyan los riesgos de gestion, )

Control No cumple | al plan anual de vacantes, es importante tener

en cuenta todas las variables del plan, con el
fin de evitar que se presenten situaciones en
las que haya problemas que puedan afectar
el adecuado funcionamiento de los procesos
en la entidad.

4.1.4 Plan de previsidon de recursos humanos

autoridad
dichas

competentes vy
suficiente,

con
efectlien

parcialmente

Componente Criterio diferencial Detalle del resultado
Resultado
evaluado
Establecer responsabilidades para Se identificd6 que la persona responsable
Actividades | la ejecucidon de las actividades de dentro de la Secretaria de la Funcién Publica
Cumple : : .
de Control control y asegurar que personas de firmar es la secretaria de despacho, sin

embargo,
desagregar

se resalta la importancia de
las responsabilidades a los
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actividades
oportunidad

con diligencia vy

profesionales[KMTG1] encargados de llevar
a cabo la ejecucién del plan de prevision de
recursos humanos.

Actividades
de Control

Elaborar los mapas de riesgo, que
incluyan los riesgos de gestion,
corrupcion, fraude y de seguridad
digital, entre otros.

No Cumple

Dentro de la verificacion realizada no se
encontr6 un riesgo y control formal
establecido en los mapas de riesgos del
proceso de Gestion del Bienestar vy
Desempefio del talento humano con respecto
al plan de prevision de recursos humanos, es
importante tener en cuenta todas las
variables del plan, con el fin de evitar que se
presenten situaciones en las que haya
problemas que puedan afectar el adecuado
funcionamiento de los procesos en la entidad.

4.1.5 Plan Estratégico de Talento Humano

Componente

Criterio diferencial Resultado Detalle del resultado
evaluado

Establecer responsabilidades Se identificd que la persona responsable dentro
para la ejecucion de las de la Secretaria de la Funcion Publica de firmar
Actividades de | actividades de control y asegurar Cumple es la secretaria de despacho, sin embargo, se
Control que personas competentes y con Parcialmente resalta la importancia de desagregar las
autoridad suficiente, efectuen responsabilidades a los profesionales [KMTG2]
dichas actividades con diligencia encargados de llevar a cabo la ejecucion del

y oportunidad plan estratégico de talento humano.
Elaborar los mapas de riesgo, que Dentro de la verificacién realizada no se
incluyan los riesgos de gestion, encontré un riesgo y control formal establecido
corrupcion, fraude y de seguridad en los mapas de riesgos del proceso de Gestion
Actividades de digital, entre otros. del Bienestar y Desempefio del talento humano
c con respecto al plan de prevision estratégico de

ontrol No Cumple

talento humano, es importante tener en cuenta
todas las variables del plan, con el fin de evitar
que se presenten situaciones en las que haya
problemas que puedan afectar el adecuado
funcionamiento de los procesos en la entidad.

4.1.6 Plan Institucional de Capacitacion

Componente Criterio diferencial Resultado Detalle del resultado
evaluado
Actividades de | Establecer responsabilidades para Se identific6 que no se encuentra el delegado
. . . No cumple o
Control la ejecucion de las actividades de responsable de llevar a cabo el plan Institucional
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control y asegurar que personas

competentes y con autoridad
suficiente, efectien dichas
actividades con diligencia vy
oportunidad

de incentivos, se resalta la importancia de
desagregar las responsabilidades a los
profesionales encargados de llevar a cabo la
ejecucion del plan.

Actividades de
Control

Elaborar los mapas de riesgo, que
incluyan los riesgos de gestion,
corrupcion, fraude y de seguridad
digital, entre otros.

Cumple

Se ha identificado que existe un riesgo
relacionado al PIC, el cual consiste en
"Posibilidad de pérdida reputacional por la

presentacion de quejas del grupo de valor interno
debido a la desarticulacion entre la identificacion
de necesidades y el plan de actividades
desarrolladas en el programa de bienestar y/o el
plan de capacitacion que se traduzca en la
pérdida de compromiso y productividad de los
servidores publicos.

4.1.7 Plan de incentivos Institucionales

Componente
evaluado

Criterio diferencial

Resultado

Detalle del resultado

Actividades de
Control

Establecer responsabilidades para
la ejecucion de las actividades de
control y asegurar que personas

competentes y con autoridad
suficiente, efectien dichas
actividades con diligencia vy
oportunidad

No cumple

Se identificé que no se encuentra delegado un
responsable de llevar a cabo el plan Institucional
de incentivos, se resalta la importancia de
desagregar las responsabilidades a los
profesionales encargados de llevar a cabo la
ejecucion del plan.

Actividades de
Control

Elaborar los mapas de riesgo, que
incluyan los riesgos de gestion,
corrupcion, fraude y de seguridad
digital, entre otros.

Cumple

Se ha identificado que existe un riesgo
relacionado al plan institucional de incentivos, el
cual consiste en "Posibilidad de pérdida
reputacional por la presentacién de quejas del
grupo de valor interno debido a la desarticulacion
entre la identificacion de necesidades y el plan de
actividades desarrolladas en el programa de
bienestar y/o el plan de capacitacion que se
traduzca en la pérdida de compromiso y
productividad de los servidores publicos."
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4.1.8 Plan de Seguridad y Salud en el trabajo

Componente
evaluado

Criterio diferencial

Resultado

Detalle del resultado

Actividades de
Control

Establecer responsabilidades para
la ejecucion de las actividades de
control y asegurar que personas

competentes y con autoridad | No cumple
suficiente, efectien dichas
actividades con diligencia y
oportunidad

Se identific6 que no se encuentra el delegado
responsable de llevar a cabo el plan SST, se
resalta la importancia de desagregar las
responsabilidades a los profesionales
encargados de llevar a cabo la ejecucion del
plan.

Actividades de
Control

Elaborar los mapas de riesgo, que
incluyan los riesgos de gestion,
corrupcion, fraude y de seguridad

digital, entre otros.

Cumple

Se ha identificado que existe un riesgo
relacionado al plan de SGSST el cual es
Posibilidad de pérdida reputacional que genera
disminucion en el indice de desempefio
institucional y percepcion negativa de la entidad
ante los usuarios y partes interesadas de la
Gobernacion de Cundinamarca por la no
renovacion del certificado del SG-SST bajo los
criterios de la norma ISO 4500

4.1.9 Plan Estratégico de Tecnologias de informacién y comunicaciones-PETI

Componente
evaluado

Criterio diferencial

Resultado

Detalle del resultado

Actividades de
Control

Establecer responsabilidades

para la ejecucion de las
actividades de control vy
asegurar que  personas

competentes y con autoridad
suficiente, efectien dichas
actividades con diligencia y
oportunidad

Cumple
totalmente

Se verifica por parte del equipo auditor que, de
acuerdo a la informacion recibida por la Secretaria
de las TIC, que los coordinadores de la Estrategia de
Tecnologias de la informacion de la Entidad y equipo
de trabajo (PETIC), analizaron y priorizaron
hallazgos, necesidades, oportunidades de mejora
para el desarrollo de las actividades de la vigencia
2022. Es asi como se hace el respectivo seguimiento
a la segunda linea de defensa en la priorizacion de
necesidades y hacia la primera linea de defensa con
la ejecucion de los controles. Por lo anterior se puede
evidenciar un cumplimiento alto para el criterio
evaluado.

Actividades de
Control

Elaborar los mapas de riesgo,
que incluyan los riesgos de
gestion, corrupcion, fraude y
de seguridad digital, entre
otros.

Cumple

Se ha identificado que no existen riesgos relacionado
al cumplimiento del Plan Estratégico de Tecnologias
de informacion y comunicaciones-PETI: lo cual
puede generar una disminucion en el desempefio
institucional y una eventual materializacion de un
riesgo.
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4110 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién
(SEZED Criterio diferencial Resultado Detalle del resultado
evaluado
Establecer se pudo evidenciar un cumplimiento alto para el
responsabilidades para la criterio evaluado, debido a que se observa que las
ejecucion de las actividades revisadas, de los planes de accién 2022
. actividades de control y para el proceso de Gestidon Tecnoldgica, han sido
Actividades de . . .
asegurar que personas Cumple ejecutados por cada uno de los funcionarios
Control :
competentes y con | totalmente | competentesy designados como responsables.
autoridad suficiente,
efectuen dichas
actividades con diligencia
y oportunidad
Se ha identificado que para el proceso Gestion de
Elaborar los mapas de . ., )
fiesdo. que incluvan los Seguridad de la Informaciéon no existe a la fecha
Actividades de riesgo,s q de yestién Mapa de riesgos que dé cumplimiento del Plan de
Control 9 ., 9 ’ Cumple tratamiento de Riesgos de Seguridad y Privacidad de
corrupcion, fraude y de . - R
. . la informacion. lo cual puede generar una disminucion
seguridad digital, entre N
otros en el desempefio institucional y una eventual
’ materializacion de un riesgo.
4.1.11 Plan de Seguridad y Privacidad de la Informacion
G Criterio diferencial Resultado Detalle del resultado
evaluado
Establecer Se pudo evidenciar que como no existe un plan
responsabilidades para la establecido no existen responsables para la
ejecucion de las ejecucion de actividades, pero aun asi existen dos
Actividades de actividades de control y planes de trabajo 44 y 45 donde se puede
Control asegurar que personas Cumple evidenciar el avance de la implementacion de la
competentes y con | parcialmente | NTC ISO 27001.
autoridad suficiente,
efectuen dichas
actividades con diligencia
y oportunidad
Elaborar los mapas de Se ha identificado que para el proceso Gestién de
Actividades de riesgo, que incluyan los Seguridad de la Informacién no existe a la fecha
riesgos de gestion, Mapa de riesgos, adicionalmente no se cuenta con
Control L No Cumple e o
corrupcion, fraude y de Plan para verificar su cumplimiento
seguridad digital, entre
otros.
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4.2 EVALUACION DE LA ADMINISTRACION DE LOS RIESGOS

4.2.1 Plan Institucional de Archivos- PINAR

pérdida de informacién
que se encuentre bajo
custodia y
administracion en los
archivos de gestion y
archivo central.

de control documental, en caso
de encontrar inconsistencia se
deja registrado en el item de
compromisos los cuales se
validan previamente a la
transferencia documental.

Proceso Riesgo Control Evaluacion del Control
Los funcionarios de la Direccion
de Gestion Documental realizan
Posibilidad de | visita de acuerdo con la | Dentro de la verificacion realizada
afectacion econémica | programacion trimestral, | se evidencio que no se aplica el
y reputacional por | aplicando el formato A-GD-FR- | formato A-GD-FR-011, sin
sanciones 011 Verificacion de Aplicacion | embargo, se observa el formato A-
disciplinarias y | de las Tablas de Retencién | GD-FR-012 que corresponde al
pecuniarias debido a | Documental, con el objetivo de | cronograma trimestral de visitas y
Gestion reprocesos validar el cumplimiento de la | asesorias del trimestre I, 1l y llI
Documental administrativos, Ley 594 de 2000 vy Ila|vigencia 2022. También se
pérdida de informacién | implementacion de los | observo en la plataforma Isolucion
que se encuentre bajo | instrumentos archivisticos, en | en una hoja de excel el % de
custodia y | caso de que alguna | cumplimiento de la administracién
administracion en los | dependencia tenga un bajo | de archivos de gestién en las
archivos de gestion y | porcentaje, se programa para | dependencias del Sector Central
archivo central. fortalecer los conocimientos
archivisticos mediante una
asistencia técnica.
Posibilidad de . . .
e i La Direccion de Gestion e .
afectacion econdémica . Dentro de la verificacion realizada
. Documental mediante . . ; -
y reputacional por e e no se evidencia la implementacion
: programacion trimestral verifica . A
sanciones : - de los instrumentos archivisticos
R la implementacion de los . :
disciplinarias vy, s en las diferentes dependencias,
o . instrumentos archivisticos en | _.
pecuniarias debido a : sin embargo se observa una
Gestion reprocesos las depenc_jenmas del sector presentacion desde  Gestion
o \ central, aplicando los formatos .
Documental administrativos, Documental, donde se explican

temas como el sistema integrado
de conservacion, especificaciones
para cajas y carpetas de archivo,
tipos de cajas, archivos y carpetas.

4.2.2 Plan anual de adquisiciones- PAA

Proceso

Riesgo

Control

Evaluacion del Control
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No existe riesgo
. relacionado con la Se sugiere implementar un Riesgo y control,
Gestion X - - . -
ejecucion del plan | No definido respecto a la ejecucién del plan anual de
contractual T
anual de adquisiciones.
adquisiciones.
4.2.3 Plan anual de vacantes
Proceso Riesgo Control Evaluacion del Control

desempefio de
humano.

Gestion del bienestar vy

talento

No existe riesgo relacionado | No

con la ejecucién del plan anual

de vacantes.

definido

Se sugiere implementar un Riesgo y
control, respecto a la ejecucion del plan

anual de adquisiciones.

4.2.4 Plan de previsidon de recursos humanos

desempefio de
talento humano.

ejecucion del plan de
previsién de recursos
humanos.

Proceso Riesgo Control Evaluacion del Control
Gestion del [ No existe riesgo | No definido Se sugiere implementar un Riesgo y
bienestar y | relacionado con la control, respecto a la ejecucién del plan

anual de adquisiciones.

4.2.5 Plan estratégico de talento humano

desempefio de
talento humano.

ejecucion del plan
estratégico de talento
humano.

Proceso Riesgo Control Evaluacion del Control
Gestion del [ No existe riesgo | No definido Se sugiere implementar un Riesgo y
bienestar y | relacionado con la control, respecto a la ejecucién del plan

anual de adquisiciones.

4.2.6 Plan institucional de capacitacion

Proceso

Riesgo

Control

Evaluacion del Control
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Posibilidad de pérdida
reputacional por la
presentacion de quejas
del grupo de valor interno

debido a la
Gestion del | desarticulacion entre la
bienestar y | identificacion de
desempefi | necesidades y el plan de
o] de | actividades desarrolladas
talento en el programa de
humano. bienestar y/o el plan de

capacitacion que se
traduzca en la pérdida de
compromiso y
productividad de los
servidores publicos.

GESTION Fecha: 04/08/2022
El profesional
asignado  por el
director de Desa_rrollt? Se evidencia el cumplimiento del control:
Humano realizara

seguimiento a la
ejecucion del plan de
capacitacion. Como
evidencia quedara el
reporte a los
indicadores
establecidos para el
proceso.

El profesional
asignado  por el
director de Desarrollo
Humano realizara
seguimiento a la
ejecucion del plan de
Bienestar estimulos e
incentivos. Como
evidencia quedara el
reporte a los
indicadores
establecidos para el
proceso.

* Cobertura del plan Institucional de
Capacitacion, con respecto a este indicador,
su ultimo reporte fue del primer semestre
vigencia 2022, el 8 de julio, en el que se
evidencié una cobertura del 70% sobre el
total de funcionarios de la planta del sector
central de la Gobernacion de Cundinamarca,
como evidencia, se encuentra el informe del
Indicador de Cobertura Primer Semestre-
2022.

* Impacto del plan Institucional de
Capacitacion, con respecto a este indicador,
su ultimo reporte fue ejecutado el 11 de enero
de 2022 y se evidencid que durante la
vigencia 2021 se obtuvo un valor
satisfactorio, debido a que se capacité el
72.3% sobre el total de funcionarios de la
planta del sector central. Como evidencia, se
encuentra el informe del Indicador de
Cobertura 2021.

4.2.7 Plan de Incentivos Institucionales

Proceso

Riesgo

Evaluacion del Control

Posibilidad de pérdida
reputacional por la
presentacion de

Control
Bienestar e incentivos: | Se evidencia cumplimiento del
Aplicar ~ Semestral  la | relacionado al riesgo, a través

herramienta disefiada para

control

seguimiento realizado a los indicadores del

Gestion  del
bienestar vy

ylo el plan

quejas del grupo de
valor interno debido a
la desarticulacion
entre la identificacion
de necesidades y el

g:semﬁ’:g:ﬂo plan de actividades
; desarrolladas en el
umano.

programa de bienestar
de
capacitaciébn que se
traduzca en la pérdida
de compromiso
productividad de

y

los

la evaluacién del impacto
tanto de las actividades de
bienestar e incentivos como
de capacitaciones
ejecutadas, las cuales
deberan ser consolidadas
en un reporte que se debera
comunicar al Director de
Desarrollo y a la alta
direccion en el marco del
Comité de Gestion vy
Desempefio para los
correctivos necesarios

plan, que se encuentran registrados en el
aplicativo Isolucién:

El Impacto del plan institucional de
incentivos, tiene como ultimo reporte es del
12 de agosto de 2022 del cual se concluye
que el 95% de los funcionarios perciben las
actividades ejecutadas en el Plan de
Estimulos, Bienestar e Incentivos como
efectivas, con un alto impacto en el
desarrollo de su entorno laboral, familiar y
personal, como evidencia, se encuentra
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servidores publicos

adjunto el informe del Indicador de impacto
Primer Semestre-2022.

Cobertura del plan institucional de
incentivos, tiene como ultimo reporte el 11 de
julio de 2022, tuvo wuna tendencia
satisfactoria del 81% en relacion con la meta
del 90% Durante la vigencia 2022 en
ejecucion del Plan Institucional de Bienestar
- Estimulos e Incentivos, la Direccion de
Desarrollo Humano, ejecutd 24 actividades,
con el objetivo de mejorar continuamente las
condiciones de bienestar de los funcionarios,
se encuentra adjunto el informe del Indicador
de cobertura del Primer Semestre-2022

4.2.8 Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

Evaluacion del

Cundinamarca por la
no renovacion del
certificado del SG-
SST bajo los criterios
de la norma ISO
4500

SG-SST las cuales se soportan con las memorias de
la capacitacion , listas de asistencia y evaluaciones
de impacto a los asistentes , en caso de no llevarse
a cabo la capacitacion programada se reprograma
para dar cumplimiento al cien por ciento del PIC

Proceso Riesgo Control Control
Posibilidad de
pérdida reputacional | SST : La Directora de Desarrollo Humano disefia y
que genera | define de manera anual los recursos necesarios | Verificado en el plan
disminucion en el | para poner en marcha el Plan institucional de | institucional PIC
indice de | capacitacion vigencia 2022, dirigido a todos los | vigencia 2022  se
desempefio grupos de interés que hacen parte del Sistema de | encuentra incluido la
institucional y | Gestion de la Seguridad y Salud en el Trabajo el cual | apropiacién detalle de
Gestion de | percepcion negativa | tiene como objetivo incrementar el nivel de | los recursos para poner
Seguridad y | de la entidad ante los | apropiacion y conocimiento de los servidores | en marcha el plan
Salud en el | usuarios y partes | publicos frente al SG-SST, el cual se realiza a través | institucional de
Trabajo interesadas de la | de la programacion de capacitaciones enfocadas en | capacitaciones,
Gobernacion de | los diferentes grupos de interés que hacen parte del | asegurando el

cumplimiento de la
capacitacion de los
servidores publicos
frente al SG-SST.

4.2.9 Plan Anticorrupcion y de Atencién al Ciudadano — PAAC

. Evaluacion del
Proceso Riesgo Control
Control
Direccionamiento Existe Mapa de Riesgos | Los controles en relacién al Mapa de | La evaluacion se
Estratégico y | de Corrupcién | Riesgos de corrupcion, son revisados y | genero en el
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Articulacion Gerencial | consolidado para la | se hace seguimiento al avance junto | componente del
Gobernacion de | con el plan de Riesgos que también | PAAC Gestion de
Cundinamarca involucra. Nivel de Cumplimiento Alto. | Riesgos
4.2.10 Plan Estratégico de Tecnologias de Ila Informacion y las

Comunicaciones — PETI

Proceso Riesgo Control Evaluacién del Control
Se conformo el equipo de trabajo de las
direcciones de la Secretaria de TIC con
Posibilidad de  afectacion el fin de apoyar labores de actualizacion | El cqntrol se ejecu.ta en
econémica y reputacional por del PETIC de acuerdq a un plan de | un nivel Alto, (_jebldo a
no existir una estrategia de trabajo, realizando reuniones semanales | que la Secretaria de las
Gestion SR R virtuales para revisar los avances a los | TICS, conformé el
tecnologica mshtu_cmnahzamon Y compromisos asignados, cuando no se | equipo de trabajo y se
apropiacion del PETIC debido al ) . .
desconocimiento y falta de cumplen los compromisos pactados o no | evidencia avance en las
atrocinio de Ia alta direccion participa todo el equipo debido a otras | fases de actualizaciéon
P tareas asignadas se retroalimentara las | del PETIC
sesiones a través de las evidencias de
actas de reunién y notas de reunién.
4.2.11 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacioén
Proceso Riesgo Control Evaluacién del Control
Se sugiere implementar Riesgos y controles, los cuales
hacen parte integral del Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién segun lo
definido en Modelo de Seguridad y Privacidad de la
No existe Mapa Informacién — MSPI, en la Guia No. 7 — Guia de Gestion
Gestion de | riesgos relacionado con de Riesgos y Guia No. 8 — Controles de Seguridad y
Seguridad y | la ejecucion del plan de | No Privacidad de la Informacion, en el presente Plan se
privacidad de la | Riesgos de Seguridad y | definido | estipulan directrices, fechas de ejecucion y responsables

Informacion Privacidad de la para lograr un adecuado proceso de administracion y
Informacion evaluacion de los riesgos de seguridad y privacidad de la
informacion.
4.2.12 Plan de Seguridad y Privacidad de la Informacion
Proceso Riesgo Control Evaluacion del Control
Gestiéon de Seguridad y | No existe riesgo | No Se sugiere implementar un Riesgo y control,
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privacidad de la | relacionado con la | definido | respecto a la ejecuciéon del plan de Seguridad y
Informacion ejecucion del plan privacidad de la informacion cuando se genere.

5 HALLAZGOS DE AUDITORIA

5.1 FORTALEZAS

N/A

5.2 OPORTUNIDADES DE MEJORA

Se recomienda que para la siguiente vigencia se disefien los planes de accién con una estructura
unificada, en el que se involucren los minimos criterios de evaluacion: Actividades discriminadas,
personas responsables, fecha de inicio de actividades, fecha final de actividades, etc.

Al inicio del afio se recomienda la aprobacion e integracion de los planes de manera especifica, en el
que se muestre el documento consolidado y plan de accion de la vigencia y que reuna los criterios del
Art 74 de la ley 1474 del 2011

Cuando se realicen modificaciones a cualquiera de los doce planes institucionales y estratégicos, se
recomienda que sea aprobado por el Comité de Gestién y Desempenio.

Pinar: Actualizar este instrumento para las siguientes vigencias, asi como el plan de accion que
incluya las actividades para la vigencia.

Se sugiere identificar las causas que podrian incurrir en la materializacion de un riesgo relacionado
con la ejecucion de los diferentes Planes Institucionales y Estratégicos.

5.3 NO CUMPLIMIENTOS

5.3.1 NO CUMPLIMIENTO EN RELACION CON LA ESTRUCTURA DE LOS

PLANES DE ACCION
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Proceso Gestion Documental
Secretaria Secretaria General
Plan Plan Institucional de Archivos de la Entidad PINAR
Condicion:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Institucional de Archivos de la
Entidad PINAR “, este documento contiene los criterios de: Objetivo, estrategia, proyecto y metas, no se
evidencia los temas especificos de: Responsable, distribucién presupuestal, indicadores de gestiéon e
informe de gestion del afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011,
el cual establece lo siguiente: “Plan de accién de las entidades ptblicas. A partir de la vigencia de la presente ley,
todas las entidades del Estado a mas tardar el 31 de enero de cada arfio deberan publicar en su respectiva pagina
web el Plan de Accion para el afio siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos,
las metas, los responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de
inversién junto a los indicadores de gestién.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlgonnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion Contractual
Secretaria Secretaria Juridica
Plan Plan Anual de Adquisiciones
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Condicion:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accién /4.3.1 Planes de Accion, se observa el link “Plan Anual de Adquisiciones “, este
documento contiene los criterios de: Objetivo, estrategia, proyecto, metas y distribucion presupuestal, no
se evidencia los criterios especificos de: Responsable, indicadores de gestion e informe de gestién del afio
inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo siguiente:
“Plan de accién de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades del Estado a
mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accién para el afio
siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los responsables, los
planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a los indicadores de
gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funcion Publica

Plan Plan Anual de Vacantes

Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Anual de Vacantes “, este
documento contiene los criterios de: Objetivo, estrategia, proyecto y metas, no se evidencia los temas
especificos de: Responsable, distribucién presupuestal, indicadores de gestion e informe de gestion del
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afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo
siguiente: “Plan de accidén de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accidn
para el afo siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
los indicadores de gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funciéon Publica

Plan Plan de Prevision de Recursos Humanos

Condicion:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accidn, se observa el link “Plan de Prevision de Recursos Humanos”
este documento contiene los criterios de: Objetivo, estrategia, proyecto, metas e indicadores de gestion,
no se evidencia los temas especificos de: Responsable, distribucion presupuestal, e informe de gestion del
afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo
siguiente: “Plan de accibén de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accion
para el afo siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
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los indicadores de gestion.”
Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funcion Publica

Plan Plan Estratégico de Talento Humano

Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Estratégico de Talento Humano®,
este documento contiene los criterios de: Objetivo, estrategia, proyecto, metas e indicadores de gestion,
no se evidencia los temas especificos de: Responsable, distribucion presupuestal, e informe de gestion del
afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo
siguiente: “Plan de accidén de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accidon
para el afo siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
los indicadores de gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1
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e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas
Causa:

e Debilidad en la Identificacion y actualizacion de requisitos legales, normatividad de Planes de
Accién
e Desconocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de
accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funcion Publica

Plan Plan Anticorrupcion y de Atencion al Ciudadano
Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Anticorrupcion y de Atencién al
Ciudadano PAAC “, este documento contiene los criterios de: Estrategia, proyecto, metas, responsable, no
se evidencia los temas especificos de: Objetivo, distribucion presupuestal, indicadores de gestién e informe
de gestion del afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual
establece lo siguiente: “Plan de accién de las entidades publicas. A partir de la vigencia de la presente ley, todas
las entidades del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el
Plan de Accion para el afio siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las
metas, los responsables, los planes generales de compras y la distribucién presupuestal de sus proyectos de
inversién junto a los indicadores de gestién.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas
Causa:
e Debilidad en la Identificacion y actualizacion de requisitos legales, normatividad de Planes de

Accién
e Desconocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes
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de accion.

Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funcion Publica

Plan Plan Institucional de Capacitacién

Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Institucional de Capacitacion” este
documento contiene los criterios de: Objetivo, estrategia, proyecto, metas, distribucion presupuestal e
indicadores de gestién no se evidencia los temas especificos de: Responsable e informe de gestion del
afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo
siguiente: “Plan de accidén de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accion
para el afo siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
los indicadores de gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la Identificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.
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Proceso Gestion del Bienestar y Desempefio del Talento Humano
Secretaria Secretaria de la Funcion Publica
Plan Plan de Incentivos Institucionales
Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accién /4.3.1 Planes de Accion, se observa el link “Plan de Incentivos Institucionales “, este
documento contiene los criterios de: Objetivo, estrategia, proyecto, metas, Responsable, distribucion
presupuestal, e indicadores de gestion, no se evidencia los temas especificos de: informe de gestion del
afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo
siguiente: “Plan de accidén de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades
del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accidn
para el afo siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los
responsables, los planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a
los indicadores de gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion de la Seguridad y Salud en el Trabajo

Secretaria Secretaria de la Funcion Publica
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Plan Plan de Trabajo Anual en Seguridad y Salud en el Trabajo
Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan de Trabajo Anual en Seguridad y
Salud en el Trabajo “, este documento contiene los criterios de: Objetivo, estrategia, proyecto, metas,
responsable, no se evidencia los temas especificos de: distribucion presupuestal, indicadores de gestion
e informe de gestidn del afio inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011,
el cual establece lo siguiente: “Plan de accién de las entidades ptblicas. A partir de la vigencia de la presente ley,
todas las entidades del Estado a mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina
web el Plan de Accion para el afio siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos,
las metas, los responsables, los planes generales de compras y la distribucién presupuestal de sus proyectos de
inversién junto a los indicadores de gestién.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlgonnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestién Tecnoldgica

Secretaria Secretaria de las TIC

Plan Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -- PETI
Condicién:
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Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI “, este documento contiene los criterios de: Objetivo, estrategia,
proyecto y metas, no se evidencia los temas especificos de: Responsable, distribucién presupuestal,
indicadores de gestion e informe de gestion del afio inmediatamente anterior, incumpliendo el Articulo 74
de la Ley 1474 de 2011, el cual establece lo siguiente: “Plan de accién de las entidades publicas. A partir de la
vigencia de la presente ley, todas las entidades del Estado a mas tardar el 31 de enero de cada afio deberan publicar
en su respectiva pagina web el Plan de Accion para el afio siguiente, en el cual se especificaran los objetivos, las
estrategias, los proyectos, las metas, los responsables, los planes generales de compras y la distribucion
presupuestal de sus proyectos de inversion junto a los indicadores de gestién.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la Identificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlgonnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion Tecnoldgica

Secretaria Secretaria de las TIC

Plan Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accién /4.3.1 Planes de Accion, se observa el link “Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion “, este documento contiene los criterios de: Objetivo, estrategia,
metas y Responsable no se evidencia los temas especificos de: Proyecto, distribuciéon presupuestal,
indicadores de gestion e informe de gestion del afio inmediatamente anterior, incumpliendo el Articulo 74
de la Ley 1474 de 2011, el cual establece lo siguiente: “Plan de accién de las entidades publicas. A partir de la
vigencia de la presente ley, todas las entidades del Estado a mas tardar el 31 de enero de cada afio deberan publicar
en su respectiva pagina web el Plan de Accién para el afio siguiente, en el cual se especificaran los objetivos, las
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estrategias, los proyectos, las metas, los responsables, los planes generales de compras y la distribucion
presupuestal de sus proyectos de inversion junto a los indicadores de gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1

e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas

Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlgonnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

Proceso Gestion Tecnolégica

Secretaria Secretaria de las TIC

Plan Plan de Seguridad y Privacidad de la Informacién
Condicién:

Revisada la pagina web de la Gobernacion de Cundinamarca en la seccion de transparencia /4. Planeacion
/4.3 Planes de Accion /4.3.1 Planes de Accion, se observa el link “Plan de Seguridad y Privacidad de la
Informacion “, este documento no evidencia los criterios especificos de: Objetivo, Estrategia, Proyecto,
Metas, Responsables, distribucion presupuestal, indicadores de gestion e informe de gestion del afo
inmediatamente anterior, incumpliendo el Articulo 74 de la Ley 1474 de 2011, el cual establece lo siguiente:
“Plan de accién de las entidades publicas. A partir de la vigencia de la presente ley, todas las entidades del Estado a
mas tardar el 31 de enero de cada afio deberan publicar en su respectiva pagina web el Plan de Accion para el afio
siguiente, en el cual se especificaran los objetivos, las estrategias, los proyectos, las metas, los responsables, los
planes generales de compras y la distribucion presupuestal de sus proyectos de inversion junto a los indicadores de
gestion.”

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
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y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1
e Ley 1474 de 2011: Articulo 74 Plan de accién de las entidades publicas
Causa:
° Debjljdad en la ldentificacién y actualizacion de requisitos legales, normatividad de Planes de
° gcezlc?onnocimiento del Art 74, Ley 1474 de 2011 en lo relacionado con el contenido de los planes de

accion.
Consecuencia:

e Inconsistencia en la formulacion de planes de accion e imposibilidad de seguimiento a las
actividades establecidas en los mismos.

5.3.2 NO CUMPLIMIENTO EN RELACION APROBACION Y PUBLICACION DEL

PLAN
Proceso Gestion Tecnoldgica
Secretaria Secretaria de las TIC
Plan Plan de Seguridad y Privacidad de la Informacion
Condicién:

De conformidad con el primer comité de Gestion y Desempefio realizado el dia 18 de febrero de 2022, y
teniendo en cuenta lo dispuesto en el Decreto 612 de 2018: “Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado” los cuales se relacionan de forma directa con las politicas de gestion y desempefio contenidas en
el Modelo Integrado de Planeacién y Gestion MIPG, donde su agrupacién, estructura y posterior
publicacion deben ser aprobadas en el marco del Comité Institucional de Gestién y Desempefio, al ser la
instancia estratégica definida para garantizar el avance y sostenimiento del modelo;

Una vez analizados el Decreto 612 de 2018 (Art1) y Ley 1474 de 2011 (Art 74), y revisada la pagina web
en la seccion de transparencia/4. Planeacion/4.3 Planes de Accion /4.3.1 Planes de Accion, se observo
que no incluye la aprobacion y por ende no se encuentra publicado el Plan de Seguridad y Privacidad de
la Informacion para la vigencia 2022.

Criterio:

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado” Articulo 1
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o Ley 1474 de 2011: Articulo 74
Causa:

e Debilidad en la Identificacion y actualizacion de requisitos legales, normatividad de Seguridad de la
Informacion y en la implementacion de politicas internas de Gobierno digital y Seguridad Digital
e Desconocimiento de la Integracion de los planes institucionales y estratégicos al Plan de Accion.

Consecuencia:

e Incumplimiento a la normatividad vigente y de la implementacién de las politicas de Gobierno digital
y Seguridad Digital, asi como posibles sanciones y posibilidad de exposicién a riesgos no
identificados relacionados con la seguridad de la informacion,

e Un sistema gestion de seguridad de la informacién débil y posible materializacién del riesgo frente
a la afectacion econdmica y reputacional por no implementar la politica de Gobierno Digital en la
Gobernacion debido a baja apropiacion institucional

6 CONCLUSIONES DE AUDITORIA

Dentro de la realizacion de la Auditoria de Seguimiento a los Planes Institucional y Estratégicos, se tuvieron
en cuenta los siguientes aspectos de los cuales podemos concluir lo siguiente:

En la formulacién de los Planes de Accién no se prioriza los criterios del Art. art 74 de la 1474 de 2011:
objetivos, estrategias, proyectos, metas, responsables, planes generales de compras, distribucion
presupuestal de sus proyectos de inversién junto a los indicadores de gestion e informe de gestion del afio
inmediatamente anterior.

La Publicacion de los de los 12 planes institucionales y Estratégicos de la Gobernacion de Cundinamarca de
la vigencia 2022, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, y el
Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, y como resultado de la Auditoria, se
concluye que de los 12 planes, se cumple con la publicacién de once (11) antes del 31 de enero de 2022 :
Plan Institucional de Archivos de la Entidad -PINAR, Plan Anual de Adquisiciones, Plan Anual de Vacantes,
Plan de Prevision de Recursos Humanos, Plan Estratégico de Talento Humano, Plan Institucional de
Capacitacién, Plan de Incentivos Institucionales, Plan de Trabajo Anual en Seguridad y Salud en el Trabajo,
Plan Anticorrupcion y de Atencion al Ciudadano, Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones -- PETI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
Quedando pendiente el Plan de Seguridad y Privacidad de la Informacion

La Aprobacién de los 12 planes institucionales y Estratégicos de la Gobernaciéon de Cundinamarca de la
vigencia 2022, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, y el
Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, se estructura y posterior publicacion fueron
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aprobados 11 Planes en el marco del Comité Institucional de Gestion y Desempefio, al ser la instancia
estratégica definida para garantizar el avance y sostenimiento del modelo: Plan Institucional de Archivos de
la Entidad - PINAR, Plan Anual de Adquisiciones, Plan Anual de Vacantes, Plan de Prevision de Recursos
Humanos, Plan Estratégico de Talento Humano, Plan Institucional de Capacitacién, Plan de Incentivos
Institucionales, Plan de Trabajo Anual en Seguridad y Salud en el Trabajo, Plan Anticorrupcion y de Atencion
al Ciudadano, Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -- PETI, Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion. Quedando pendiente el Plan de
Seguridad y Privacidad de la Informacion

Con respecto a la ejecucion del plan de accién se concluye que aunque los planes de accién no cumplen con
la ley 1474 del afio 2011, las Secretaria de Planeacion, Secretaria de la funcion publica, Secretaria General,
Secretaria Juridica y Secretaria de las TIC ejecutaron actividades, los cuales soportaron con autodiagnéstico
referentes al plan estratégico de talento humano, plan Institucional de capacitacion, plan anual de vacantes ,
plan de incentivos, plan de prevision de recursos humanos, seguridad y salud en el trabajo. En cuanto al
pinar se evalué por medio de “tabla de mando 2022”, en cuanto al plan anual de compras se evaluo por medio
de la herramienta a un clic. En cuanto a seguridad de la informacion se evalué mediante plan de trabajo de
implementacion de la ISO NTC 27001 (Planes de trabajo en Isolucion 44 y 45)

EQUIPO AUDITOR
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