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Direccionamiento Estratégico, Planificacion del Desarrollo Institucional, Integracion
Regional, Comunicaciones, Asistencia Técnica, Promocion de la Ciencia,
Tecnologia e Innovacion, Promocion del Desarrollo Social, Promocion del
Transporte y la Movilidad, Fortalecimiento Territorial, Promocién del Desarrollo
Educativo, Promocion de la Competitividad y Desarrollo Econémico Sostenible,
Promocién del Desarrollo de Salud, Atencion al Ciudadano, Gestién Tecnoldgica,
Gestion de la Seguridad y Salud en el Trabajo, Gestion Contractual, Gestion
Financiera, Gestion de Asuntos Internacionales, Gestiéon del Bienestar y
Desempeno del Talento Humano, Gestién Juridica, Gestion Documental.

Secretaria Privada, Secretaria de Prensa y Comunicaciones, Secretaria de Asuntos
Internacionales, Alta Consejeria para la Felicidad y el Bienestar de Cundinamarca,
Secretaria de Planeacion, Secretaria de Hacienda, Secretaria de Ciencia,
Tecnologia e Innovacién, Secretaria de Tecnologias de la Informacién y las
Comunicaciones (TIC), Secretaria de Integracién Regional, Secretaria General,
Secretaria Juridica, Secretaria de la Funcion Publica, Secretaria de Gobierno,
Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusion
Social, Secretaria de Salud, Secretaria de Educacion, Secretaria de Competitividad
y Desarrollo Econémico, Secretaria de Agricultura y Desarrollo Rural, Secretaria
del Ambiente, Secretaria de Minas, Energia y Gas, Secretaria de Habitat y
Vivienda, Secretaria de Transporte y Movilidad, Unidad Administrativa Especial
para la Gestion del Riesgo de Desastres, Agencia Publica de Empleo de
Cundinamarca - APEC.

Yuly Andrea Huertas Alonso
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SEGUIMIENTO A LA TRANSPARENCIA Y ACCESO A LA INFORMACION
Verificar las publicaciones realizadas en la pagina Web de la Gobernacion y
micrositios de las 23 secretarias de nivel central, evaluando el nivel de cumplimiento
del indice de transparencia y acceso a la informacion (ITA), de acuerdo con lo
establecido por la Ley 1712 de 2014 y la resolucion 1519 del 24 de agosto de 2020
en materia de Transparencia Activa y Pasiva.

Portal Web y micrositios de las 23 secretarias del Nivel Central. Vigencia 2022 con
corte del 18 de octubre.

2022




Cdédigo: EV-SEG-FR-050
G\ .p EVALUACION Y SEGUIMIENTO
& Gobernacién de
UND'NAMARCA Version: 04
INFORME DE AUDITO’RiA INTERNA DE
GESTION
Fecha: 04/08/2022

TABLA DE CONTENIDO

1 INTRODUCCION Y CONTEXTUALIZACION ......ovimiiieeeeeeeee e, 3
2  CRITERIOS DE AUDITORIA ...ttt 3
2.1 EVALUACION DE CUMPLIMIENTO ..ottt e s en st nsaeen s eaenaens 3
2.2 SISTEMA DE CONTROL INTERNO ......cciiiiiiiiiiie ettt e e e e e e e e e e e e s ensnnneeeeeaeeeennnes 4
A B o 11 (o F=To (=Tl o [T @0 o (o PR 4
2.2.2 INformacion Y COMUNICACION ........c.ueiiiuiiieitieeeatie e tee e et ee et e e ettt e e be e e e beeeeaaeeeanbeeeaaneeeaneeesnseaeanseeaneeeeanseeennes 4
PR B =V | U= Ter o] g e [= B T T [ 1 PP PPPPPOPP 4

2.3 EVALUACION DE RIESGOS ... .o ceiieeeeeeeeeeee et e et n st s et eaeee e s s sanansaeneeesananaens 4

3 EVALUACION DE LA GESTION . ...ttt 5
3.1 EVALUACION DE CUMPLIMIENTO DEL PORTAL ....oouiiviieieeeeeeeeee ettt n e 5
3.2 EVALUACION DE CUMPLIMIENTO DE MICROSITIOS.......couioiieieeeeeeeeee e 18

4  SISTEMA DE CONTROL INTERNO .....cuiiiiiee e e e e e e 34

4.1 EVALUACION DE LOS CRITERIOS DIFERENCIALES DEL SISTEMA DE CONTROL INTERNO . 34

4.2 EVALUACION DE LA ADMINISTRACION DE LOS RIESGOS.......c.cceiueuiueeieieceeeeeeeeesesesesesesenennas 36
4.3 MATRIZ DE COMUNICACIONES ... .ottt 39
5 HALLAZGOS DE AUDITORIA ...ttt 41
5.1 FORTALEZAS ...ttt ettt e ettt e e e e et e e se e e e s e e nneeesneeennee e e 41
5.2 OPORTUNIDADES DE MEJORA ... ..ottt ettt 42
5.3 OBSERVACIONES ...ttt ettt et e e et e e s e e st e e se e e e se e e e ne e e s e e nanee e e 44
5.4 NO CUMPLIMIENTOS ... oottt ettt e e e e e e s e e e ne e e s e e nn e e e e 48
6 CONCLUSIONES DE AUDITORIA ..o, 50



’ Cédigo: EV-SEG-FR-050
TS, EVALUACION Y SEGUIMIENTO
&> Gobernacion de Version 04
UN DI NAM_ARCA INFORME DE AUDITO,RiA INTERNA DE
GESTION Fecha: 04/08/2022

1 INTRODUCCION Y CONTEXTUALIZACION

La Oficina de Control Interno, en cumplimiento de la ley 87 de 1993 y el Programa Anual de Auditorias — V2,
aprobado el 14 de junio de 2022 por el Comité Institucional de Control Interno, realizé la verificacion de las
publicaciones realizadas en la pagina web de la Gobernacion y micrositios de las secretarias de Nivel Central,
al evaluar el nivel de cumplimiento del indice de Transparencia y Acceso a la Informacién (ITA), de acuerdo
con lo establecido por la Ley 1712 de 2014 y la Resoluciéon 1519 del 24 de agosto de 2020 en materia de
transparencia activa y pasiva, teniendo como referencia los lineamientos establecidos en la Matriz ITA de la
Procuraduria General de la Nacion, la cual es insumo dentro del proceso de verificacion y sera adjunta al
presente informe.

2 CRITERIOS DE AUDITORIA

2.1 EVALUACION DE CUMPLIMIENTO

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”

Decreto 103 del 20 enero de 2015: “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”.

Decreto 1081 del 26 de mayo de 2015: “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”.

Resolucion 1519 del 24 de agosto de 2020: “Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos en materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.
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2.2 SISTEMA DE CONTROL INTERNO

2.2.1 Actividades de Control

Definir y disefar los controles (manuales o apoyados en TI) a los riesgos, identificando los
responsables y su adecuada segregacion de funciones, propdsito, periodicidad, tratamiento en caso
de desviaciones, forma de ejecutar el control y evidencias de su ejecucion. (Ver Guia de
Administracion del Riesgo de Gestion, Corrupcion y Seguridad Digital y Disefio de Controles para
Entidades Publicas).

Efectuar seguimiento a los riesgos y la efectividad de los controles de los procesos; determinar y
proponer posibles mejoras en los mismos.

Verificar que los responsables ejecuten los controles tal como han sido disefados.

2.2.2 Informacion y Comunicacion

Cumplir con las politicas y lineamientos para generar y comunicar la informacion relevante, de manera
accesible, oportuna, confiable, integra y segura, que facilite las acciones de control en la entidad.
Utilizar los mecanismos de comunicacion definidos por la entidad para interactuar con los grupos de
valor y organismos gubernamentales o de control, y facilitar el ejercicio de control interno.

Verificar que la informacién fluya, a través de los canales establecidos, de manera accesible,
oportuna, confiable, integra y segura al interior de la entidad, que respalde el funcionamiento del
Sistema de Control Interno.

2.2.3 Evaluacién de Riesgos

Revisar, en coordinacion con la Primera Linea de Defensa, la identificacion de riesgos.
Identificar cambios que inciden en los riesgos y proponer los ajustes correspondientes.
Revisar, en coordinacion con la Segunda Linea de Defensa, la identificacion de riesgos.

2.3 EVALUACION DE RIESGOS

Mapa de riesgos vigencia 2022 de los procesos de Gestién Tecnoldgica y Atencion al Usuario
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3 EVALUACION DE LA GESTION

3.1 EVALUACION DE CUMPLIMIENTO DEL PORTAL

En el ejercicio de la Auditoria de Seguimiento a la Transparencia y Acceso a la Informacion, se realizé
verificacion al portal web de la Gobernacion de Cundinamarca, con el fin de evaluar el cumplimiento de los
criterios establecidos en el Anexo técnico 1 “Accesibilidad web”, Anexo técnico 2 “Estandares de publicacion
sede electrénica y web” y Anexo técnico 3 “Condiciones minimas técnicas y de seguridad digital” de la
Resolucion No. 1519 de 2020. Asi mismo, se tuvo en cuenta fuentes secundarias, como la informacion
suministrada a través de correo electrénico, archivo en Excel “Matriz ITA - Responsables”, por parte de la
Jefatura de Gabinete y Buen Gobierno. De acuerdo con lo anterior, se identificé lo siguiente durante el
proceso de verificacion:

Fecha: 04/08/2022

ANEXO TECNICO 1. ACCESIBILIDAD WEB: se evaluaron nueve (9) items, de los cuales siete (7)
cumplieron totalmente y en dos (2) hubo un cumplimiento parcial. En ese sentido, se relacionan los resultados
de la verificacion por parte de la Oficina de Control Interno:

ACCESIBILIDAD
WEB

mapas, sonidos, vibraciones,
etc.) que aparecen en el sitio
web tienen texto alternativo?

SUBNIVEL iTEM EVALUADO EVALUACION OFICINA DE CONTROL INTERNO
DIRECTRICES ¢ Los elementos no textuales | NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
DE (p. ej. imagenes, diagramas, | Responsable: Secretaria de las Tecnologias de la

Informacién y las Comunicaciones

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA 01, se evidencio un cumplimiento
total, dado que se cuenta con textos alternativos en las
imagenes, diagramas y mapas.

Enlace: https://www.cundinamarca.gov.co/home/

¢ Los videos o elementos
multimedia tienen subtitulos
y audiodescripcion (cuando
no tiene audio original),
como también su respectivo
guion en texto? (en los
siguientes casos también
deben tener lengua de
sefias: alocuciones
presidenciales, informacion
sobre desastres y
emergencias, informacion
sobre seguridad ciudadana,

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsables: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones - Secretaria de Prensa
De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, en la seccion de rendicion de
cuentas del portal web de la Gobernaciéon de Cundinamarca, se
evidencia que los videos disponibles cuentan con subtitulos y
audio descripcion.

Enlace:
https://www.cundinamarca.gov.co/dependencias/secplaneacion
[rendicion-de-cuentas/vigencia-2021/audiencia-publica
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SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

rendicion de cuentas anual
de los entes centrales de
cada sector del Gobierno
Nacional).

¢El texto usado en el sitio
web es de minimo 12 puntos,
con contraste de color que
permita su visualizacién, vy
con posibilidad de ampliacion

hasta el 200% sin
desconfiguracion del
contenido?

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, se observo que en el portal
web de la Gobernacién de Cundinamarca, se cuenta con
herramientas que facilitan el aumento y reduccion de la letra, asi
como aplicar el contraste respectivo. Se sugiere incorporar un
mecanismo que posibilite conocer el nivel de ampliacién o
reduccion del texto.

Enlace: https://www.cundinamarca.gov.co/home

¢ El codigo de programacion y
el contenido del sitio web
estan ordenados, con
lenguaje demarcado bien
utilizado y comprensible, sin
tener en cuenta el aspecto
visual del sitio web, con una

estructura organizada,
identificacion coherente 'y
unificada de los enlaces

(vinculos/botones), y con la
posibilidad de una
navegacion lineal y continua
con esos enlaces, incluyendo
un buscador?

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsables: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones — Secretaria de Prensa
De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, se aportd por parte de la
Secretaria de las Tecnologias de la Informacién y las
Comunicaciones un certificado de accesibilidad web en la sede
electrénica de la Gobernacion de Cundinamarca, en el cual, se
certifica que el portal web de la entidad incorpora el uso de hojas
de estilo que permiten la diferenciacion de titulos, subtitulos,
botones y demas elementos de contenido.

¢ Los formularios o casillas de
informacion tienen
advertencias e instrucciones
claras con varios canales

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones
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SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

sensoriales (p. ej. campos
con asterisco obligatorios,
colores, ayuda  sonora,
mayuscula sostenida)?

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, se observé que la entidad
maneja formularios, en los cuales se cumple con los campos de
obligatorio diligenciamiento. Esto se vio reflejado en los
formularios de radicacion de PQRSDF, encuesta de satisfaccion
frente a la atencién al ciudadano y encuesta de satisfaccion
respecto a la rendiciéon de cuentas. Enlaces:
https://www.cundinamarca.gov.co/atencion-y-servicio-a-la-
ciudadania/canales-de-atencion/escuesta-de-satisfaccion
https://mercurio.cundinamarca.gov.co/mercurio/IndiceServiet?o
peracion=9&codIndice=00026&indicador=1
https://www.cundinamarca.gov.co/dependencias/secplaneacion
/rendicion-de-cuentas/vigencia-2022/Encuenta

Al navegar el sitio web con
tabulacion, ¢se hace en
orden adecuado y resaltando
la informacion seleccionada?

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA 01, se evidencia que se puede
recorrer la pagina web de la entidad con tabulacion sin dificultad,
gracias a la disposicién de los contenidos en el sitio web.
Enlace:

https://www.cundinamarca.gov.co/home

. Se permite control de
contenidos con movimientos
y parpadeo, ademas de
eventos temporizados?

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, se observé que en la pagina
inicial del portal web, y conforme al certificado de accesibilidad
emitido por la Secretaria de las Tecnologias de la Informacion y
las Comunicaciones, la Entidad cuenta con una seccion de
noticias principales, la cual posee los botones “play” y “pausa”,
que le permiten al usuario el control de movimiento. Cabe
mencionar que, aunque ha existido un avance frente al tema, se
debe continuar con el trabajo respectivo para garantizar a las
personas en condicion de discapacidad la accesibilidad a la
informacion generada por la Entidad, mediante el control de
contenidos con movimientos y parpadeo.

¢El lenguaje de los titulos,
paginas, seccion, enlaces,
mensajes de error y campos
de formularios es en espafiol
claro y comprensible
(siguiendo la guia de
lenguaje claro del DAFP, en

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacion y las Comunicaciones- Secretaria Prensa

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA 01, se observa que el portal web
cuenta con un lenguaje claro y entendible para el lector, segun
lo estipulado en la Guia de lenguaje claro del DAFP.
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el caso de las entidades
publicas, disponible en:
https://www.portaltributariode
colombia.com/wp-
content/uploads/2015/07/port
altributariodecolombia_guia-
de-lenguaje-claro-para-
servidores-publicos.pdf)?

Enlace:
https://www.cundinamarca.gov.co/secretarias-y-entidades

¢Los documentos (Word,
Excel, PDF, PowerPoint, etc.)
cumplen con los criterios de
accesibilidad establecidos en
el Anexo 1 de la Resolucion
1519 de 2020 para ser
consultados facilmente por
cualquier persona?

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones

De acuerdo con el item evaluado, en el papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01, se observo que en el portal
web los documentos que se encuentran disponibles cumplen
con criterios de accesibilidad. Sin embargo, se evidencié en los
micrositios de las secretarias que el 20% de los documentos,
como circulares, resoluciones, informes de gestiéon y planes de
mejoramiento, no cuentan con criterios de accesibilidad, lo cual
genera un cumplimiento parcial del aspecto evaluado.

Enlace: https://www.cundinamarca.gov.co/transparencia

Fuente: Elaboracion propia, con base en la Matriz de cumplimiento de la Ley 1712 de la PGN.

ANEXO TECNICO 2. ESTANDARES DE PUBLICACION SEDE ELECTRONICA Y WEB: Se evaluaron
cuatro (4) aspectos a saber: 1) Requisitos sobre Identidad Visual y Articulacion con Portal Unico del Estado
Colombiano GOV.CO. con 134 items; 2) Menu de Transparencia y Acceso a la Informacion con 39 items; 3)
Menu de Atencion y Servicio a la ciudadania con 23 items; y 4) Seccion de Noticias con un 1 item, para un
total de cuarenta y siete (47) subniveles verificados, conforme a la Resolucion 1519 de 2020. Estos cuentan
con ciento noventa y seis (196) items, evidenciandose el NO cumplimiento de 37 items (el 18,8% del total
evaluado en papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01).

A continuacion, se relacionan los resultados de la verificacion por parte de la Oficina de Control Interno frente
a los estandares de publicacion en la sede electronica de la entidad:

SUBNIVEL iITEM EVALUADO EVALUACION OFICINA DE CONTROL INTERNO
Top Bar | Top Bar o barra en la parte | NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
(GOV.CO). superior del sitio web, que | Responsable: Secretaria de las Tecnologias de Ila
redireccione al Portal Unico | Informacion y las Comunicaciones
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SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

del Estado
GOVv.CO.

Colombiano

Se evaludé un (1) item conforme a la matriz de la Procuraduria
General de la Nacion (papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01), frente al cual se evidencio
que en el portal web de la Gobernacion de Cundinamarca en el
Top bar, se dispone de un enlace que redireccion al Portal Unico
del Estado Colombiano GOV.CO. Enlace:
https://www.cundinamarca.gov.co/home

Footer o pie de
pagina.

Los sujetos obligados
deberan incluir un footer o pie
de pagina que contenga los
siguientes items: a. Imagen
del Portal Unico del Estado
Colombiano y el logo de la
marca paisCO — Colombia;
nombre de la entidad; vinculo
a redes sociales, para ser
redireccionado en los
botones respectivos; y datos
de contacto.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Control Interno Disciplinario- Secretaria de
Planeacion

De los 10 items evaluados, en el papel de trabajo
AIGITA _APCA MATRIZ_ITA 01, frente al Footer o pie de
pagina, se evidencié que uno (1) de los items NO cumple, el
cual hace referencia a la linea anticorrupcion, ya que no se
cuenta con este canal de comunicacién en la entidad.

Enlace:

https://www.cundinamarca.gov.co/home

Requisitos En la pagina de la entidad se | NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
minimos de | cuenta con Términos vy | Responsable: Secretaria de las Tecnologias de Ia
politicas y | Condiciones, Politica de | Informacién y las Comunicaciones- Secretaria de Prensa
cumplimiento privacidad y tratamiento de | De los 4 items evaluados, en el papel de trabajo
legal. datos personales, Politica de | AIGITA_APCA_MATRIZ_ITA 01, se evidencia el cumplimiento,
derechos de autor y/o | conforme a lo solicitado por la Resolucién 1519 de 2020.
autorizacion de uso sobre los | Enlaces: https://www.cundinamarca.gov.co/terminos-y-
contenidos u otras politicas | condiciones
que correspondan conforme | https://www.cundinamarca.gov.co/wcm/connect/0a8a468i-
con la normativa vigente. 9c74-4fef-9a59-
30adc075bd3f/documento_tratamiento.pdf?MOD=AJPERES&
CONVERT_TO=url&CACHEID=ROOTWORKSPACE-
0a8a468f-9c74-4fef-9a59-30adc075bd3f-o1iwda3
Requisitos ¢ La entidad cuenta con Menu | NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
minimos en menu | de Transparencia y Acceso a | Responsable: Secretaria de las Tecnologias de la
destacado la Informacién Publica; Menu | Informacién y las Comunicaciones

de Atencién y servicios a la
Ciudadania; y Menu
"Participa"?

De los 3 items evaluados, en el papel de trabajo
AIGITA_APCA _MATRIZ_ITA 01, se evidencia en el portal web
de la entidad en el banner superior los botones de
Transparencia, Servicios al ciudadano y Menu Participa,
evidenciandose un cumplimiento total, conforme lo solicita la
Resolucion 1519 de 2020.

Enlace:
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iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

https://www.cundinamarca.gov.co/transparencia,
https://www.cundinamarca.gov.co/atencion-y-servicio-a-la-
ciudadania

https://www.cundinamarca.gov.co/participa

MENU DE TRANSPARENCIA Y ACCESO A LA INFORMACION

Informacién de la
entidad

La entidad cuenta con los
siguientes puntos:

1.1.

1.2.

1.3.

1.4.

1.5.

I
~N o

1.8.

1.9.

1.10.

Mision, vision, funciones
y deberes.

Estructura orgéanica -
organigrama.

Mapas y cartas
descriptivas de los
procesos.

Directorio Institucional
incluyendo sedes,
oficinas, sucursales, o
regionales, y
dependencias.
Directorio de servidores
publicos, empleados o
contratistas.

. Directorio de entidades.
. Directorio de

agremiaciones,
asociaciones y otros
grupos de interés.
Servicio al publico,
normas, formularios y
protocolos de atencion
Procedimientos que se
siguen para tomar
decisiones en las
diferentes areas.
Mecanismo de
presentacion directa de
solicitudes, quejas y
reclamos a disposicion
del publico en relacién
con acciones u

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de la Funciéon Publica, Secretaria
General- Direccion de Atencion al Usuario

De los 37 items evaluados, en el papel de trabajo
AIGITA APCA MATRIZ ITA 01, frente al Menu de
Transparencia de la Gobernacion de Cundinamarca, se
evidencia que 34 items se cumplieron satisfactoriamente
(91,89%) y 3 items tuvieron un nivel de cumplimiento parcial, los
cuales se relacionan a continuacion:

*Formacién académica en el directorio de servidores publicos,
empleados o contratistas: se identific6 que para algunos
funcionarios en la formacién académica tecnoldgica, profesional
0 especializada no se describe 0 menciona el titulo obtenido, lo
cual representa informacion incompleta. Responsable:
Secretaria de la Funcién Publica.

*Direccion de correo institucional en el directorio de servidores
publicos, empleados o contratistas: se identific6 que para
algunos funcionarios, no se cuenta con reporte de correo
electronico. Responsable: Secretaria de la Funcion Publica.
*Servicio al publico, normas, formularios y protocolos de
atencion: se evidencia que, frente a las normas, el enlace
dispuesto en el portal web redirecciona a la plataforma Isolucion,
pero se requiere usuario y contrasefia para la consulta, es decir,
que los ciudadanos no tienen acceso a esta informacion.
Responsable: Secretaria General - Direccion de Atencion al
Usuario.

Enlace:
https://www.cundinamarca.gov.co/gobernacion/Informacion-
institucional/funciones-y-deberes
https://www.cundinamarca.gov.co/gobernacion/Informacion-
institucional/organigrama
http://cundinet.cundinamarca.gov.co/biblioteca/normatividad/go
bernacion/decretos/estructura/DECRETO 437 %2025 _SEPTI
EMBRE_2020.PDF
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omisiones del sujeto
obligado.

1.11. Calendario de
actividades.

1.12.  Informacion sobre
decisiones que pueden
afectar al publico.

1.13. Entes y autoridades
que lo vigilan.

1.14. Publicacién de hojas
de vida.

https://www.cundinamarca.gov.co/gobernacion/Gobernador/eq
uipo-de-trabajo
https://www.cundinamarca.gov.co/gobernacion/Informacion-
institucional/directorio-de-servidores-publicos-empleados-o-
contratistas
https://www.funcionpublica.qgov.co/dafplndexerBHV/hvSigep/in
dex?find=FindNext&query=Gobernacion+de+Cundinamarca&d
ptoSeleccionado=&entidadSeleccionado=6349&munSeleccion
ado=&tipoAltaSeleccionado=&bloguearFiltroDptoSeleccionado
=&bloquearFiltroEntidadSeleccionado=&bloguearFiltroMunSele
ccionado=&bloquearFiltroTipoAltaSeleccionado=

Normativa de la
entidad

La entidad cuenta con los
siguientes puntos:

2.1. Normativa de la entidad o
autoridad.

2.2. Busqueda de normas.
2.3. Proyectos de normas
para comentarios.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de la Funcién Publica- Secretaria
Juridica

De los 13 items evaluados, en el papel de trabajo
AIGITA_ APCA MATRIZ_ITA 01, se identific6 que 11 se
cumplieron a cabalidad (84,6%), 1 se cumplié parcialmente y 1
no aplica, los cuales se relacionan a continuacion:

*2.1. Normativa de la entidad o autoridad (manuales): se
identificdé que dicho enlace redirecciona a la pagina de ingreso
de Isolucién donde se requiere de usuario y contrasefia, el cual
no posee el ciudadano para su consulta, dificultando el acceso
a la informacién de este.

*2.2.2. Sistema de busquedas de normas, propio de la

entidad: No aplica, sin embargo, se sugiere propender por el
establecimiento de un sistema propio como mecanismo de
busqueda de normas para las normatividades que expida,
sancione o revise en el marco de sus competencias.

Enlace:
https://www.cundinamarca.gov.co/normatividad/normatividad-
de-la-entidad/leyes
https://isolucion.cundinamarca.gov.co/lsolucion/Documentacion
[frmLMDocumentosExternos.aspx
http://cundinet.cundinamarca.gov.co:8080/Aplicaciones/Gobern
acion/CentroDocumental/documental.nsf/$$viewTemplateDefa
ult?OpenForm&Start=1&Count=30&Expand=6.1&Seq=2&Base
Target=_self
https://isolucion.cundinamarca.gov.co/lsolucion/PaginalLogin.as
px?returnUrl=L0Izb2x1Y2Ilvbi9Eb2N1bWVudGFjaW9ulL 2ZybUx
pc3RhZGIONYWVzdHJIVRGidW1IbnRvey5hc3B4P1RpcG89T
WFudWFs
https://www.cundinamarca.gov.co/normatividad/normatividad/n
ormatividad

11




235,

& Gobernacién de

UNDINAMARCA

EVALUACION Y SEGUIMIENTO

Cddigo: EV-SEG-FR-050

INFORME DE AUDITORIA INTERNA DE

Version: 04

GESTION

Fecha: 04/08/2022

SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

Contratacion de la
entidad

La entidad cuenta con los
siguientes puntos:

3.1. Plan Anual de
Adquisiciones.

3.2 Publicacion de la
informacion contractual.

3.3. Publicacion de la
ejecucion de los contratos.
3.4 Manual de contratacion,
adquisicion y/o compras.

3.5 Formatos o modelos de
contratos o pliegos tipo.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria Juridica - Direccion de Contratacion
De los 10 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, se identificé que 9 items se
cumplieron a cabalidad (90%) y 1 item presenta un
incumplimiento a saber:

*3.5 Formatos o modelos de contratos o pliegos tipo: se
evidencia un espacio dispuesto para la publicacién de dicha
informacion, sin embargo, no se tiene acceso al mismo, dado
que el enlace no redirecciona a la pagina respectiva para su
consulta.

Enlace:

https://www.cundinamarca.gov.co/contratacion-a-un-
clic/contratacion-en-curso
https://www.cundinamarca.gov.co/contratacion-a-un-
clic/normograma
https://www.cundinamarca.gov.co/transparencia

Planeacion

La entidad cuenta con los
siguientes puntos:

4.1. Presupuesto general de
ingresos, gastos e inversion.
4.2. Ejecucién presupuestal.
4.3. Plan de Accion.

4.4. Proyectos de Inversion.
4.5. Informes de empalme.
4.6. Informacién publica y/o
relevante.

4.7 Informes de gestion,
evaluacion y auditoria.

4.8 Informes de la Oficina de
Control Interno.

4.9 Informe sobre Defensa
Publica y Prevencion del
Dafio Antijuridico.

4.10 Informes trimestrales
sobre acceso a informacion,
quejas y reclamos.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de Planeacion- Secretaria General
Direccion de Atencién al Usuario

De los 28 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, se identificé que 14 items
fueron cumplidos satisfactoriamente  (50%), 2 con
cumplimientos parciales, 1 NO aplica y 11 NO cumplimientos a
saber:

*Plan de Accién: frente al cumplimiento de lo expuesto en el
Decreto 612 de 2019, dado que aunque se cuenta con la
publicaciéon de los planes mencionados en la norma, estos no
estan vinculados al plan de accién de la entidad o no cuenta con
un plan de accién propio para su ejecucion que cuente con los
siguientes aspectos que solicita la normatividad:

1.0bjetivos

2.Estrategias

3.Proyectos

4.Metas

5.Responsables

6.Planes generales de compras

7 .Distribucion presupuestal de proyectos de inversion junto a los
indicadores de gestién

8. Presupuesto desagregado con modificaciones

*Informes de Gestidén: se evidencia un espacio para la
publicacién de los informes de gestion anual de cada una de las
secretarias, sin embargo, se identificd que las secretarias que

12
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se relacionan a continuacion no cuentan con la informacion
actualizada: Alta consejeria para la Felicidad, Competitividad y
Desarrollo Social.

*Informes a organismos de inspeccion, vigilancia y control: se
evidencia un espacio para la publicaciéon de los informes a
organismos de inspeccion, vigilancia y control, sin embargo, el
enlace redirecciona a una pagina en la cual no es posible
visualizar la informacion.

*Publicar los planes de mejoramiento vigentes exigidos por los
entes de control o auditoria externos o internos: se evidencia un
espacio para la publicacion de los planes de mejoramiento, los
cuales se encuentran discriminados por secretarias; sin
embargo, NO todas las secretarias tienen actualizada su
informacion sobre planes de mejoramiento.

*Enlace al organismo de control donde se encuentren los
informes que éste ha elaborado en relacién con el sujeto
obligado: se evidencia un espacio para la publicacién de los
informes de organismos de control, sin embargo, al ingresar al
enlace, este lo redirecciona nuevamente al Menu de
Transparencia de la entidad, pero no posibilita visualizar
ninguna informacién cargada sobre el tema.

*Planes de mejoramiento derivados de los ejercicios de
rendicion de cuentas ante la ciudadania y grupos de valor: N/A.
*Numero de solicitudes en las que se negd el acceso a la
informacion: se evidencia enlace que direcciona a la verificacion
en el afio 2022 de 3 informes trimestrales, sin embargo, estos
no cuentan con informacién relacionada con el nimero de
solicitudes de informacién que fueron negadas.

Enlaces:
https://www.cundinamarca.gov.co/dependencias/sechaciendalfi
nanciera/presupuesto
https://www.cundinamarca.gov.co/dependencias/sechaciendalfi
nanciera/presupuesto
https://www.cundinamarca.gov.co/transparencia/planeacion/pla
nes-institucionales
https://www.cundinamarca.gov.co/dependencias/sechacienda/t
ransparencia/inicio-transparencia
http://cundisrv-portal:10039/wcm/webinterface/login/login.js

Tramites

La entidad cuenta con los
siguientes puntos frente a los
tramites que tiene publicados
en su portal web:

5.1.1. Normatividad que
sustenta el tramite.

5.1.2. Procesos.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de Planeacion

De los 4 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA_01, se identificé que todos fueron
cumplidos de manera satisfactoria, sin embargo, cabe
mencionar una oportunidad de mejora, dado que, en tramites
como "Acompafiamiento”, su enlace redirecciona nuevamente a

13
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5.1.3. Costos asociados. la pagina de tramites, pero no posibilita ver la informacién de

5.1.4. Formatos y/o | este. Se sugiere validar los enlaces vinculados a cada uno de

formularios asociados. los tramites descritos en el portal web. Enlace:
https://www.cundinamarca.gov.co/atencion-y-servicio-a-la-
ciudadania/tramites/tramites-otros-procedimientos-
administrativos

Contenido del | La entidad cuenta con los | NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE

menu Participa

siguientes puntos frente al
Menu Participa:

6. 1 Descripcion General.
6.2 Estructura y Secciones
del Menu Participa.

Responsable: Secretaria de Gobierno - Secretaria de
Planeacion

De los 44 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, se identificé que 19 items
cumplieron satisfactoriamente (43,18%), 1 no aplica, 1 cumple
parcialmente y 23 NO cumplimientos que se describen a
continuacion:

*Publicar la Estrategia de participacion ciudadana: se dispone
del espacio en el menu, sin embargo, no se cuenta con un
enlace que direccione a dicho documento.

*Calendario de la Estrategia anual de participacion ciudadana:
no se cuenta con un enlace que direccione a dicho documento
para su consulta. Al ingresar al item, redirecciona al Menu de
Transparencia.

*Formulario de inscripcidon ciudadana a procesos de
participacion, instancias o acciones que ofrece la entidad: no se
cuenta con un enlace que direccione a dicho documento para
su consulta. Al ingresar al item, redirecciona al Menu de
Transparencia.

*Canal de interaccion deliberatoria para la participacion
ciudadana: no se cuenta con un enlace que direccione a dicho
canal para su consulta. Al ingresar al item, redirecciona al Menu
de Transparencia.

*Herramienta de evaluacion: no se cuenta con alguna
herramienta para la evaluacion de las actividades de diagnéstico
de necesidades e identificacion de problemas que haya
adelantado la entidad.

*Divulgar resultados: no se cuenta con algun espacio para la
divulgacion de resultados de los ejercicios de diagndstico de
necesidades al ciudadano.

*Planeacion y presupuesto participativo: no se cumple con los
items solicitados por la normatividad: a) Porcentaje del
presupuesto para el proceso; b) Habilitar canales de interaccion
y caja de herramientas; c) Publicar la informacién sobre las
decisiones; y d) Visibilizar avances de decisiones y su estado
(semaforo).

14
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*Consulta ciudadana (seccion normativa): no se cuenta con un
enlace que posibilite redireccionar a la Seccién Normativa,
donde se encuentra disponible el Informe Global de
Observaciones.
*Colaboracion e Innovacién: no se cumple con los items
solicitados por la normatividad: a) Disponer un espacio para
consulta sobre temas o problematicas; b) Convocatoria con el
reto; c) Informar retos vigentes y reporte con la frecuencia de
votaciones de soluciones en cada reto; d) Publicar la propuesta
elegida y los criterios para su seleccion; e) Divulgar el plan de
trabajo para implementar la solucién disefiada; y f) Publicar la
informacion sobre los desarrollos o prototipos.
*Rendicion de cuentas (acciones de mejora incorporadas): N/A.
*Control social: no se cumple con los items solicitados por la
normatividad: a) Informar las modalidades de control social; b)
Convocar cuando inicie ejecucion de programa, proyecto o
contratos; ¢) Resumen del tema objeto de vigilancia; d) Informes
del interventor o el supervisor; e) Facilitar herramienta de
evaluacion de las actividades; f) Publicar el registro de las
observaciones de las veedurias; y g) Acciones de mejora.
Enlace:
https://www.cundinamarca.gov.co/participa/informacion-sobre-
los-mecanismos-espacios-o-instancias-del-menu-
participa/!ut/p/z1/jYOND4IwDIZ 0bKBRvBo1CgEjMaouAupc-
AS9pFtevDXO7wLItCO6fO2fTHFFaYKXalIFL7SCLVRXOqulLb
DPdZiTepck81Yf8vI6iVZrtowm-fAHYIXYEO3 OAwAdXp-
PHQgOYIsuyxZTA_6BhGo0rvpsJbDgEjl9sxx12iHJGS|hZCi5M
3UIROUZzoNiAhy68ySA60kMWC-
YMBAMOLEfjTxV7615fgBSdkEJ/
https://www.cundinamarca.gov.co/participa/!ut/p/z1/04_Sj9CPy
kssyOxPLMnMzOvMAfljo8zifTzd TTw8DYz8LMwtzQ0CvcJcDQ1
dLDwDDI31w8EKDHAARWPIKGL041EQhd_4cP0oQkoKckMj
DNIVFQHSC7YB/
https://www.cundinamarca.gov.co/dependencias/secplaneacion
[rendicion-de-cuentas/vigencia-2022/documentos
https://www.cundinamarca.gov.co/participa/participacion-para-
el-diagnostico-de-necesidades-e-identificacion-de-problemas

Datos abiertos

La entidad cuenta con los
siguientes puntos:

7.1. Instrumentos de gestion
de la informacion.
7.2. Seccién de
Abiertos.

Datos

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria General - Gestion Documental

De los 34 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, se identifico que 33 de ellos
cumplieron satisfactoriamente (97%) y 1 item cumple
parcialmente, ya que el enlace dispuesto para la consulta de
datos abiertos presenta un error y dificulta visualizar la
informacion.
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Enlaces:
https://www.cundinamarca.gov.co/wcm/connect/1f8243de-3f9b-
4ce7-b5ae-
4ad1b363b1c3/Programa%2Bde%2Bgesti%C3%B3n%2Bdocu
mental.pdf?MOD=AJPERES&CONVERT TO=url&CACHEID=
ROOTWORKSPACE-1f8243de-3f9b-4ce7-b5ae-
4ad1b363b1c3-nOndvix
https://www.cundinamarca.gov.co/dependencias/secgeneral/ge
stion-documental/tablas-de-retencion-documental
https://www.cundinamarca.gov.co/wcm/connect/976a741a-
61e6-4f1c-9028-
94046bad9bcc/RESOLUCION%2B034%2BDEL%2B18%2BMA
Y0%2B2021.pdf?MOD=AJPERES&CONVERT TO=url&CAC
HEID=ROOTWORKSPACE-976a741a-61e6-4f1c-9028-
94046bad9bcc-nPCDOEB
https://www.datos.gov.co/browse?browseSearch=Gobernacion
+de+Cundinamarca

Informacién
especifica

Informacion
Especificos.

para Grupos

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria Desarrollo Social- Secretaria de
Prensa- Secretaria de la Mujer

De los 4 items evaluados, en el papel de trabajo
AIGITA_APCA MATRIZ ITA 01, se identific6 que todos
cumplieron con los criterios establecidos por la normatividad.
Enlace https://www.cundinamarca.gov.co/portal-para-ninos-y-
ninas/inicio-pn/
https://www.cundinamarca.gov.co/dependencias/secmujeryequ
idad

iTEMS DEL MENU ATENCION Y SERVICIOS A LA CIUDADANIA

Menu “Atencion y
servicios a la
ciudadania”

La entidad cuenta con los
siguientes puntos en el menu
de atencién al usuario:
1. Tramites,
procedimientos
administrativos y consultas
de acceso a informacion
publica.

2. Canales de atencién y pida
una cita.

3. PQRSD.

otros

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria General Direccion de Atencion al
Usuario- Direccion de Seguridad de la Informaciéon - TIC

De los 23 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, se identific6 que todos
cumplieron de manera satisfactoria con los criterios

establecidos por la normatividad. Se sugiere en funcién de la
mejora continua frente al formulario de PQRSDF, mejorar su
presentacion con el fin de hacerlo mas institucional.

Enlaces:
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https://www.cundinamarca.gov.co/atencion-y-servicio-a-la-

ciudadania/tramites/tramites-otros-procedimientos-

administrativos

https://www.gov.co/ficha-tramites-y-servicios/T58663

https://www.gov.co/ficha-tramites-y-servicios/T17182

https://www.cundinamarca.gov.co/atencion-y-servicio-a-la-
ciudadania

SECCION DE NOTICIAS

SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

Seccion de
Noticias

La entidad cuenta
Seccion de Noticias

con

NIVEL DE CUMPLIMIENTO: CUMPLE TOTALMENTE
Responsable: Secretaria de Prensa

Se evalué 1 item, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, del cual se evidencié su
cumplimiento conforme a la normatividad, dado que se efectua
publicaciéon permanente de hechos relevantes y de interés para
consulta de la ciudadania. Enlace:
https://www.cundinamarca.gov.co/noticias

Fuente: Elaboracion propia, con base en la Matriz de cumplimiento de la Ley 1712 de la PGN.

ANEXO TECNICO 3. CONDICIONES MINIMAS TECNICAS Y DE SEGURIDAD DIGITAL: Se evalué dos (2)
items, los cuales obtuvieron un cumplimiento parcial. A continuacion, se relacionan los resultados de la
verificacion, la cual se podra consultar a detalle en el papel de trabajo mencionado.

SUBNIVEL

iTEM EVALUADO

EVALUACION OFICINA DE CONTROL INTERNO

Condiciones
técnicas minimas
y de seguridad
digital web.

Condiciones de seguridad
digital.

NIVEL DE CUMPLIMIENTO: CUMPLE PARCIALMENTE
Responsable: Secretaria de las Tecnologias de la
Informacién y las Comunicaciones

De los 2 items evaluados, en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA_01, se identificé para estos un
cumplimiento parcial, de acuerdo al documento aportado por la
Secretaria de las Tecnologias de la Informacién y las
Comunicaciones. Se evidencia que la entidad ha adoptado la
seguridad de la informacion a través de la Politica Integral del
Sistema de Gestion y Control, sin embargo, conforme a la matriz
de autodiagnéstico, no existe un documento que cumpla con los
criterios establecidos en el item "Documento de la politica de
seguridad y privacidad de la Informacién” ni se cuenta con un
soporte formal que permita validar la adopcion e implementacion
del modelo MSPI en la entidad.
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Fuente: Elaboracion propia, con base en la Matriz de cumplimiento de la Ley 1712 de la PGN.

En conclusién, en el portal web se observé que de los 227 items evaluados en el papel de trabajo
AIGITA_APCA_MATRIZ_ITA 01, conforme al Anexo Técnico 1, hubo un cumplimiento total del 77% de los
items verificados, el 22% restante presentd un cumplimiento parcial, especificamente para los temas
relacionados con la accesibilidad de los documentos y el control de contenidos con movimientos y parpadeo.
Aspectos a los que se debe aunar mayores esfuerzos, en coordinacion entre la secretaria de las TICS y la
Direccion de Atencién al Usuario, para posibilitar el acceso a la informacion a personas en condicion de
discapacidad.

Por otro lado, en el Anexo Técnico 2, de los 216 items evaluados, el 76,85% se cumplié totalmente, el 36%
no cumplio los criterios establecidos por la Resolucion 1519 de 2020, el 8% tuvo un cumplimiento parcial y el
2,7% corresponde a items que no aplican a la entidad. Con relacién a lo anterior, los temas que se
identificaron con mayores dificultades son: publicacion de planeacién y presupuesto participativo, control
social y colaboracion e innovacion, los cuales pertenecen al Menu de Transparencia de la entidad. Asimismo,
los cumplimientos parciales generados en el anexo se deben por falta de validacion de los enlaces vinculados
a los sitios de consulta, lo que impide el acceso a la informacién por parte de los ciudadanos.

Por ultimo, en el Anexo Técnico 3, los dos (2) items evaluados obtuvieron un cumplimiento parcial, dado
que la entidad no cuenta con un documento formal que cumpla con los criterios que exige el MinTic para la
Politica de seguridad y privacidad de la informacioén, asi como tampoco se dispone de un documento que
certifique la adopcion del MSPI en la entidad.

3.2 EVALUACION DE CUMPLIMIENTO DE MICROSITIOS

Para la evaluacion de cumplimiento en cada uno de los micrositios, se realizé una mesa de trabajo el 11 de
octubre de 2022 con la Secretaria de las TIC y la Gerencia de Buen Gobierno para unificar criterios de
evaluacion y definir los siete (7) menus que se evaluaron: Informacién de la Entidad con 9 items; Planeacion,
Tramites, Datos Abiertos con 3 items; Informacion Especifica para Grupos de Interés con 1 item; y Seccion
de Noticias con 1 item. Para estos, se establecen como porcentajes de evaluacién: cumplimiento total de los
items, se pondera en un 100%; cumplimiento parcial, se pondera con el 50%; y no cumplimiento, ponderado
con 0%. Una vez realizada la evaluacion a cada secretaria en el papel de trabajo
AIGITA_EA MATRIZ_MICROSITIOS_02, se encontro:
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SECRETARIA JURIDICA

o,
Subnivel c /°.de. Observaciones
umplimiento
Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales o regionales y
Informacién de 100% dependencias y Calendario de actividades.
la entidad. 0
Cumple parcialmente el item de Estructura organica y Directorio de servidores
publicos, empleados o contratistas.
!.DI:I,?Q:SCLOGnS'tO e 100% Cumple con los items de Plan de Accion, Informacion publica y/o relevante,
Informgs" ° Informes de gestion.
Tramites. N/A
Cumple con los datos abiertos.
Datos abiertos. 25% Cumple parcialmente con los tres (3) Instrumentos de gestion de la
informacion.
Informacioén
Sffsgéﬂg: para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
interés.
fggg;g: de 100% Cumple con la seccién de noticias actualizada.
Promedio 85%

SECRETARIA DE TRANSPORTE Y MOVILIDAD

% de
Subnivel Cumplimient Observaciones
o

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Informacion de la 100% Institucional incluyendo sedes, oficinas, sucursales o regionales y

entidad. dependencias, Calendario de actividades, Estructura organica y Directorio de
servidores publicos, empleados o contratistas.

Planeacion. Cumple con los items de Plan de Accion, Informacion publica y/o relevante,
"Presupuesto e 100% Informes de gestion, evaluacion y auditoria, Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. 100% Cumple con los items de tramites.

Datos abiertos 250, Cumple con los datos abiertos.
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% de
Subnivel Cumplimient Observaciones
o
Cumple parcialmente con los tres (3) Instrumentos de gestion de la
informacion.
Informacién
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Secc_lqn de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 88%

SECRETARIA DE HABITAT Y VIVIENDA

% de
Subnivel Cumplimient Observaciones
o
Cumple con los items de Mision, Funciones, Mapa de procesos, Estructura
organica y Directorio Institucional incluyendo sedes, oficinas, sucursales, o
Informacion de la 95% regionales, y dependencias y Calendario de actividades.
entidad.
Cumple parcialmente el item de Directorio de servidores publicos, empleados o
contratistas.
Planeacion. Cumple con los items de Plan de Accion, Informacion publica y/o relevante,
"Presupuesto e 100% Informes de gestion, evaluacion y auditoria.
Informes".
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Informacion Cumple parcialmente con el item de Informacién para nifios, nifias y
especifica para 50% adolescentes.
grupos de interés.
Seccion de 100% Cumple con la seccién de noticias actualizada.
noticias. °
Promedio 89%
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SECRETARIA GENERAL

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Mapa de procesos, Estructura
organica y Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades.

: 88%
entidad.
Cumple parcialmente el item de Directorio de servidores publicos, empleados o
contratistas.
!.DI:I,?Q:SCLOGnS'tO e 100% Cumple con los items de Plan de Accion, Informacion publica y/o relevante,
P " ° Informes de gestion, evaluacion y auditoria.
Informes".
Tramites. 100% Cumple con los items de tramites.
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
Lnsfoggl,zzgn ara 50% Cumple parcialmente con el item de Informacién para nifios, nifias y
P para ° adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 90%
SECRETARIA DE DESARROLLO E INCLUSION SOCIAL
Subnivel % de Observaciones
Cumplimient
o
Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Informacion de la 100% Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
entidad. ° dependencias y Calendario de actividades, Estructura organica y Directorio de
servidores publicos, empleados o contratistas.
L Cumple con los items de Plan de Accion, Informacién publica y/o relevante.
Planeacion.
n (o)
Presupu"esto © 92% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". L
auditoria.
Tramites. N/A
Cumple con datos abiertos.
Datos abiertos. 58%

Cumple parcialmente en los Instrumentos de gestion de la informacion.
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Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 90%
SECRETARIA DE GOBIERNO
Subnivel % de Observaciones
Cumplimient
o
Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
Informacion de la 100% dependencias, Estructura organica y Directorio de servidores publicos,
entidad. 0 empleados o contratistas.
Cumple parcialmente el item de Calendario de actividades.
. Cumple con los items de Plan de Accion, Informacién publica y/o relevante
Planeacion.
n 0,
Presupu"esto © 92% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". L
auditoria.
Tramites. 100% Cumple con los items de tramites.
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
Lnsfoggl,?izgn ara 50% Cumple Parcialmente con el item de Informacién para nifos, nifias y
P para ° adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 90%
SECRETARIA DE CIENCIA, TECNOLOGIA E INNOVACION
0,
Subnivel % de Observaciones

Informacién de la
entidad.

81%

Cumple con los items de Misién, Funciones, Estructura organica, Mapa de
procesos Yy Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias.

Cumple parcialmente el item de Directorio de servidores publicos,
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empleados o contratistas.

No cumple con el Calendario de actividades.

Cumplimiento

?IJ’?Q:L?CL()er;to e 100% Cumple con los items de Plan de Accion, Informacién publica y/o relevante
Informgs" ° e Informes de gestion, evaluacion y auditoria.
Tramites. N/A
. Cumple con los Instrumentos de gestion de la informacion.
0,
Datos abiertos. 75% No cumple con la seccion de datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
fggg;g: de 100% Cumple con la seccién de noticias actualizada.
Promedio 91%
SECRETARIA DE HACIENDA
0,
Subnivel % de Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Estructura organica, Mapa de
procesos y Calendario de actividades.

Cumple parcialmente el item de Directorio de servidores publicos,

o
entidad. 81% empleados o contratistas.
No cumple con el Directorio Institucional incluyendo sedes, oficinas,
sucursales, o regionales, y dependencias.
?IJ’?Q:L?CL()er;to e 100% Cumple con los items de Plan de Accion, Informacion publica y/o relevante
Informgs" ° e Informes de gestion, evaluacion y auditoria.
Tramites. 100% Cumple con los items de tramites
Cumple con los Instrumentos de gestion de la informacion.
Datos abiertos. 75%
No cumple con la seccidon de datos abiertos.
fggg;g: de 100% Cumple con la seccién de noticias actualizada.
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Promedio 91%
SECRETARIA DE MINAS, ENERGIA Y GAS
Subnivel % de Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
dependencias.

Cumplimiento

0,
entidad. 76% Cumple parcialmente con los items de Estructura organica y Directorio de
servidores publicos, empleados o contratistas.
No cumple con el Calendario de actividades.
Planeacion. Cumple con los items de Plan de Accion, Informacién publica y/o relevante
"Presupuesto e 83% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada
noticias.
Promedio 92%
SECRETARIA DE PLANEACION
o,
Subnivel % de Observaciones

Informacién de la

Cumple con los items de Misién, Funciones, Mapa de procesos, Estructura
organica y Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades.

: 97%
entidad.
Cumple parcialmente el item de Directorio de servidores publicos,
empleados o contratistas.
Planeacion. Cumple con los items de Informacioén publica y/o relevante, Informes de
"Presupuesto e 67% gestion.
Informes".
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o,
Subnivel % _de_ Observaciones
Cumplimiento

Cumple parcialmente con el item de Plan de Accién e Informes de gestion,

evaluacion y auditoria.
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 93%

SECRETARIA DE LA MUJER Y EQUIDAD DE GENERO

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Misién, Funciones, Mapa de procesos y
Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades.

; 89%
entidad.
Cumple parcialmente el item de Estructura organica y Directorio de
servidores publicos, empleados o contratistas.
Planeacion. Cumple con los items de Plan de Accion, Informacion publica y/o relevante
"Presupuesto e 75% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. N/A
Datos abiertos 100% Cumple con los Instrumentos de gestion de la informacién y datos
' ° abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
fggg;gg de 100% Cumple con la seccién de noticias actualizada.
Promedio 93%
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SECRETARIA DE LA FUNCION PUBLICA

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales, o regionales, y

0,
entidad. 100% dependencias y Calendario de actividades, Estructura organica y Directorio
de servidores publicos, empleados o contratistas.
Planeacion. Cumple con los items Informacion publica y/o relevante e Informes de
"Presupuesto e 67% gestion, evaluacion y auditoria.
Informes". Cumple parcialmente los items de Plan de Accion.
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
fggg;g: de 100% Cumple con la seccién de noticias actualizada.
Promedio 93%

SECRETARIA DE PRENSA Y COMUNICACIONES

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Misién, Funciones, Mapa de procesos y
Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades.

: 93%

entidad.
Cumple parcialmente el item de Estructura organica y Directorio de
servidores publicos, empleados o contratistas.
Cumple con los items de Plan de Accion, Informacién publica y/o

Planeacion. relevante.

"Presupuesto e 83%

Informes". Cumple parcialmente con el item de Informes de gestion, evaluacion y
auditoria.

Tramites. N/A

Datos abiertos 100% Cumple con los Instrumentos de gestion de la informacién y datos

abiertos.

26




(235,

& Gobernacién de

UNDINAMARCA

Codigo: EV-SEG-FR-050

EVALUACION Y SEGUIMIENTO

Version 04
INFORME DE AUDITORIA INTERNA DE

GESTION Fecha: 04/08/2022

Informacioén
especifica para
grupos de interés.

100%

Cumple con el item de Informacion para nifios, nifias y adolescentes.

Seccion de
noticias.

N/A

Promedio

94%

SECRETARIA DE ASUNTOS INTERNACIONALES

Subnivel

% de
Cumplimiento

Observaciones

Informacioén de la

Cumple con los items de Mision, Funciones, Mapa de procesos y
Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades, Estructura

entidad 97% organica.
Cumple parcialmente el item de Directorio de servidores publicos,
empleados o contratistas.
?I:I’?Q:L?Cilzns.to e 100% Cumple con los items de Plan de Accion, Informacion publica y/o
Informgs" ° relevante, Informes de gestion, evaluacion y auditoria.
Tramites. N/A
Cumple con los Instrumentos de gestion de la informacion.
Datos abiertos. 75%
Cumple parcialmente la seccién de datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
fggg;gg de 100% Cumple con la seccién de noticias actualizada.
Promedio 94%

SECRETARIA DE EDUCACION

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la
entidad.

100%

Cumple con los items de Mision, Funciones, Mapa de procesos y
Directorio Institucional incluyendo sedes, oficinas, sucursales, o
regionales, y dependencias y Calendario de actividades, Estructura
organica y Directorio de servidores publicos, empleados o contratistas.
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Cumple con los items de Plan de Accion, Informacién publica y/o

Planeacion. relevante.
"Presupuesto e 92%
Informes". Cumple parcialmente con el item de Informes de gestion, evaluacion y
auditoria.
Tramites. 100% Cumple con los items de tramites.
Cumple con el item de Datos abiertos.
Datos abiertos. 75%
Cumple parcialmente con los Instrumentos de gestion de la informacion.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 94%

ALTA CONSEJERIA PARA LA FELICIDAD Y EL BIENESTAR DE CUNDINAMARCA

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Misidn, Funciones, Estructura organica, Mapa de
procesos y Directorio Institucional incluyendo sedes, oficinas, sucursales,
o regionales, y dependencias.

. 98%
entidad.
Cumple parcialmente el item de Directorio de servidores publicos,
empleados o contratistas.
?I:I’?Q:L?Cilzns.to e 100% Cumple con los items de Plan de Accion, Informacion publica y/o
Informgs" ° relevante e Informes de gestion, evaluacion y auditoria.
Tramites. N/A
Cumple con los tres (3) Instrumentos de gestion de la informacion
Datos abiertos. 75%
Cumple parcialmente el item de datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
fggg;gg de 100% Cumple con la seccién de noticias actualizada.
Promedio 95%
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UNIDAD ADMINISTRATIVA ESPECIAL PARA LA GESTION DEL RIESGO DE DESASTRES

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Estructura organica, Mapa de
procesos y Directorio Institucional incluyendo sedes, oficinas, sucursales, o

Cumplimiento

entidad 92% regionales, y dependencias y Directorio de servidores publicos, empleados
’ o contratistas.

Cumple parcialmente el item de Calendario de actividades.

Cumple con los items de Plan de Accion, Informacion publica y/o relevante,
Planeacion. Informes de gestion.
"Presupuesto e 83%
Informes". Cumple parcialmente con el item de Informes de gestion, evaluacion y

auditoria.
Tramites. 100% Cumple con los items de Tramites.
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
Informacion
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de
interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.

o
Promedio 96%
SECRETARIA DE COMPETITIVIDAD Y DESARROLLO ECONOMICO
0,
Subnivel % de Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
dependencias, Estructura organica y Directorio de servidores publicos,

o

entidad. 92% empleados o contratistas.
Cumple parcialmente el item de Calendario de actividades.
Planeacion Cumple con los items de Plan de Accion, Informacion publica y/o relevante.
n o
Irﬁ}ﬁf’#gs.esm © 83% Cumple parcialmente con el item de Informes de gestion, evaluacion y
' auditoria.

Tramites. 100% Cumple con los items de tramites.
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
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Informacioén
especifica para
grupos de
interés.

100%

Cumple con el item de Informacion para nifios, nifias y adolescentes.

Seccion de
noticias.

100%

Cumple con la seccién de noticias actualizada.

Promedio

96%

SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Subnivel

% de
Cumplimiento

Observaciones

Informacién de la

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
dependencias, Estructura organica y Calendario de actividades.

; 98%
entidad.
Cumple parcialmente el item de Directorio de servidores publicos,
empleados o contratistas.
Planeacion. Cumple con los items de Plan de Accion, Informacién publica y/o relevante
"Presupuesto e 83% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacién y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
o,
Promedio 96%

SECRETARIA DE INTEGRACION REGIONAL

entidad.

% de
Subnivel Cumplimient Observaciones
o
Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Informacion de la 100% Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
(o]

dependencias y Calendario de actividades, Estructura organica y Directorio
de servidores publicos, empleados o contratistas.
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Planeacion. Cumple con los items de Plan de Accion, Informacién publica y/o relevante
"Presupuesto e 83% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. N/A
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 97%

SECRETARIA DEL AMBIENTE

% de
Subnivel Cumplimient Observaciones
o
Cumple con los items de Mision, Funciones, Estructura organica, Mapa de
procesos Yy Directorio Institucional incluyendo sedes, oficinas, sucursales, o
Informacion de la 08% regionales, y dependencias y Calendario de actividades.
entidad. 0
Cumple parcialmente el item de Directorio de servidores publicos,
empleados o contratistas.
L Cumple con los items de Plan de Accion, Informacién publica y/o relevante.
Planeacion.
n (o)
IPresupu:asto © 83% Cumple parcialmente con el item de Informes de gestion, evaluacion y
nformes". L
auditoria.
Tramites. 100% Cumple con los items de tramites
Datos abiertos. 100% Cumple con los Instrumentos de gestién de la informacion y datos abiertos.
Informacion
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 97%
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SECRETARIA DE SALUD

% de
Subnivel Cumplimient Observaciones
o

Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Informacion de 100% Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
la entidad. ° dependencias y Calendario de actividades, Estructura organica y Directorio de

servidores publicos, empleados o contratistas.
Planeacion. Cumple con los items de Plan de Accion, Informacién publica y/o relevante
"Presupuesto e 92% Cumple parcialmente con el item de Informes de gestion, evaluacion y
Informes". auditoria.
Tramites. 100% Cumple con los items de tramites.
Datos abiertos. 100% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 98%

SECRETARIA DE AGRICULTURA Y DESARROLLO RURAL

. % de .
Subnivel Cumplimiento Observaciones
Cumple con los items de Mision, Funciones, Mapa de procesos y Directorio
Informacion de la 929% Institucional incluyendo sedes, oficinas, sucursales, o regionales, y
entidad. 0 dependencias y Calendario de actividades, Estructura organica y Directorio
de servidores publicos, empleados o contratistas.
Cumple con los items de Plan de Accion, Informacién publica y/o relevante,
Planeacion. Informes de gestion, evaluacion y auditoria.
"Presupuesto e 100%
Informes". Cumple parcialmente con el item de Informes de gestion, evaluacion y
auditoria.
Tramites. 100% Cumple con los items de tramites.
Datos abiertos. 93% Cumple con los Instrumentos de gestion de la informacion y datos abiertos.
Informacioén
especifica para 100% Cumple con el item de Informacion para nifios, nifias y adolescentes.
grupos de interés.
Seqc_lon de 100% Cumple con la seccién de noticias actualizada.
noticias.
Promedio 98%
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De la verificacion realizada a los 23 micrositios del Nivel Central de la Gobernacion, el promedio general de
los resultados obtenidos se relaciona en la gréafica. Se evidencia que las categorias de planeacion y datos
abiertos son las que requieren mayores esfuerzos por parte de las secretarias.

Frente a la publicacion en los micrositios, se obtuvieron los siguientes puntos criticos, segun papel de trabajo
AIGITA_EA MATRIZ_MICROSITIOS_02. En la categoria de planeacion, se evidencié que los temas con
mayores dificultades son la publicacion de los planes de mejoramiento vigentes exigidos por los entes de
control, los enlaces al organismo de control donde se encuentren los informes de la Contraloria y la
publicacion del Plan de Accion, para las siguientes secretarias:

e Secretaria de Planeacion con el 67% de cumplimiento.
e Secretaria de la Mujer y Equidad de Género con el 75% de cumplimiento.
e Secretaria de la Funcién Publica con el 67% de cumplimiento.

En la categoria de datos abiertos, se evidencié que los temas con mayores dificultades son la publicacion de
los Instrumentos de gestion de la informacioén y la habilitacion de vista de sus datos en el Portal de Datos
Abiertos, con su respectivo enlace a www.datos.gov.co, para las siguientes secretarias:

Secretaria Juridica con el 25% de cumplimiento.

Secretaria de Transporte y Movilidad con el 25% de cumplimiento.

Secretaria de Desarrollo e Inclusién Social con el 58% de cumplimiento.

Secretaria de Ciencia, Tecnologia e Innovacion con el 75% de cumplimiento.

Secretaria de Hacienda con el 75% de cumplimiento.

Secretaria de Asuntos Internacionales con el 75% de cumplimiento.

Secretaria de Educacion con el 75% de cumplimiento.

Alta consejeria para la Felicidad y el Bienestar de Cundinamarca con el 75% de cumplimiento.

Por otro lado, se observd que, para la categoria de informacion especifica para grupos de interés, las
secretarias de Hacienda y Salud no tienen habilitado el espacio, por lo cual dentro de la evaluacién se califico
como N/A; sin embargo, se sugiere prestar el acompafamiento y la asesoria por parte de la Secretaria de
las Tics para la creacion de la respectiva seccion. Por otro lado, frente a temas de actualizacion de esta
categoria, se identificd que las siguientes secretarias deben efectuar dicha tarea:

e Secretaria de Habitat y Vivienda con el 50% de cumplimiento.
e Secretaria General con el 50% de cumplimiento.
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4 SISTEMA DE CONTROL INTERNO

4.1 EVALUACION DE LOS CRITERIOS DIFERENCIALES DEL
SISTEMA DE CONTROL INTERNO

La Oficina de Control Interno efectud la evaluacion de nueve (9) criterios diferenciales del Sistema de Control
Interno, los cuales hacen parte de los componentes de Informacion y Comunicacion, Evaluacién de Riesgos
y Actividades de Control. De acuerdo con la verificacion realizada y a las evidencias aportadas por las
secretarias, se identificé que cuatro (4) criterios se cumplieron totalmente y los cinco (5) criterios restantes
tienen aspectos para mejorar. A continuacion, se relacionan los resultados de la revision efectuada:

Tabla 1. Criterios diferenciales evaluados

Componente
evaluado (SCI)

Criterio diferencial

Resultado

Detalle del resultado

Informacién y
Comunicacion

Cumplir con las politicas y
lineamientos para generar y
comunicar la informacion
relevante, de manera accesible,
oportuna, confiable, integra y
segura, que facilite las acciones
de control en la entidad.

CUMPLE
PARCIALMENTE

De acuerdo con la revision efectuada a
los micrositios y a la matriz de
autodiagnodstico, se evidencia que la
informacion ha sido publicada conforme
lo establece la Resoluciéon No. 1519 de
2020 en la mayoria de los micrositios. Sin
embargo, en dicha revisién, se observo
que el 20% de los documentos, como
circulares, resoluciones, informes de
gestion y planes de mejoramiento, no
cuentan con criterios de accesibilidad.

Informacién y
Comunicacion

Utilizar los mecanismos de
comunicacion definidos por la
entidad para interactuar con los
grupos de valor y organismos
gubernamentales o de control y
facilitar el ejercicio de control
interno.

CUMPLE
TOTALMENTE

De acuerdo con la revision efectuada a
los micrositios y a la matriz de
autodiagndstico, se evidencia que se han
utilizado los mecanismos de
comunicacién definidos por la entidad a
través del portal web de la entidad y de
los micrositios con los que dispone cada
secretaria del Sector Central de la
Gobernacion de Cundinamarca. Se
sugiere revisar el tema de la ventanilla
Unica virtual, que sea deshabilitada del
portal, dado que aun no se encuentra en

34




Y 7
f 2ast

&> Gobernacion de

UNDINAMARCA

EVALUACION Y SEGUIMIENTO

Codigo: EV-SEG-FR-050

INFORME DE AUDITORIA INTERNA DE

Version 04

GESTION Fecha: 04/08/2022
Componente Criterio diferencial Resultado Detalle del resultado
evaluado (SCI)
funcionamiento, pero se dispone del
enlace en la pagina web, lo que puede
generar confusion al ciudadano.
Verificar que la informacion fluya,
a través de los canales De acuerdo con la revision efectuada a
establecidos, de manera los micrositios y a la matriz de
Informaciény | accesible, oportuna, confiable, CUMPLE autodiagnodstico, se evidencia que la
Comunicacion | integra y segura al interior de la | TOTALMENTE informacion ha fluido a través de los
entidad, que respalde el canales institucionales para consulta de
funcionamiento del sistema de los ciudadanos
control interno.
C Revisar en coordinacién con la Se evidencia participacion de la Primera
Evall?lgamon de primera linea de defensa en la CUMPLE Linea de Defensa en la identificacion de
iesgos ; P . TOTALMENTE .
identificacion de riesgos. riesgos.
Se evidencia, a través de soportes de
correo electrénico y actas, analisis para
la estructuracién de los mapas de riesgos
de los procesos tras el acompafamiento
Identificar cambios que inciden de Ia_ Je_fatura _de Buen Gob[e_rno y
Evaluacion de en los riesgos y proponer los CUMPLE capacitaciones dictadas por la Oficina de
Riesgos ajustes correspondientes PARCIALMENTE | Control Interno. Sin embargo, se
' evidencia un débil seguimiento en la
ejecucion de los controles dado que
algunos no han sido efectivos y no se han
propuesto los cambios pertinentes a los
mismos
Se evidencia participacion parcial de la
Revisar en coordinacién con la _Segu_n_da _Linea _de Defensa en  la
Evaluacion de segunda linea de defensa en Ia CUMPLE identificacion de riesgos, por lo cual se
Riesgos identificacion de riesgos PARCIALMENTE | sugiere una mayor participacion de los
) ordenadores del gasto en los procesos
de identificacion de riesgos
Definir y disefiar los controles Se observé que el disefio de los controles
(manuales o apoyados en TI) a cumple con el metalenguaje
L los riesgos, identificando: los contemplando en su disefio: los
Actlgdades de responsables y su adecuada CUMPLE responsables y su adecuada segregacion
ontrol o ) TOTALMENTE . . R
segregacion de funciones, de funciones, propésito, periodicidad,
propésito, periodicidad, tratamiento en caso de desviaciones,
tratamiento  en caso de forma de ejecutar el control y evidencias
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Componente Criterio diferencial Resultado Detalle del resultado
evaluado (SCI)
desviaciones, forma de ejecutar de su ejecucion conforme a la Guia de
el control y evidencias de su Administracion del Riesgo de Gestion.
ejecucion.  (Ver Guia de
Administracién del Riesgo de
Gestion, Corrupcion y Seguridad
Digital y Disefio de Controles
para Entidades Publicas).
De acuerdo con la revision efectuada a la
ejecucion de los controles, se identifico
por parte de la Oficina de Control Interno
Efectuar seguimiento a los que se ha cumplido parcialmente el
Actividades de riesgos y la efectividad de los CUMPLE criterio, dado que la ejecucién de los
Control controlt_as de los Procesos, | obARcIALMENTE controles propugsto§ para los procesos
determinar y proponer posibles de Comunicaciones, Gestion
mejoras en los mismos. Tecnolbgica y Atencion al Usuario se han
ejecutado sin contemplar plenamente lo
enunciado en su disefo por la secretaria
responsable.
De acuerdo con la revision efectuada a la
ejecucion de los controles, se identifico
por parte de la Oficina de Control Interno
que se ha cumplido parcialmente el
criterio, dado que la ejecucién de los
Actividades de Vetrifica_r qE[le dIosI respcinslablf[asi CUMPLE gontrolestropugsto§ para los pg)cefgs
Control estén ejecutando los controles tal | 5\ p oAl MENTE e omunicaciones, estion

Tecnolégica y Atencion al Usuario se han
ejecutado sin contemplar plenamente lo
enunciado en su disefio por la secretaria
responsable. Ver detalle en el numeral
4.2 Evaluacion de la administraciéon de
los Riesgos

4.2 EVALUACION DE LA ADMINISTRACION DE LOS RIESGOS

La Oficina de Control Interno efectud la Evaluacion a la Administracion de los Riesgos a partir de tres (3)
controles identificados en los mapas de riesgos de los procesos de Atencidon al Usuario y Gestion
Tecnoldgica. Cabe mencionar que para el proceso de Comunicaciones no se observo riesgo y control formal
propuesto que esté ligado especificamente con temas de transparencia, por lo cual, los controles de este
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proceso no se tuvieron en cuenta en dicha verificacion. A continuacion, se relacionan los resultados de la
revision efectuada:

Tabla 2. Evaluacion de riesgos

a baja apropiacion
institucional y no
disponibilidad de
servicios
ciudadanos
digitales.

ciudadanos, de acuerdo a la
Resolucion de estandares de
acceso, seguridad digital y
datos abiertos n.° 1519 de
2020 y la Ley de
transparencia y acceso a la
informacién publica n.° 1712

PROCESO RIESGO CONTROL EVALUACION DEL CONTROL
. | El director de Atencion al | \p) pE CUMPLIMIENTO: MEDIO
Posible afectacion | Usuario, para el aio en curso, . X
. . L De acuerdo a las evidencias aportadas
reputacional, ya que | asigna  personal  idoneo la S taria G I idenci
los canales | necesario para realizar el por 1a secrelaria senerai, se evidencia un
dispuestos para la | seguimiento control "INFORME EJECUTIVO CONTRATO SG
atef]dén dpe os mgnsualmente y o 'U)| CDCTI 578 DE 2021: ACTUALIZACION
. ) ) SOPORTE Y MANTENIMIENTO
usuarios no son | implementacion de la VENTANILLA UNICA VIRTUAL
suflc_lentes para Venta.nllla _Unlca I\’/lrtual, GESTIONES ANO 2022" con las
cubrir la demanda | recopilando informacion de o .
. . . actividades realizadas durante cada uno
de los ciudadanos | las  diferentes  acciones
. . . e de los meses de enero a octubre de la
Atencién al para poder realizar | realizadas para optimizar la ; \
: . ; s . presente vigencia, en el cual cabe
Usuario sus tramites o | ejecucion de los tramites .
- X ; : mencionar que al mes de octubre se da
solicitudes sin tener | registrados en la Ventanilla L,
b : . ., | proceso de suspension del contrato,
que desplazarse al | Unica Virtual, en coordinacion .
; , mientras se resuelva el error por parte de
punto presencial de | con la Secretaria de las TIC. . . .
. ; la solucién tecnologica Mercurio, la cual
atencion dispuesto | En caso de no lograr la | . :
o AR . impacta directamente las pruebas del
en la Gobernacion | optimizacion de la Ventanilla : )
: A : .| proyecto. Se sugiere quitar el enlace del
de Cundinamarca y | Unica Virtual, se reforzaran .
. . ; portal web mientras este no se encuentre
no se brinda una | los demas canales virtuales. . ; .
o ) o en funcionamiento, para evitar
atencion de buena | Evidencia: Informe mensual . . ,
, . : confusiones a la ciudadania a la hora de
calidad. de las actividades realizadas
consultar.
y de los avances.
La Secretaria de Buen | NIVEL DE CUMPLIMIENTO: BAJO
Posibilidad de | Gobierno, como lider | De acuerdo con la evidencia presentada
afectacion funcional, junto con la | por la Direccion de Gobierno digital, se
econdémica y | Direccion de Gobierno Digital, | observa pantallazos en formato Word, en
reputacional por no | como lider técnico, ofrecen | el cual se evidencia aspectos
implementar la | un portal web actualizado y | relacionados con las preguntas del Anexo
politica de Gobierno | disponible que garantiza los | técnico 1 de la Resolucion 1519 de 2020,
Gestion Digital en la | servicios digitales de | asi como pantallazos relacionados con
Tecnoldgica | Gobernacion debido | confianza y calidad para los | temas de seguridad digital del portal web

y reporte de avances del PAAC en el
componente de Transparencia para la
vigencia 2022. Sin embargo, dichos
soportes no cumplen con la evidencia que
se deja estipulada en el control propuesto
(actas o informes de seguimiento entre
Buen Gobierno y la Direccion de Gobierno
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matriz  ITA  (indice de
transparencia y acceso a la
informacién), articulado con
las diferentes dependencias
del Nivel Central y a nivel
técnico, un profesional
universitario supervisa
mensualmente los contratos
del webmaster y soporte
técnico del portal web durante
su periodo de ejecucion para
verificar la implementacion y
cumplimiento de  dicha
resolucion en el portal web

institucional de la
Gobernacion de
Cundinamarca Nivel Central,
haciendo seguimiento,

evidenciandose a través de
actas de reuniones e
informes. De no cumplirse la
actualizacion del certificado
de seguridad para los
sistemas, se solicita
anualmente a los
administradores técnicos su
actualizacion.

GESTION
Fecha: 04/08/2022
PROCESO RIESGO CONTROL EVALUACION DEL CONTROL
de 2014. Revisando | Digital), por lo cual, se puede inferir que el
funcionalmente el | control no se ha venido ejecutando tal y

diligenciamiento anual de la | como fue disefiado.
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PROCESO RIESGO CONTROL EVALUACION DEL CONTROL
El profesional universitario
semestralmente realiza el
Posibilidad de _registro de _avance de la
afectacion |mplgmenta0|on de’ la | NIVEL DE CUMPL.IMIENTO: BAJO
econémica y Arquitectura TI, a través d_eI De acue(do con la ewdenma prgs_entada
reputacional por no formato A-GT-FR-092 Matriz | por la Direccion de Gobierno digital, se
implementar Ia de Medicién y Avance de | observa formato A-GT-FR-107, referente
politica de Gobierno Habilitadores, con el fin de | a MATRIZ DE MEDICION Y AVANCE DE
Gestién Digital en Ia medir el avance y | ACTIVIDADES DE ARQUITECTURA
T - . . cumplimiento de la politica. | EMPRESARIAL; sin embargo, dicho
ecnologica | Gobernacion debido

a baja apropiacion
institucional y no

De acuerdo con los
resultados, se realizan los

formato no corresponde a la evidencia
especificada en el control propuesto para

disponibilidad de planes _ de accion | el proceso de Gest!o’n Tecnoldgica, por lo

servicios correspondlen’Fes. En caso qe c_ual, se puede decir que eI_cogtroI NO ha

ciudadanos no c.umpllrse algun | sido ejecutgdo como fue disefiado por la
- compromiso de la | dependencia responsable.

digitales.

planificacion, se aplica el ciclo
PHVA del procedimiento
Gobierno Digital.

4.3 MATRIZ DE COMUNICACIONES

La Oficina de Control Interno efectud la verificaciéon de la matriz de comunicaciones, bajo el marco del Decreto
Departamental 119 de 2014, articulo 3; el Decreto Departamental 437 del 2020, articulos 18 y 20; y el Plan
Estratégico de Comunicaciones, 4.3. Medicién, seguimiento y evaluacién. Esto, con el fin de evidenciar los
cambios incorporados, en funcion de garantizar una mayor transparencia en la informacioén que se comunica
afuera y dentro de la entidad.

Como resultado de la evaluacion realizada durante la vigencia 2021, se encontré una observacion en el
proceso de comunicaciones relacionado con el incumplimiento de no publicacion, de acuerdo con la Ley de
Transparencia y Acceso a la Informacion, en los diferentes micrositios de la Gobernacion, cuya verificacion
del cumplimiento de estandares y politicas se encuentra bajo su responsabilidad. En ese sentido, se realizd
reunion el 31 de octubre de 2022 con esta entidad. Asimismo, la profesional universitaria encargada
menciona que se han realizado ajustes a la matriz para el seguimiento, ademas, cada trimestre, cuando las
secretarias envian su matriz desde la Secretaria de Prensa, se realiza la verificacion, con el fin de validar la
informacion que éstas reportan, en los casos que se encuentran observaciones se devuelve a la secretaria.

Conforme a la matriz de comunicaciones aportada por la Secretaria de Prensa y Comunicaciones, se observo
que se incorporan campos en los cuales se deja claridad de los documentos generados y comunicados por
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las diversas secretarias, las fechas y su seguimiento; sin embargo, no se observa un espacio en el que se
pueda dejar el enlace de pagina web o lugar donde se encuentra la informacién para su consulta. Por lo cual,
se sugiere incorporar este en la matriz, en funcion de garantizar la transparencia de los activos de informacion
generados por las dependencias del Sector Central de la Gobernacion de Cundinamarca.

4.4. MODELO INTEGRADO DE PLANEACION Y GESTION -
MIPG

La Informacion y Comunicacion es una de las dimensiones mas relevantes en la planeacion y gestion de las
entidades, en tanto que permite la articulacion interna en todo el ciclo de la gestion, encaminada a decisiones
mas informadas, y garantiza el pleno ejercicio del derecho fundamental de acceso a la informacion publica.

En ese sentido, la Oficina de Control Interno procedi6 a evaluar y validar la informacion registrada en la matriz
de autodiagndstico de transparencia del MIPG, en coordinacion con la Jefatura de Buen Gobierno, encargada
de consolidar la informacion alli registrada, con quien se realizé mesa de trabajo el 27 de octubre de 2022
para conocer la gestiébn que se ha realizado desde dicha dependencia, destacando su ardua labor de
seguimiento para promover la transparencia en las diferentes labores que se ejecutan desde la entidad.

De acuerdo con lo anterior, se evidenci6 que el cumplimiento ponderado del autodiagnéstico corresponde al
96,9%, lo cual es un aspecto para destacar de la entidad, en funcion de las mejoras que se han venido
implementando en el portal web en pro de la transparencia de la gestion institucional. Sin embargo, cabe
mencionar los siguientes aspectos, con el fin de mejorar sus calificaciones y lograr obtener un 100% de
cumplimiento de lo solicitado por la normatividad:

Tabla 3. Matriz autodiagnostico

Actividad de gestion Puntaje
La entidad responde a las solicitudes de informacion en un plazo maximo de 10 habiles
X o 80 puntos
después de la recepcion
La entidad conoce el numero de dias habiles que se demora en promedio la respuesta
70 puntos

de una solicitud de informacioén
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Actividad de gestion Puntaje
La entidad conoce el nimero de solicitudes de informacién que ha contestado de manera
. . . . ) - 70 puntos
negativa por inexistencia de la informacion solicitada
La entidad caracteriza la poblacién usuaria de sus bienes y servicios 80 puntos
La entidad permite que todos sus tramites sean realizados por medios electronicos 70 puntos
Hay una transferencia efectiva de conocimientos entre las personas que dejan sus cargos 80 puntos
y las nuevas que llegan a desempefiarlos P
La entidad ha publicado en su sitio web de Transparencia y acceso a la informacion las
. g . 9 70 puntos
respuestas de la entidad a las solicitudes de informacion
La entidad ha publicado en su sitio web de Transparencia y acceso a la informacion los
. . . . 80 puntos
informes de gestion, evaluacion y auditoria
La entidad publica sus bases de datos abiertas en el sitio web www.datos.gov.co 80 puntos
Los espacios fisicos de la organizacion se han adecuado para que sean facilmente
; . ; . 80 puntos
accesibles para personas en condicién de discapacidad

5 HALLAZGOS DE AUDITORIA

5.1 FORTALEZAS

N/A
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5.2 OPORTUNIDADES DE MEJORA

5.2.1 Portal Web de la Gobernacion De Cundinamarca

42

Todas las Secretarias que tengan micrositio deberan garantizar los criterios de accesibilidad de los
documentos PDF cargados en el portal de la Gobernacion, para evitar la restriccion en la consulta de
informacion por parte de los ciudadanos en condicién de discapacidad visual. Si bien es responsabilidad
de cada entidad generar documentos con este tipo de criterios, es importante que los procesos de
Gestion Tecnolégica y Gestion Documental brinden apoyo a estas dependencias, para dar
cumplimiento a la normatividad. (Ver papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01)

Al verificar las hojas de vida de funcionarios y contratistas en el item Directorio de servidores publicos,
empleados o contratistas, se evidenciaron 20 casos en los cuales NO se cuenta con informaciéon completa
frente a la formacién académica ni se reportan correos de los funcionarios, es importante establecer
controles mas eficaces, de tal manera que estas situaciones no persistan, asi como continuar con las
campanas para la actualizacion de hojas de vida desde la Secretaria de la Funciéon Publica (Ver papel
de trabajo: AIGITA_APCA_MATRIZ_ITA 01)

La Secretaria de Planeacion, debera proporcionar apoyo para la unificacion de criterios en la formulacién
de los planes de accion a las Secretarias a cargo de planes estratégicos con el fin de dar cumplimiento a
lo requerido por el Decreto 612 de 2019, ya que a pesar que se cuenta con la publicacién de los planes
mencionados en la norma, éstos no estan vinculados al plan de accion de la entidad o no cuentan con un
plan de accién propio para su ejecucion como se deja explicito en los hallazgos del Informe de Auditoria
Interna de Gestion de Planes estratégicos. (Ver papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01)

Dentro del proceso de verificacion del item “Informe de rendicion de cuentas a la ciudadania”, se evidencio
duplicidad de informaciéon dado que en esta seccidon se encontraba cargados informes de gestion de la
secretaria de salud, informes de regalias de los meses de abril y junio del 2022 e informe de gestion nodo
ola invernal, los cuales no corresponden a la seccién de rendicion de cuentas. Por lo cual la Secretaria
de Planeacion, debera efectuar seguimiento y validacion de la informacion que se esta cargando, dado
que la situacion anterior puede generar confusion a la ciudadania. (Ver papel de trabajo:
AIGITA_APCA_MATRIZ_ITA_01)

La Secretaria de la Mujer y Equidad de Género y la Secretaria de las Tecnologias de la Informacion
y las Comunicaciones, deberan trabajar de forma coordinada con el fin de ajustar el texto de acceso a
la seccion de informacion para mujeres, dado que, en el Menu Transparencia de la entidad, se identifico
el titulo “informacion para nifios, nifias y adolescentes” y este, no corresponde con la informacion alli
contenida. (Ver papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01)

En el trabajo coordinado entre la Direccion de Atencion al Usuario y la Secretaria de Prensa y las
Comunicaciones, se debe propender por la construccion de un formulario de PQRSDF, que cumpla con
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los criterios del Manual de identidad institucional, dado que se observd que dicho formulario NO cuenta
con logos de la Gobernacion de Cundinamarca, ni tiene una presentacion que lo vincule a la entidad.(Ver
papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01)

En cuanto al anexo técnico 3 “Condiciones Técnicas Minimas y de Seguridad Digital Web”, tema que
lidera la Secretaria de las Tecnologias de la Informaciéon y las Comunicaciones, es importante
incorporar en la entidad la Politica de Seguridad Digital y de Seguridad de la Informacion que cumpla con
los criterios establecidos en el item Documento de la politica de seguridad y privacidad de la Informacion,
relacionados a continuacién: a) Objetivos, alcance de la politica; b) Si esta se encuentra alineada con la
estrategia y objetivos de la entidad; c) Si fue debidamente aprobada y socializada al interior de la entidad
por la alta direccion; d) Definicion de seguridad de la informacion; e) asignacion de responsables a nivel
general y especifico; f) definicion de roles y) g) procesos para manejar las desviaciones y las excepciones.
Asi como contar con un soporte formal que permita validar la adopciéon e implementacion del MSPI en la
Gobernacion de Cundinamarca. (Ver papel de trabajo: AIGITA_APCA_MATRIZ_ITA_01)

5.2.2 MICROSITIOS

De acuerdo a la verificacion efectuada a los micrositios de las Secretaria de Planeacion y Secretaria
de la Mujer y Equidad de género se evidencia desactualizacién de los documentos referentes a los
planes de mejoramiento resultados de auditorias externas y enlaces a los informes de auditoria del
organismo de control, por lo cual se resalta la importancia de contar con dicha documentacion al dia para
consulta de los ciudadanos. (Ver papel de trabajo: AIGITA_EA_MATRIZ_MICROSITIOS_02)

En cuanto al subnivel Datos Abiertos, es importante que las Secretarias Juridica, Transporte y
Movilidad, Desarrollo e Inclusiéon Social, Ciencia, Tecnologia e Innovaciéon, Hacienda, Asuntos
Internacionales, Educacion y la Alta Consejeria para la Felicidad y el Bienestar de Cundinamarca,
gestionen el acompanamiento y asesoria de las Secretarias de Planeacion y Tecnologias de la
Informacion y las Comunicaciones para la habilitacion de la seccion datos abiertos y los instrumentos
de gestion de la informacioén publica (registro de activos de informacién, esquema de publicacién de la
informacién e indice de informacién clasificada y reservada), a fin de que los usuarios puedan conocer
los activos de informacion, el tipo de informacion y las caracteristicas particulares con las que se publican
los documentos (Ver papel de trabajo: AIGITA_EA _MATRIZ_MICROSITIOS_02)

Frente a la Informacion Especifica para Grupos de Interés, es importante que la Secretaria de Salud y
la Secretaria de Hacienda creen los contenidos para la seccion de informacién para nifios, nifias y
adolescentes y gestionan el acompafiamiento de la Secretaria de las Tecnologias de la Informacién y
las Comunicaciones y habilitar de la seccién para la publicacion de contenido dirigido a este grupo de
interés. También, se debe hacer las gestiones pertinentes para que la Secretaria de Habitat y Vivienda
y la Secretaria General efectien la respectiva actualizacion del contenido de esta seccion. (Ver papel
de trabajo: AIGITA_EA_MATRIZ_MICROSITIOS_02)
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5.2.3. Gestion de Riesgos

En la evaluacion ejecutada al control del proceso de Atencién al Usuario: "E/ Director de Atencion al
Usuario, para el afio en curso, asigna personal idéneo necesario para realizar el seguimiento y control
mensualmente a la implementacion de la ventanilla tGnica virtual, recopilando informacioén de las diferentes
acciones realizadas para optimizar la ejecucion de los tramites registrados en la ventanilla tnica virtual,
en coordinacién con la Secretaria de las Tic's. En caso de no lograr la optimizacion de la ventanilla tnica
virtual, se reforzaran los demas canales virtuales. Evidencia: Informe mensual de las actividades
realizadas y de los avances”, se evidencia la necesidad de realizar un analisis de causas mas profundo
frente al riesgo relacionado, con el fin de implementar un control eficiente y efectivo, para mitigar la posible
materializacion del riesgo, teniendo en cuenta que persiste la problematica frente al funcionamiento de la
Ventanilla Unica Virtual dispuesta para que la ciudadania adelante los tramites respectivos con la entidad.

5.3 OBSERVACIONES

Proceso Gestion Financiera

Secretaria Secretaria de Hacienda

Condicion: En el Menu de Transparencia de la Gobernacion de Cundinamarca, frente al item Planeacion,
se observd un espacio para la publicacion de la ejecucion presupuestal, en el cual se puede realizar la
consulta de las Ejecuciones Presupuestales del Departamento de Cundinamarca de las diferentes
vigencias, con el respectivo documento en formato Excel, sin embargo, la ultima publicacion corresponde
a ejecucién presupuestal del mes de agosto 2022, por lo cual esta pendiente el cargue respectivo del mes
de septiembre y octubre del 2022.

Criterio: items del menu de transparencia y acceso a la informacion, numeral 4.2. “Publicar la informacion
de la ejecucion presupuestal aprobada y ejecucion de ingresos y gastos” del Anexo técnico 2 de la
Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”.

Causa: Posibles fallas en la aplicacion de la normatividad para la publicacion de los estandares y
directrices para la informacién publica de la sede electronica y web.

Consecuencia: Afectacion del principio de transparencia y posibles sanciones por el incumplimiento de la
Resolucion 1519 de 2020.

Evidencia: AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01; Verificacion_Soportes_03
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Proceso Gestion Tecnoldgica
Secretaria Secretaria de las Tecnologias de la Informacion y las
Comunicaciones

Condicion: En la evaluacion realizada al Sistema de Control Interno en el componente: Actividades de
Control se revisaron dos (2) criterios: a) verificar que los responsables estén ejecutando los controles tal
como han sido disefados; b) efectuar seguimiento a los riesgos y la efectividad de los controles de los
procesos, determinar y proponer posibles mejoras en los mismos. Observandose un cumplimiento parcial,
teniendo en cuenta que las evidencias aportadas por la Secretaria responsable no dan cuenta de la
ejecucion conforme al disefio de los dos (2) controles propuestos que se relacionan a continuacion:

CONTROL EVALUADO No.1: “La Secretaria de buen Gobierno como lider funcional junto con la direccion
de Gobierno Digital como lider técnico ofrecen un portal web actualizado y disponible, que garantiza los
servicios digitales de confianza y calidad para los ciudadanos de acuerdo a la resolucién de estandares de
acceso, seguridad digital y datos abiertos #1519 de 2020 y la ley de transparencia y acceso a la informacion
publica #1712 de 2014, revisando funcionalmente el diligenciamiento anual de la matriz ITA (indice de
transparencia y acceso a la informacion) articulado con las diferentes dependencias del nivel central y a
nivel técnico un profesional universitario supervisa mensualmente los contratos de webmaster y soporte
técnico del portal web durante su periodo de ejecucion para verificar la implementacion y cumplimiento de
dicha resolucién en el portal web institucional de la Gobernacion de Cundinamarca nivel central, haciendo
seguimiento, evidenciandose a través de actas de reuniones e informes de seguimientos, de no cumplirse
la actualizacion del certificado de seguridad para los sistemas se solicita anualmente a los administradores
técnicos su actualizacion”. Frente a este control, se aporté un word resumen con screenshot de las
actividades hechas en el portal web, visualizandose la respuesta a las preguntas del anexo técnico 1 frente
a accesibilidad del portal, y los avances para garantizar la seguridad digital de la sede electronica. De la
misma forma, se incluyo reportes de los avances del PAAC relacionados con el componente de
transparencia de la presente vigencia. Sin embargo, cabe mencionar que dichos soportes no cumplen con
la evidencia que se deja estipulada en el control propuesto (Actas o informes de seguimiento entre Buen
Gobierno y la Direccion de Gobierno Digital), por lo cual, se puede inferir que el control no se ha venido
ejecutando tal y como fue disefiado

CONTROL EVALUADO No.2: “El profesional universitario semestralmente realiza el registro de avance
de la implementacién de la Arquitectura Tl a través del formato A-GT-FR-092 Matriz de Medicién y Avance
de Habilitadores, con el fin de medir el avance y cumplimiento de la politica. De acuerdo con los resultados
se realizan los planes de accion correspondientes. En caso de no cumplirse algin compromiso de la
planificacion, se aplica el ciclo PHVA del procedimiento Gobierno Digital.” Frente a este control, se aporto
por la Direccion de Gobierno digital, formato A-GT-FR-107, referente a MATRIZ DE MEDICION Y AVANCE
DE ACTIVIDADES DE ARQUITECTURA EMPRESARIAL, sin embargo, dicho formato no corresponde a
la evidencia especificada en el control propuesto para el proceso de gestion tecnoldgica, por lo cual, se
puede decir que el control NO ha sido ejecutado como fue disefiado por la dependencia responsable
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Causa: Desconocimiento del Modelo Estandar de Control Interno (MECI) y falta de seguimiento por parte
de la Primera y Segunda Linea de Defensa al Sistema de Control Interno.

Criterio: Criterios diferenciales SCI: verificar que los responsables estén ejecutando los controles tal como
han sido disefiados. Ademas, efectuar seguimiento a los riesgos y la efectividad de los controles de los
procesos, determinar y proponer posibles mejoras en los mismos - Componente: Actividades de Control -
Segunda y Primera Linea de Defensa.

Guia para la Administracion de los Riesgos de Gestion Cédigo: E-PID-GUI-013, numerales 10.2.3.2 y
10.2.3.3

Consecuencia: Debilidades en el control de la gestion y analisis de causas para una posible
materializacion del riesgo “Posibilidad de afectacion econdémica y reputacional por no implementar la
politica de Gobierno Digital en la Gobernacién debido a baja apropiacion institucional y no disponibilidad
de servicios ciudadanos digitales”.

Evidencia: Soportes_Riesgos 04

Proceso Atencion al Usuario

Secretaria Secretaria General - Direccidon de Atencion al Usuario

Condicion: En el Menu de Transparencia de la Gobernacién de Cundinamarca, frente al item Informes
trimestrales sobre acceso a la informacion, quejas y reclamos, se evidencian tres informes trimestrales
(Corte marzo, junio, septiembre) de la presente vigencia, sin embargo, estos no cuentan con informacion
relacionada con el numero de solicitudes de informacion que fueron negadas, como lo establece el anexo
técnico 2 en el item No. 4.10.2.d.

Criterio: Anexo técnico 2 de la Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso
a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.

Causa: Falta de aplicacion de la normatividad para la publicacion de los estandares y directrices para la
informacién publica.

Consecuencia: Incumplimiento de los estandares de publicacion y divulgacion de contenidos e
informacion establecidos en la Resolucion 1519 de 2020 que afectan el principio de transparencia.

Evidencia: AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01; Verificacion_Soportes_03
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Proceso Atencion al Usuario
Secretaria Gerencia de Buen Gobierno

Condicion: De acuerdo con la verificacion hecha al portal web de la entidad, NO se evidencia en el Footer
o pie de pagina la linea telefénica anticorrupcion que incluya el prefijo de pais +57. (Ver papel de trabajo:
AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01)

Criterio: Footer o pie item C “linea anticorrupcién” del Anexo técnico 2 de la Resolucion 1519 de 2020
“Por la cual se definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712
del 2014 y se definen los requisitos materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos”.

Causa: Falta de aplicacion de la normatividad para la publicacién de los requisitos solicitados en el footer
del portal web de la entidad.

Consecuencia: Incumplimiento de los requisitos sobre identidad visual y articulacion con portal unico del
estado colombianao gov.co establecidos en la Resolucién 1519 de 2020 que afectan el principio de
transparencia.

Evidencia: AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01; Verificacion_Soportes_03
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5.4 NO CUMPLIMIENTOS

Proceso Gestion Tecnoldgica

Secretaria Secretaria de las Tecnologias de la Informacion y las
Comunicaciones

Condicion: En el Menu de Transparencia de la Gobernacion de Cundinamarca, se evidenciaron 8 URLS,
que redireccionan a paginas que no se pueden visualizar frente a los siguientes items:

*Informes de gestion, evaluacion y auditoria: se evidencia un espacio para la publicacion de los informes
a organismos de inspeccidn, vigilancia y control, sin embargo, el enlace redirecciona a una pagina en la
cual no es posible visualizar la informacion, lo cual dificulta la consulta por parte de los ciudadanos

*Servicio al publico, normas, formularios y protocolos de atencion (normas): se redirecciona a la pagina
inicial de Isolucion, dificultando la consulta de informacion a los ciudadanos, pues no cuenta con usuario y
contrasefa en el sistema.

*Politicas, lineamientos y manuales: el enlace dispuesto en el portal web redirecciona a la plataforma
Isolucion, donde se requiere usuario y contrasefia para la consulta, restringiendo a los ciudadanos el
acceso a la informacion.

*Tramites, otros procedimientos administrativos (tramite de Acompafiamiento): su enlace redirecciona a la
pagina inicial, pero no posibilita ver la informacién de este.

*Datos abiertos: se dispone de un espacio para el registro de activos de informacion, sin embargo, frente
a la seccion de datos abiertos, al ingresar se presenta un error. Se sugiere validar dicho tema, ya que
dificulta la consulta de informacion.

*Contratacion: se dispone de un espacio denominado "formatos o modelos de contratos o pliegos tipo", sin
embargo, no se tiene acceso para su consulta por parte de la ciudadania.

*Publicar la Estrategia de participacion ciudadana: se evidencia dificultades para la consulta de
informacion, dado que, al ingresar al enlace, este lo redirecciona al Menu de Transparencia de la entidad,
pero no posibilita visualizar ninguna informacion.

*Calendario de la Estrategia anual de participacién ciudadana, Formulario de inscripcidon ciudadana a
procesos de participacion y Canal de interaccion de liberatoria para la participacion ciudadana: estos
espacios no cuentan con un enlace que direccione a dichos documentos para su consulta, sino que, al
ingresar al item, redirecciona al Menu de Transparencia, dificultando el acceso a la informacion.

Criterio: items del menu de transparencia y acceso a la informacién del Anexo técnico 2 "Estandares de
publicacion sede electronica y sede web" de la Resolucion 1519 de 2020 “Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los
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requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos”.

Causa: Falta de verificacion de los enlaces que se vinculan en el portal web y debilidad en el cumplimiento
normativo de la ley, Resolucion 1519 de 2020.

Consecuencia: Afectacion del principio de transparencia y posibles sanciones por el incumplimiento de la
Resolucion 1519 de 2020.

Evidencia: AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01; APCA_02_Verificacién_Soportes

Proceso Fortalecimiento Territorial

Secretaria Secretaria de Gobierno

Condicién: En el Menu Participa de la entidad, no se evidencio publicacion de informacion frente a los
siguientes items:

*Diagnostico e identificacion de problemas: no se cuenta con herramienta de evaluacion de las actividades
de diagndstico de necesidades e identificacion de problemas que haya adelantado la entidad. Tampoco
hay un espacio para divulgar entre los participantes los resultados de los ejercicios de diagndstico de
necesidades e identificacion de problemas desarrollados por la Gobernaciéon de Cundinamarca.

*Planeacion y presupuesto participativo: se observan pautas y recomendaciones para el buen desarrollo
de lo dispuesto por la Ley Estatutaria 1757 de 2015 sobre participacion ciudadana. Sin embargo, este
espacio no cumple con los siguientes criterios a publicar: 6.2.2 a Porcentaje del presupuesto para el
proceso, 6.2.2 b Canales de interaccion y caja de herramientas, 6.2.2 ¢ Informacién sobre las decisiones
tomadas bajo los ejercicios de presupuesto participativo y 6.2.2 d Avances de decisiones y su estado.

*Consulta ciudadana: no se cuenta con un enlace o hipervinculo que redireccione a la Seccion Normativa,
donde se encuentra disponible el informe global de observaciones solicitado por la normatividad.

*Colaboracion e Innovacion: se observa el siguiente aviso "La Gobernacién de Cundinamarca se encuentra
en proceso de publicacion de la seccién de Colaboracién e innovacién abierta con sus grupos de interés",
por lo cual no es posible aun visualizar la informacion referente a este tema.

*Control social: no cuenta con informacién requerida por la Resolucion 1519 de 2020, Anexo técnico 2,
items 6.2.6b convocatoria a la ciudadania cuando la entidad inicie la ejecucion de un programa, proyecto,
contrato o de la prestacién de un servicio publico; 6.2.6¢c resumen del tema objeto de vigilancia; 6.2.6d Si
algun plan, programa o proyecto de la entidad es objeto de vigilancia por parte de una veeduria ciudadana,
debera publicar como minimo los dos informes que el interventor o el supervisor hace frente al grupo de
auditoria ciudadana; 6.2.6e herramienta de evaluacion de las actividades y espacios de control social;
6.2.6f registro de las observaciones de las veedurias; y 6.2.6g acciones de mejora y correctivos
incorporados en la planeacion institucional que se tomaron con base en las acciones de control social.
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Criterio: items del menu de transparencia y acceso a la informacion del Anexo técnico 2, Lineamientos
para publicar informacion en el Menu Participa sobre participacion ciudadana en la gestion publica de la
Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”.

Causa: Posible desconocimiento de la aplicacién del anexo técnico 2 de la Resolucion 1519 del 2020 y
falencias en el seguimiento a la publicacién de Informacién en el Menu Participa de la entidad.
Consecuencia: Afectacion del principio de transparencia y posibles sanciones por el incumplimiento de la
Resolucion 1519 de 2020.

Evidencia: AIGITA_APCA_AIGITA_APCA_MATRIZ_ITA_01; APCA_02_Verificacién_Soportes

6 CONCLUSIONES DE AUDITORIA

Una vez revisados los tres (3) anexos técnicos, se obtuvieron los siguientes resultados: frente al portal web,
de los 227 items evaluados en el papel de trabajo AIGITA_APCA_MATRIZ_ITA_ 01, conforme al Anexo
Técnico 1, se evidencié un cumplimiento total del 77% de los items verificados. El 22% restante presenté un
cumplimiento parcial, especificamente para los temas relacionados con la accesibilidad de los documentos y
el control de contenidos con movimientos y parpadeo. A estos aspectos se les debe aunar mayores esfuerzos
en coordinacion de la Secretaria de las TIC y la Direccion de Atencién al Usuario, para posibilitar el acceso
a la informacién a personas en condicion de discapacidad.

Por otro lado, frente al Anexo Técnico 2, de los 216 items evaluados, el 76,85% se cumpli6 totalmente, el
36% no cumplié los criterios establecidos por la Resolucién 1519 de 2020, el 8% tuvo un cumplimiento parcial
y el 2,7% corresponde a items que no aplican a la entidad. En relacion a lo anterior, los temas que se
identificaron con mayores dificultades son: publicacion de planeacién y presupuesto participativo, control
social y colaboracion e innovacion, los cuales pertenecen al Menu de Transparencia de la entidad. Asimismo,
los cumplimientos parciales generados en el anexo se deben a falta de validacion de los enlaces vinculados
a los sitios de consulta, lo cual impide el acceso a la informacién por parte de los ciudadanos.

Respecto al Anexo Técnico 3, los dos (2) items evaluados obtuvieron un cumplimiento parcial, dado que la
entidad no cuenta con un documento formal que cumpla con los criterios que exige el MinTic para la politica
de Seguridad Digital y Seguridad de la Informacién, asi como tampoco se dispone de un documento que
certifique la adopcion del MSPI en la entidad.
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En cuanto a los micrositios, se observé un avance importante frente a la publicacion de informacion conforme
lo requiere la Ley 1712 de 2014 y la Resolucion 1519 de 2020, lo cual ha permitido obtener un porcentaje de
cumplimiento en promedio del 93%. Se evidencia que son dos (2) las categorias en la cuales se requieren
mayores esfuerzos: datos abiertos (86%) y planeacién (89%), siendo los temas con mayor dificultad los que
se relacionan a continuacion:

e Publicacién de los planes de mejoramiento suscritos y los enlaces al organismo de control donde se
encuentren los informes por parte de la Secretaria de Planeacion y Secretaria de la Mujer y
Equidad de Género.

Plan de Accién por parte de la Secretaria de la Funcion Publica.

Publicacion de los Instrumentos de gestion de la informacion y la habilitacién de una vista de sus
datos en el portal de datos abiertos con su respectivo enlace a www.datos.gov.co por parte de las
secretarias: Juridica, Transporte y Movilidad, Desarrollo e Inclusiéon Social, Ciencia, Tecnologia
e Innovaciéon, Hacienda, Asuntos Internacionales, Educaciéon y Alta Consejeria para la
Felicidad y el Bienestar de Cundinamarca.

e Informacién especifica para grupos de interés para las secretarias de Salud y Hacienda, dado que
requieren del acompafamiento de la Secretaria de las Tecnologias de la Informacion y las
Comunicaciones para la creacion de la secciéon de informacién para nifios, nifias y adolescentes, y
la publicacion de contenido dirigido a este grupo. Ademas, frente a la actualizacion del contenido, se
requiere que la Secretaria de Habitat y Vivienda y la Secretaria General efectien las acciones y
controles para la actualizacion permanente de dicha seccion.

Con relacion a la Gestidon de los Riesgos y Controles, bajo el proceso de auditoria, se evaluaron tres (3)
controles, de los cuales uno (1) pertenece al proceso de Atencién al Usuario, con un nivel de cumplimiento
medio, y dos (2) a controles del proceso de Gestion Tecnoldgica, con un cumplimiento bajo, ya que estos
estan siendo ejecutados de forma diferente al disefio propuesto, lo cual podria conllevar a la materializacion
de los riesgos y evidencia el débil seguimiento de la Primera y Segunda Linea de Defensa para el tratamiento
de los riesgos.

Por otro lado, frente a la evaluacion del Sistema de Control Interno, se evaluaron nueve (9) criterios
diferenciales de la Politica de Control Interno que hacen parte de los componentes de Informacion y
Comunicacion, Evaluacion de Riesgos y Actividades de Control. En ese sentido, conforme a las evidencias
aportadas por las dependencias evaluadas, se identific6 que cinco (5) criterios tienen un nivel de
cumplimiento alto y cuatro (4) criterios tienen un nivel de cumplimiento medio, dado que se observo
deficiencias en el seguimiento de los controles y el tratamiento de los riesgos, lo que afecta a los componentes
de Actividades de Control y Evaluacion de Riesgos del Sistema de Control Interno. Por lo anterior, es
importante una mayor participacion y coordinacion entre la Primera y Segunda Linea de Defensa de la
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entidad, para propender por un seguimiento continuo de la ejecucion de los controles, con el fin de mitigar la

materializacion de riesgos en los procesos.

Por ultimo, el seguimiento continuo y apoyo permanente de la Jefatura de Gabinete y Buen Gobierno ha
posibilitado un avance importante frente a la presentacién de la Matriz ITA ante la Procuraduria General de
la Nacion y la implementacién de la Politica de Transparencia y Acceso a la Informacion del Modelo Integrado
de Planeacién y Gestion - MIPG en la entidad. Esto se ve reflejado en el puntaje obtenido en el
Autodiagndstico del MIPG (96,9%), por lo tanto, se resalta la necesidad de seguir trabajando de manera
articulada en pro de la mejora continua, con el fin de lograr el cumplimiento total de los criterios exigidos por
la normatividad frente a la transparencia y acceso a la informacion.
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